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Sammantattning

B-SPORT+ &r ett projekt som var intresserat av att utveckla en applikation for tips och vagledning
inom fysisk traning anpassad till personer med funktionsnedséttningar. B-SPORT+ identifierade
behovet av en decentraliserad ledger i applikationen. En ledger innebér en digital huvudbok som
lagrar data Gver transaktioner utférdai en applikation. | ett tidigare arbete lyftes Blockkedja fram
som en mdjlig 16sning for applikationen. B-SPORT+ upplevde dock att denna teknik innehdll
nackdelar som hog energiférbrukning och dyr implementation. Darfor skulle detta arbete undersoka,
utveckla och utvérdera ett alternativ till Blockkedja med hjdlp av relationsdatabaser.

Resultatet blev tva prototyper. Den forsta prototypen efterliknade Blockkedja-teknik genom att
horisontellt fragmentera en rel ationsdatabas som innehdll en tabell for utforda transaktioner. Sedan
anvandes hasning for att validera transaktioner mellan databas fragment. Det utvecklades &ven en
prototyp med hjalp av Blockkedja-teknik, denna prototyp anvandes for att utvardera den forsta
prototypen. Utvarderingen visade att SQL -prototypens struktur minskade minnesutnyttjandet i
anvandardatorer samt minskade den transaktioners energikonsumtionen och tid. Denna struktur
tillét &ven moderering utav datai ledgern vilket var vitalt for den applikation B-SPORT+ ville
utveckla.

Nyckelord
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Abstract

B-SPORT+ isaproject that was interested in developing an application for advice and guidancein
regards to physical exercise adapted for people with disabilities. B-SPORT+ identified the need for
adecentralized ledger in the application. A decentralized ledger is aregister that stores data on
transactions performed in an application. In previous work on the application, a Blockchain was
highlighted as a possible solution. However, B-SPORT+ experienced that this technology contained
disadvantages such as high energy consumption and expensive implementation. Therefore, this
work investigated, developed and evaluated an aternative to Blockchain using relational databases.

The result was two prototypes. The first prototype mimicked Blockchain technology by horizontally
fragmenting arelational database that stored atable of performed transactions. Then, cryptographic
hashing was used to validate transactions between database fragments. A prototype was aso
developed using Blockchain technology, this prototype was used to evaluate the first prototype. The
evaluation showed that the structure of the SQL prototype reduced memory utilization in user
computersit also reduced energy consumption and time when performing transactions. This
structure also allowed moderation of data in the ledger, which was vital for the application B-
SPORT + wanted to develop.
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Denna rapport var en del av det examensarbete som utfordes under varterminen 2021 pa
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arbete utfordes pa heltid under andra halvan av varterminen motsvarande 15 hogskolepoang av Ali
Asbai.
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Ordlista

Blockkedja

L edger

Hash

Cloud

API

Json

Konstruktor

Nonce

Ett system for lagrande av information pa ett sitt som gor det omgjligt att andra pa

En huvudbok, som innehdler historiskt arkiv av utforda transaktioner.

Processen att konvertera ett givet véarde till ett annat varde.

En tjanst som exekverasi internet.

Ett anvandargranssnitt som tillhandahdlls via http begéaran.

Ett text baserat format for att representera strukturerade data.

Huvudmetoden i en klass, denna metod skapar en instans av klassen.

Ett ord for ndgot som skapats for ett endatillfale for att |6sa ett omedelbart problem.
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1 Inledning

1.1 Bakgrund

En aktiv livsstil kan ledatill flerafysiskafordelar till exempel 6kad kansla av energi, valmaende
och frihet. Fysisk aktivitet kan aven sénkarisk for flera sjukdomar som exempelvis depression och
demens [1]. Personer med funktionsnedséttningar & mer sannolika att vara fysiskt inaktiva [1].
Funktionsnedséttningen kan relateratill horsel, syn, rorlighet eller kognition. Oavsett vilken sa kan
den paverka hur aktiv livsstil en person har, om relevanta hjalpmedel inte &r tillgangliga.

B-SPORT+ initiativet & ett samarbete mellan universitet och organisationer fran tio olikalander i
Europa. Malet for initiativet & att minska ojamlikheter mellan personer med och utan
funktionsnedsattningar nér det galler sport och fysisk aktivitet [2].

B-SPORT+ vill utveckla en applikation for tips och vagledning till fysisk tréning for personer med
funktionsnedséttningar. Anvandare med erfarenhet inom fysisktraning ska ha mdjlighet till att dela
med sig av bidrag kring tréningsprogram, hdl sosamma recept och motivationstips. | gengald ska
plattformen betala ut pengar baserat pa hur efterfrégad bidraget ar. B-SPORT+ identifierar dock att
det finns en risk for delning av osakra bidrag utan vetenskaplig grund pa applikationen. Detta
problem amplifieras ytterligare av att magruppen for applikationen |6per en storre risk for skador
vid oriktig tréaningsutforande. For att kunna erbjuda monetéraincentiv for skapandet av material pa
plattformen och samtidigt sékerstélla att det delade material & sdkert och vetenskapligt stott, kravs
det att applikationen innehdller en ledger. Eftersom en ledger garanterar sparbarhet, validering och
sakerhet for bade anvandare och material.

1.2 Problemformulering

Ett tidigare arbete lyfter fram Blockkedja som en mdjlig 16sning till applikationen. | rapporten
bestyrks Blockkedja som val av ledger pa grund av dess integrerade sparbarhet, validering och
sakerhet [3]. Dock har Blockkedja ett antal nackdelar, till exempel hog energikonsumtion, dalig
skalbarhet, dyr implementation samt |angsam bearbetning vid ett stort antal anvandare [4].

Dessa nackdelar kan mota bort utvecklare fran att anvanda Blockkedja-teknik inom projekt dér
tekniken annars kan gdra en stor skillnad.

1.3 Malsattning

Malet med detta arbete &r att undersoka, utveckla och utvérdera ett alternativ till Blockkedja med
hjalp av relationsdatabaser. Arbetet ska baseras pa den applikation som B-SPORT+ vill utveckla.
Malet delas upp i tre delmal, dessa & understkning av distribuerad ledger-teknik, Blockkedja och
relevanta metoder, utveckla prototyper och utvérderaimplementationerna.

1.3.1 Undersokning av distribuerad ledger-teknik, Blockkedja och relevanta
metoder
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En litteraturstudie om distribuerad ledger-teknik, Blockkedja och relevanta metoder for arbetet ska
utféras. Undersokningen ska besvara foljande fragestallningar:

- Vad omfattar en distribuerad ledger?

- Vad & anvandarfal for distribuerad ledger-teknik?

- Hur fungerar Blockkedja-teknik?

- Vilkaalternativa ledgerstill Blockkedjafinnsidag?

- Vad har Blockkedja for paverkan pa miljo och hallbarhet?

- Vad & relevantametoder for att utvarderaimplementationer?

1.3.2 Utveckla prototyper

Det ska utvecklas tva prototyper for detta arbete. Den forsta prototypen ska utvecklas med hjdp av
relationsdatabaser. Det ska @ven utvecklas en prototyp med hjap av Blockkedja-teknik, denna
prototyp ska anvandas for att utvardera den forsta prototypen. Prototyperna maste uppfylla B-
SPORT+ initiala krav:

- Prototyperna ska vara decentraliserade ledgers.

- Prototyperna ska vara Cloud-l6sningar.

- Prototyperna ska anvanda kryptologi for autentisering av anvandare samt validering av
data.

B-SPORT+ efterfragar dven att en administrators anvandare ska ha méjligheten att radera olampligt
innehall fran applikationen. Detta &r dock g ett krav utan ska endast implementeras om mgjligt.

1.3.3 Utvardering av implementation
Utifran litteraturstudien som ska utféras ska de basta metoderna for att testa och utvarderade
framtagna prototyperna véljas.

1.4 Avgransningar
Avgransningar for detta arbete &r:

- Prototyper skaendast smuleraledger delen av applikationen B-SPORT+ utformat.

- Inget system fOr hantering av anvandare ska utvecklas.

- Inget grafiskt anvandargranssnitt ska utvecklas.

- Utvéarderingen ska genomfdras utifran B-SPORT+ behov och inte for en generell 16sning.



3 | Inledning



4 | Inledning



5 | Bakgrund och Teori

2 Bakgrund och Teori

| detta kapitel behandlas teorin bakom distribuerad ledger teknik, Blockkedja och relevanta
metoder. Under sektion 2.1 introduceras dmnet distribuerade ledger teknik. | sektion 2.2 beskrivs
Blockkedja-teknik. Under sektion 2.3 tas tidigare arbeten inom Blockkedja upp. Under sektion 2.4
behandlas amnet relationsdatabaser for en insikt i en alternativ metod att lagra data. Sektion 2.5 gar
igenom Blockkedjas paverkan pa miljo och hdllbarhets arbetet i varlden. Sektion 2.6 presenterar
utvarderingsmetoder.

2.1 Distribuerad ledger teknik

En ledger kallasinom bokforing for en huvudbok. Alltsa ett permanent register 6ver klienter och
dess monetéra transaktioner. En distribuerad ledger & en digitaliserad huvudbok, vilket replikeras
och delas (distribueras) inom ett nétverk av geografiskt utspridda noder. Vidare ar en ledger
oféranderlig. Det historiska registret kan inte dndras utan endast nya data kan registreras.

Data som tillfogastill ledgern replikeras och sprids till samtliganoder i det distribuerade nétverket.
Detta ar unikt till distribuerade ledgers[5]. Tillskillnad fran centraliserade och decentraliserade
ledgers finnes € konceptet for klient och server inom distribuerade ledgers. Sefigur 1. Alltsa
strukturen dér servern agerar som en informations hubb, all data & lagrad i servern och blir betjanad
till klienter vid forfragan. Inom distribuerade ledgers & klienten och servern ett och samma.

Centraliserad Decentraliserad Distribuerad

Figur 1: Jamforel se av distribuerad, decentraliserad och centraliserad ledger [6].

Ytterligare har distribuerade ledgers flera dtkomstpunkter. Rollen en central administrator spelar i
centraliserade och decentraliserade ledgers & darfor inte nddvandig. Distribuerade system &r aven
mer skyddade frén systemfel och anfall. Eftersom registret ar replikerat 6ver samtliga noder i
natverket. Vid fallet dar en nod brister eller anfalls, isoleras noden fran nétverket och pa sa sétt ar
natverket i sin helhet valbevarat [5].

2.1.1 Distribuerad ledger tekniks historia

Blockkedjas uppgang i popularitet & modern historia men konceptet kring distribuerad ledger
teknik & valdigt gammal. Dock har de bada koncepten i senare tid ofta forknippats ihop som kan
varafoérvirrande. Distribuerade ledgers har sin tidigaste historiai Romariket, de utnyttjade ett bank
system som till&t folk att utforatransaktioner dver alaregioner som tillhdrde riket [7]. Sedan dess
har ledgers varit ett historiskt register av transaktioner och liknande datai pappersform. | sent
1900-tal digitaliserades ledgers, dock finns det ingen storre skillnad pa struktur och innehdll mellan
analoga och digitala formen av ledgers. Anvandandet av distribuerade ledgers styrs av ett problem
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som &r ként som Bysantin generals problemet. Detta problem behandlar konceptet kring att ett
pdlitligt datorsystem maste kunna hantera defekta eller illvilliga komponenter i sitt system. Leslie
Lamport, Robert Shostak, och Marshall Pease beskriver att |Gsningen till problemet utgar fran att
fungerande och |ojala komponenter i systemet behdver komma dverens om samma handlingsplan.
Samtidigt kan inte ett mindre nummer defekta eller illvilliga komponenter besitta méjligheten att
paverka handlingsplanen [8]. Ar 2008 presenterar Satoshi Nakamoto en vitbok for Bitcoin.
Kryptovautan nyttjar Blockkedja-teknik och introducerar en 16sning till Bysantin generals
problemet. Losningen & ett konsensus protokoll vid namn ”Proof of work”. Detta protokoll & en
fungerande 16sningen till distribuerad ledger-tekniks stdrsta hinder [9].

2.1.2 Anvandningsfall for distribuerad ledger teknik

De mest vél utvecklade anvandningsfallen for distribuerad ledger teknik & inom finansiellatjanster.
Fran det uppenbara anvandningsfallet, elektroniska valutor som till exempel Bitcoin eller Etherum
till ett mer komplicerat anvandningsfall, handel suppgorelse, sa har finansbranschen experimenterat
med distribuerad ledger-teknik sedan dess tidiga dagar.

Distribuerad ledger-tekniks framsteg inom varden dokumenteras bland annat vid anvandning av
datafor att registrera och analyseraindividers beteende. Antagandet av bérbara och ”’Internet of
Things’ anslutna enheter paskyndar denna expansion. Inom halsoindustrin & datainsamling,
registrering och analys annu mer kénglig eftersom hél sodata betraktas som en sarskild kategori av
personlig information. Pa grund av detta finns det idag stora informationsdel ningsbrister inom
vardbranschen. Denna brist painformationsdel ning resulterar i |angsammare diagnoser, dyrare
tester och osdkra datadverforingar mellan vardgivare [10]. For att |6sa dessa problem foreslar
George Akerlof anvandningen av distribuerad ledger teknik till att gora patienten till den unika och
exklusiva dgaren av deras medicinska data [11]. Dérigenom minska antalet undersokningar,
procedurer och totala kostnader. Interoperabilitet & grundldggande for att stédja denna
patientcentrerade modell som skulle mdjliggora stérre sakerhet samtidigt som behovet av fértroende
minskar mellan tjansteleveranttrer [11]. Distribuerad ledger teknik & decentraliserat, sékert och
pdlitligt. Dessa attribut gor den val lampad for §alvagande hal sodata.

Hantering av forsorjningskedjan innebér ett effektivt skapande och distribution av varor. Beroende
pa produkten kan processen stracka sig 6ver hundratals steg, flera geografiska platser (vissa
gransobverskridande), ett antal betalningar samt olikaindivider och enheter. Processen kan ta
manader att slutfora. Ineffektivitet skapar opakallade driftskostnader i leveranskedjan. Dessa
kostnader Okar i takt med att utbudet i kedjan véxer. FOrsorjningskedjan handlar om effektiv
hantering av varufldden, data och pengar. Nyckelkraven &r tillforlitlighet och integritet, vilka ar
styrkor for distribuerad ledger teknik. Distribuerad ledger tekniks konsensusbaserade algoritm
lampar sig val for tvistel6sning i leveranskedjan. Eftersom ala enheter pa kedjan redan har tillgang
till oberoende verifierade versioner av ledgern. Mangatidigt utvecklade distribuerad ledger teknik
baserade applikationer anvandsi f6ljande Forsorjningskedjesektorer: tillverkning, jordbruk,
industrivaror, internationell e-handel och gruvdrift [12].

2.2 Blockkedja-teknik

Blockkedja ar ett distribuerat nétverk av noder som uppehdller en distribuerad ledger. Ett historiskt
register av transaktioner &r tidstémplat och strukturerat genom en matematisk konsensusalgoritm.
Blockkedja anvander sig av kryptologi samt en offentlig nyckelinfrastruktur for att autentisera,
validera och processa data for att etablera fortroende utan anvandandet av en formedlare [13].

Det finns tvatyper av distribuerade system inom Blockkedja-teknik. Privata och offentliga
Blockkedja-system. | en offentlig Blockkedja kan vem som helst bli en del av nétverket och ta del
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av underhdllet av ledgern. Ett exempel pa sddana Blockkedjas &r Bitcoin och Etherum. | en privat
Blockkedja sa ar nétverket uppbyggt av ett antal palitliga anvandare som underhdller ledgern. Ifall
en anvandare vill tadel av nétverket och ta del av ledgern maste de fatillstand fran &garen av
nétverket [14].

| huvudsak & Blockkedja omfattad av distribuerad ledger teknik som togs upp i sektion 2.1,
kryptologi som tasupp i sektion 2.2.1 och Véardedverforing som tas upp i sektion 2.2.2.

2.2.1 Kryptologi

Blockkedja-teknik utnyttjar kryptologi for att skapa sékerhet, validering och autentisering.
Blockkedja anvander kryptologi med hjélp av Hashing, offentlig nyckel infrastruktur och digitala
signaturer.

Hashing

Hashing &r en krypteringsmetod i formen av en matematisk funktion. Denna funktion anvands for
att konvertera vilken godtycklig typ av datainput som helst till en alfanumerisk Strang av given
storlek. Denna Stréng kallas for digest” eller ”Hash varde”. Hashing funktioner kan anvéndas for
att skapa sa kallade digitala fingeravtryck som anvandstill att verifierainformation och for att skapa
digitala signaturer. Det krypterade datat kan endast bli dekrypterad genom att matain Hash vardet i
den inverterade versionen av Hash funktionen [15].

Offentlig nyckel infrastruktur

Offentlig nyckel infrastruktur i Blockkedja refererar till den offentliga och privata nyckeln som blir
tilldelad till varje anvandare. Den offentliga nyckeln anvands som en adress till en person och
anvands for att kryptera transaktioner sa de endast kan dekrypteras av &garen viatillgang till den
privatanyckeln [13].

Digitala signaturer

En digital signatur autentisera ett meddelande. Det anvands for att bevisa vem som signerade
dokumentet. Figur 2 visar hur ett meddelande signeras genom att en kopia av meddelandet matasin
i en Hash metod. Det resulterande Hash vardet krypteras med sdndarens privata nyckel och bifogasi
det originella meddelandet. Meddelandet och den digitala signaturen skickas nu till mottagaren. Den
digitala signaturen i Blockkedja uppnar fyra saker: meddelanden behdller sin integritet,
meddelanden &r autentiska, meddel anden & omajliga att forfalska och sandaren kan inte pa ett
trovérdigt sétt forneka att meddelandet var undertecknat av dem [16].
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Figur 2: Exempel pé anvéndning av kryptologi i Blockkedja.

2.2.2 Vardeodverforing

Vardedverforing inom Blockkedja sker icke-hierarkiskt genom kedjan. Ingen mellanhand anvands
utan 6verforandet sker direkt mellan deltagare i kedjan. En séndare initierar transaktionen genom att
vélja den offentliga adressen som vérdet ska 6verforastill. Transaktionen (meddelandet) signeras
med hjalp av den privata nyckeln och digitala signaturen. Sedan sands transaktionen till samtliga
noder i nétverket for att valideras. Validerade transaktioner &r forenade till block av given storlek.
Ett block innehdller Hash véardet fran det foregaende blocket och lagrasi den kedja som gor upp den
offentliga ledgern. Den process som driver valideringen av block kallas matematisk
konsensusalgoritm [14].

Matematisk konsensusalgoritm

En matematisk konsensusalgoritm &r en uppséttning regler som tilléter Blockkedja att uppna
samsyn Over den offentliga ledgernstillstand. Tillampningen av dessaregler & helt automati serad.
Sjalvaste algoritmen som anvands for att uppna konsensus kan skilja sig beroende pa Blockkedja
tillampning [16].

2.3 Tidigare arbeten

Det finns ett stort antal tidigare arbeten inom damnet Blockkedja. Dessa arbeten tar bland annat upp
olikaindustrier och applikationsomraden dar Blockkedjas sparbarhet, vaidering och sakerhet bor
utnyttjas. Samt hur Blockkedja-teknik kan utnyttjas ur ett hallbarhetsperspektiv.

| K. Agrawal och L. Wang [17] analyserar hur Blockkedja-tekniks integrerade sparbarhet och
genomsynlighet kan anvandas for att |6sa textil och kladesindustrins radande problem med
informationsasymmetri och transparens. For att illustreratillampningen av det foreslagna ramverket
presenterar studien ett exempel pa en leveranskedja for ekologisk bomull som anvander Blockkedja
med anpassade smarta kontrakt och transaktionsregler. Det féreslagna systemet kan bygga ett
teknikbaserat fortroende mellan leverantdrspartnerna, dér den distribuerade ledgern kan anvandas
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for att lagra och autentisera leveranskedjetransaktioner. Dessutom skulle det Blockkedja-baserade
sparbarhetssystemet ge en unik majlighet, flexibilitet och auktoritet for alla parter att sparatillbaka
sitt forsorjningsnét och skapa en transparent och hallbar leveranskedja.

C. Backsell och T. Askerson [18] undersoker Blockkedja-teknik som spérningsmetod. De utforde en
litteraturstudie utifran hallbarhetsaspekterna: ekologisk hallbarhet, ekonomisk hallbarhet och social
hallbarhet. Slutsatserna de arbetet kom fram till & att Blockkedja-teknik &r ett bra verktyg for att
uppna hallbara forsorjningskedjor. Tekniken erbjuder transparens inom forsorjningskedjan

samtidigt som sékerhet kan garanteras.

Detta arbete kretsar dock kring utvecklande och undersokning av alternativ till Blockkedja. Tangle
och Hashgraph &r tva exempel av sadana arbeten.

Hashgraph

Hashgraph &r en distribuerat ledger teknik som utvecklades ar 2016. Tekniken beskrivs som ett
vidarearbete av Blockkedja. Hashgraphs metod for etablering av konsensus samt delning av
information &r annorlundatill Blockkedja. Samtliganoder i nétverket & tvungna att dela sin data
med ett antal lumpmaéssigt valda noder i nétverket. Mottagande noder kombinerar denna data med
sin egen datainnan de skickar vidare till nésta grupp Ssumpmassigt valda noder. Data som delas
innehdller inte barainformation om transaktioner och deras tidsstampel utan &ven information om
tidigare mottagare av denna data. Eftersom varje nod i natverket har tillgang till transaktions
historiken samt en lista om vilka noder som tidigare tagit del av dennainformation sé kan ”Virtual
voting” anvdndas som konsensusmetod. ”Virtual voting” innebér att samtliga noder i nétverket &r
utrustade med tillrécklig information for att forberékna hur resterande noder i nétverket kommer att
reageratill nyatransaktioner. Varje deltagare forutspar alltsa hur resterande noder kommer rosta
utan att de delar med sig av sinrost [19].

Hashgraph péstar sig varaotroligt snabb, det pastas kunna hantera 6ver 200 000 transaktioner per
sekund. Dock anvands Hashgraph hittills endast som en privat distribuerad ledger. Darfor & det
sékert att Hashgraph |6ser Blockkedijas prestanda problem [20].

Tangle

IOTA Tangle & eninnovativ distribuerad ledger teknik designad for ”Internet of Things”. Nér
noder i nétverket vill utfora en transaktion kraver Tangle att de godkéanner tvatidigare utforda
transaktioner. P detta sétt bekréftar transaktionsinitiatorn att en sektion av ledgern dverensstammer
med protokollreglerna [21]. Denna mekanism sammanfogar transaktionskapandet med
konsensusetabl eringen. Eftersom Tangle eliminerar “miners” frén konsensusetablering sa €limineras
aven kostnaden for transaktionsinitiering. Utover detta s blir konsensusetablering i Tangle
snabbare vid storre antal deltagare i nétverket. Tangle har 6ppen kéllkod och &r oftast implementerat
som en offentlig ledger [19].

2.4 Relationsdatabaser

En relations databas organiserar datai tabeller. Dessatabeller kan lénkas (relateras) till varandra
baserat pad samma datavarde frén vafri kolumn i respektive tabell. Denna funktion gor det mgjligt
att hamta helt nya set datai form av olika tabell kombinationer via en enda forfrégan till databasen.
Det tilldter &ven anvandare att béttre forsta relationen mellan tillgangliga data och pa detta sétt fa
godainsikter som leder till béttre besut och identifiering av nya mojligheter [22].
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Anvéandare kan kommuniceramed databasen genom ”’Structured Query Language” allmént kant
som SQL. Detta & standard spraket for nyttjande och drift av dessa databas system. SQL till &ter
anvandare utan tidigare kunskap att |anka och skapa tabeller genom ett fatal rader kod som &r enkla
att larasig. SQL kraver inte att anvandare kanner till vart tabellerna & sparade pa enheten eller hur
man utfor sokningar efter specifika data pa enheten, utan databasen kompilerar forfragan och |6ser
detta 58l vmant. Den framsta fordelen med rel ationsdatabaser & mojligheten att skapa meningsfull
information genom att |anka tabellerna. SQL inkluderar majligheten att rékna, laggatill, gruppera
och &ven kombinera forfragningar. SQL kan utfora grundl aggande matematiska och subtotala
funktioner samt logiska transformationer. Anaytiker kan ordna resultaten efter datum, namn eller
annan valfri vardetyp. Dessa funktioner gor relationsdatabaser till det enskilt mest populéra
sokverktyget i branschen idag [22].

Rel ationsdatabaser eliminerar dataredundans. Informationen sparas pa ett stélle, en enda post i
tabellen. Tillhdrande data behdver baralagra en lank till den forsta posten. Separation av data for att
undvika redundans kallas normalisering. Relationsdatabaser utnyttjar transaktioner, dessa garanterar
att hela systemetsttillstand kontinuerligt & konsekvent. De flesta rel ationsdatabas erbjuder enkla
export- och importalternativ, vilket gor backup och dterstallning triviat. Dessa exporter kan ske
aven nér databasen kors, vilket gor det enkelt att aterstéllavid fel. Moderna, Cloud baserade
relationsdatabaser kan utfora kontinuerlig replikering. Vilket gor att forlusten av datavid
aterstallning kan métasi sekunder eller mindre [22].

2.5 Hallbar utveckling
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Figur 3: Energikonsumtions fléde d&r den heldragna linjen & Bitcoins energikonsumtion och den streckade linjen &r
Nederléndernas energikonsumtion [23].

Den mest kénda bel astningen Blockkedja-teknik orsakar miljon angar dess enorma
energiforbrukning. Den nuvarande processen fOr transaktionsverifiering, baserad pa ”Proof of
work” algoritmen, &r extremt energihungrig. Den kréver en enorm mangd processorkraft och
darmed el ektricitet for att driva associerade datorberakningar. Bitcoin kedjan §av har en arlig
energikonsumtion som &r jdmforbar med hela Nederlénderna [24]. Sefigur 3. Bredare anvandning
av Blockkedja-teknik kan motverka klimatforandringsanstrangningar. Detta pa grund av att
elektricitet fortfarande till stor del genereras frén fossila brénslen. Ar 2016 stod produktionen av
bréannbara brand en fortfarande for 67,3 % av vérldens totala el produktion [25].

Liksom andra framvaxande information och kommunikation-baserade tekniker vacker Blockkedja
ocksa oro for elektronikavfall. Tavlande "miners’ kraver mer och mer effektiv hérdvara, vilket leder
till snabb foraldring. Sedan sitt skapande har Bitcoin-mining-hardvara redan flyttat fran anvandning
av centrala processorenheter till grafiska processorenheter, fatprogrammerbara grindmatriser och
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applikationsspecifikaintegrerade kretsar. Grova uppskattningar visar att Bitcoin skapar 135 g
elektronikavfall per transaktion, vilket & 30 000 ganger mer dn en Visa-transaktion [26].

Trots energiférbrukning och e-avfals problem kan Blockkedja-teknik stddja miljoskydd. |
synnerhet kan Blockkedja erbjuda méjligheten att gora befintliga konsumtions- och
produktionsprocesser mer transparenta, vilket kan 6ka dess hallbarhet. En lovande applikation avser
hantering av leveranskedjor i branscher som skog, energi, mat eller gruvdrift. Det finns redan
standarder och certifieringssystem for att sakerstélla hdllbara och ansvarsfulla leveranskedjor. Men
befintliga processer forblir dyra och opdlitligai mangaregioner [27]. Blockkedja kan gora
information om produktursprung, processer och parter involverade synlig, sparbar och verifierbar av
dlai leveranskedjan [28]. Eftersom informationen &r séker och tidsstémplad kan den inte &ndras
eller modifieras, vilket minskar riskernafor bedrégeri och fel [27]. Detta kan stddjatillampningen
av hallbarhetskriterier nar det galler val av leverantorer, material och produkt, samt utformning av
mer hdllbaralogistiknatverk och interna verksamheter [28]. S& smaningom skulle detta ge en social
effekt eftersom detta kan hja pa konsumenter att valja produkter och tjanster som inte underminerar
miljoskydd, manskliga réttigheter och arbetsférhallanden for helaleveranskedjan [29].

Blockkedja erbjuder &ven genomgripande ekonomiska féréndringar i form av kryptovalutor.
Kryptovalutor &r digitala vautor utan centralt reglerande, de uppndr i stallet konsensus med hjdp av
Blockkedja-teknik [6]. Dessa decentraliserade valutor ger potential till stora sociala och ekonomiska
utvecklingar eftersom den decentraliserade strukturen inte till&ter ndgot land eller regering att
kontrollera dess pris. Kryptovalutor kan enligt N. Sahdev [30] anvandas som en gemensam global
valuta, eftersom valutans pris & kontrollerat av marknadens efterfragan samt eftersom regeringar
inte kan pragla mer pengar vid infall.

Vid undersokning av Blockkedjas paverkan pa hallbar utveckling &r det viktigt att ta hénsyn till dess
etiska kontribution. Y. Tang, J. Xiong och R. Becerril tar fram PAPAE metoden for att utvardera
data- och informationssystemsetik i sin rapport publicerad & 2019 [31]. Denna metod delar upp
dataetik i fem element. Det forsta elementet ar datasekretess, oro kring datasekretess galler framfor
allt mojligheten for obehorig tillgang till data. Blockkedja kraver att allatransaktioner i kedjan delas
med samtliga medlemmar i nétverket, dettalamnar inget utrymme for datasekretessinom nétverket.
Det & dock mgjligt for utvecklare av Blockkedja-applikationer att separera data som krévs for att
utfora transaktioner ifran resterande datainom applikationen. Det andra el ementet i PAPAE
metoden & datavaliditet. Blockkedja-teknik kraver att samtliga medlemmar i nétverket validerar
transaktioner innan de laggstill i kedjan. Detta kombinerat med faktumet att kedjan ar of randerlig
tillater Blockkedja-teknik att uppfylla detta element. De tre sista elementen & datadgande,
datatillgang och jamstalldhet. Blockkedja utmérker siginom dessatre element. Med hjélp av en
offentlig nyckel infrastruktur och digitala signaturer kan blockkedja-teknik garantera gande av
data. Blockkedjas distribution av ledgern samt decentraliserade struktur garanterar aven konstant
och jamstalld tillgang till data.

2.6 Utvardering av implementeringar

Projekt inom datavetenskap och informationssystem bestar ofta av att soka ny mjukvaruarkitektur,
metod, procedur eller algoritm i ett forsok att [6sa nagot problem pa ett nytt mer fordel aktigt sétt
jamfort med befintligalGsningar. | en rapport utrycker R. T. Buckley [32] att i projekt av dennatyp,
ar det nddvandigt att implementera den foreslagna |6sningen for att visa de foreslagna férdelarna
Malet med implementeringen &r alltsd att visa att |6sningen har vissa egenskaper eller att den beter
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sig pa ett specifikt satt. Dennaimplementering beh6ver sedan jamforas med befintliga lsningar
innan slutsatser kan dras.

M. Berndtsson, J. Hansson, B. Olsson och B. Lundell skriver [33] att om den valda
forskningsmetoden &r utvecklingen av en prototyp, sd &r det av avgorande betydel se att god
programutvecklingspraxis anvands for att arbetet skaforbli giltigt och tillforlitligt. | detta
sammanhang betyder giltighet att genomférandet dterspeglar den |6sning som foreslas.
Tillforlitlighet, i detta sammanhang, géller implementeringens robusthet. Med andra ord méaste
genomfdorandets resultat aterspegla den |6sning som foreslogs (giltighet) samt sAméste
implementeringen fungeratillréckligt brafér att vara anvandbar i den forskning som utfors
(tillforlitlighet). Fragor om validitet och tillforlitlighet uppstér dven nar det beslutas om hur
utvardering av genomforandet ska ske. Metod for utvardering beror pa det forbestamda méalet for
implementeringen. | borjan av arbetet géller det att formatydligama som den nya
implementeringen & amnad att uppna. Dessama baseras pa de svagheter som identifierasi de
befintliga |dsningarna.

2.6.1 Implementations amforande

Implementationerna ska sist jamforas for att styrka den basta ldsning for vidarearbete. Funktioner
ett mjukvarusystem inkluderar & inte det enda som ska betraktas vid en sddan jamforelse. For
mjukvaruutvecklare och andraintressenter ar det viktigt att utover funktionalitet beddma den
[6sning som &r enklast att utveckla och underhalla, samt vilken implementation som presterar bést
och &r effektivast i sin resurs anvandning.

Kod komplexitet

For att sakerstélla htg mjukvarukvalité ar det viktigt att minska kodens komplexitet. Hog
kodkomplexitet Okar chans for felaktig kod, och dennatyp av kod &r kostlig att underhdlla. Sa
genom att reducera kodens komplexitet 5unker &ven antalet buggar och fe som dérmed sénker
applikationens livstidskostnad [34]. 1976 foreslog Thomas McCabe [35] en metod for berdkning av
kodkomplexitet vid namn Cyklomatisk-komplexitet. Cyklomatisk-komplexitet gar ut pa att berdkna
antalet linjart oberoende vagar genom en programkod. Antalet linjart oberoende vagar berdknas
med hjdp av CFG, dler ”Control Flow Graph”. CFG & en grafnotation dver alla mgjliga végar som
kan korsas under programexekution.

Prestandatestning

Prestandatestning & en mjukvaruprocess for att testa responstiden, stabiliteten, tillforlitligheten,
skalbarheten och resursanvandningen av ett program under sarskild arbetsbel astning. Huvudsyftet
med prestandatestning &r att identifiera och diminera flaskhalsar i programvaran. Prestandatestning
gors for att ge intressenter information om deras applikation med avseendetill hastighet, stabilitet
och skalbarhet. Mer betydande sd avsldjar prestandatestning vad som behdver forbéttras innan
produkten gar ut pa marknaden. Utan prestandatestning kommer programvara sannolikt att drabbas
utav problem. Exempel pa dessa problem &r 1angsam operation vid hog anvandarbel astning, drift
avvikelser mellan olika operativsystem och dalig anvandbarhet. Vanliga flaskhalsar nar det galler
resurs anvandning & minne och energi forbrukning. Ineffektiv minnes och energi férbrukning kan
ledatill htga kostnader och dalig prestanda [36].
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3 Metoder och verktyg

| detta kapitel ges en beskrivning 6ver vald metodik och verktyg for att ga fran problemet i sektion
1.2 till att uppfyllamaleni sektion 1.3.

3.1 Vetenskapliga metoder

Malet var att undersoka, utveckla och utvardera ett alternativ till Blockkedja med hjép av
relationsdatabaser. Arbetet var uppdelat i tre delmadl for att kunna uppna huvudmalet. Dessa var
forst undersokning av decentraliserad ledger teknik, Blockkedja samt rel evanta metoder, sedan
skulle prototyper utvecklas och sist skulle utvérdering av respektive prototyp utforas.

Arbetet paborjades med utforandet av en litteraturstudie inom relevanta amnen for att uppfylla det
forstadelmdlet i sektion 1.3.1. Litteraturstudien kretsade darfor framfor allt kring decentraliserad
ledger teknik, Blockkedja, tidigare arbete inom amnet samt utvarderingsmetoder for prototyper.
Litteraturstudiens resultat kan hittasi sektion 2.

For att uppfylladelmaleni sektion 1.3.2 och 1.3.3 ska tva prototyper utvecklas. Dessa prototyper
ska baseras pa den applikation B-SPORT+ begart. | denna applikation ska det varamgjligt for
anvandare att dela och tadel av bidrag kring tréningsprogram, hél sosamma recept och motivations
tips. Funktionerna som ska utvecklas & darfor: skriva och lasainldgg samt kommenterainlégg.
Data ska kunnainnehdlla bade text och bilder. Det finns ytterligare tre krav for prototyperna. Dessa
ar: prototyperna ska vara decentraliserade ledgers, prototyperna ska vara Cloud-l8sningar och
prototyperna ska anvanda kryptologi for autentisering av anvéndare samt vaidering av data. B-
SPORT+ efterfragar aven att en administratrs anvandare ska ha mojligheten att radera olampligt
innehdll fran applikationen.

Den forsta prototypen representerade befintliga |6sningar till distribuerad ledger teknik och var en
Blockkedja-prototyp. Den andra prototypen anvande rel ationsdatabaser som ett alternativ till
Blockkedja-teknik. En relationsdatabas valdes framfor allt pa grund av utvecklarens tidigare
erfarenhet med systemet. Men aven pa grund av dess enkla anvandning, integrerade eliminering av
dataredundans och att systemet kontinuerligt hdller sig 5idv konsekvent som det namndesi sektion
2.4,

Vid utvéardering av implementationer faststaller sektion 2.6 att det ska formas tydligamal for
resultatet att uppnd. Dessamal bor baseras pa de svagheter existerande |6sningarna har. Blockkedjas
storsta svagheter identifierades i sektion 2.2 som foljande: Blockkedjas konsensusal goritm tar lang
tid och kréver hog energiforbrukning samt Blockkedjas behov av ”miners” for validering av block
bidrar till mycket elektronikavfall. Maen som sattes for SQL-prototypen var darfor att jamforatid
och energiforbrukningen vid bidrag till ledgern samt minska elektronikavfall.

3.2 Verktyg

Tre verktyg var nodvandiga for att uppnd de mal som sattes for prototyperna. Dessa var Docker,
Postman och E3.

Docker
Bada prototyperna anvande Docker containers for att simulera Cloud-IGsningar. Docker-verktyget
tillter utvecklare att packain applikationer i containers. Containersisolerar programvaran fran sin
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milj6 och ser till att den fungerar enhetligt. Docker containrar kor pa Docker Engine och ar
tillganglig for bade Linux- och Windows-baserade applikationer. Containeriserad programvara
kommer altid att bete sig likadant, oavsett infrastruktur [37].

Postman

Arbetets fokus 13g i utvecklandet av ledger delen av applikationen darfor utvecklades inget grafiskt
anvandargranssnitt. | stéllet anvandes Postman verktyget for att kontrollera prototyperna. Postman
ar en API -plattform for att bygga och anvanda API: er [38].

E3

For att méta energikonsumtionen for prototyperna anvandes ”Windows Energy Estimation Engine”
allmént kant som E3. E3-métningsformaga har en viktig begransning, den maste koras pa en enhet
som innehdller ett batteri. Darfor anvandes en laptop for alla energikonsumtions tester [39].

3.3 Utveckling av prototyper

Vid utvecklandet av prototyperna gjordes det avgransningar nar det galler prototypernas omfattning.
Bland dessa avgransningar sa utvecklades inget system for hantering av anvandare. | stéllet
simulerades olika typer av anvandare med hjép av hardkodade anvandarnamn. Bada prototyperna
utveckladesi Java.

Bada implementeringarna skulle varaledgers detta betydde att tillhandahdlla transaktion
information. Dennainformation bestod av data som lagtstill eller manipulerats under transaktionen,
en tidsstampel for nér transaktionen utférdes, offentlig nyckel till utféraren av transaktionen, i detta
fall var det ett anvandarnamn samt en Hash-strang genererad genom att kryptera resterande
transaktionsdata.

Hash-algoritmen som valdes for bada prototyperna kallas sha-256 (Secure Hash algorithm 256). 256
delen representerar den fasta storleken pa 256 bitar for Hashen. Vilket innebar att strangen totalt blir
32 byte alltsa 32 tecken [40]. Just denna Hash-al goritm valdes pa grund av 3 egenskaper. Forst och
framst récker det att en enda karaktér éndrasi original Data for att sha-256 algoritmen ska
producera en helt annan unik teckenstrang. Den andra &r att algoritmen alltid producera samma
Hash for ssmma data. Den tredje anledning till att denna algoritm valdes &r att den &r en enkdriktad
funktion. Det betyder att den kan genereraen Hash frén givna data. Men det & omdjligt att
dekryptera denna Hash till ursprungs Data[40]. Denna egenskap var avgérande vid validering av
block eftersom en annorlunda Hash-strang an den original data gav, indikerade att data hade
manipul erats.
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API Lank Funktion
POST: anvadnds for att Idgga till nya inlagg till
/postinlagg _—
applikationen.

GET: anvdnds for att hdmta ett eller flera

/getinlagg o L i} .
inldgg utifrén en anvdndar sékning.

GET: anvdnds for att hamta de tio senaste

/loadInlagg o .
inldggen i Ledgern.
Figur 4: API for prototyperna.
Prototyp 1 Prototyp 2

Figur 4: Skillnad mellan decentraliseringen for prototyperna,

till hdger visas Blockkedja och till vanster SQL (ett kuvert = en transaktion).

Data som lagradesi prototyperna skulle efterlikna den applikation B-SPORT+ Onskade att utveckla.
Darfor utvecklades ett kort script for skapande och modifiering av identiska datatill de bada
prototyperna. Detta script métte samtidigt energianvandning for respektive prototyp med hjdp av
E3. Det skapade data bestod utav:

- 150 Inlagg. Skapande och l&sande av inldgg var huvudfunktionen for applikationen. Inlégg
kunde bestd utav text, dokument eller bilder i form av en JSON fil.

- 50 modifikationer av dldre inlagg. Eftersom en ledger &r ett historiskt register av
transaktioner [5], kunde inte prototypernatilldta andring av gamlatransaktioner. | stéllet
fick éndringar skei form av nyainlagg som inkluderade en referenstill den dldre
transaktionen.

Dessa data skapades, modifierades och hamtades viaett identiskt API for bada prototyperna. Se
figur 4.
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Den viktigaste skillnaden mellan prototyperna var att Blockkedja-prototypen opereradei ett Peer-to-
Peer nétverk. SQL-prototypen daremot var en decentraliserad rel ationsdatabas. Databasen var
horisontellt fragmenterad i ett specifikt antal noder och opereradei ett klient-server nétverk. Se
figur 5. Mer utforlig redovisning om utvecklandet av respektive implementation finnsi Appendix.

Blockchain

- chain:List<Block>

API P2pServer + Blockchain
) . ) + addBlock:Block
+ getData:JSONObject[] — - blockchain:Blockchain + isChainValid:boolean
+ postData: boolean - sockets:Socket[] + replaceChain:void
1
+ P2pServer 1..%
+ listen:void
+ connectToPeers:void
DataHandler + connectSocket: void Block
+ messageHandler:void
+ loadData:JSONObject[] [1__/ + syncChains:void _ timestamp:long
+ prepareData: boolean - sendChain:void - lastHash:String
- hash:String
- difficulty:int
- nonce:int

- data:JSONObject

+ Block

+ genesis:Block

+ mineBlock:Block
- hash:String

+ blockHash:String
- adjustDifficulty:int

Figur 5: Uml for Blockkedja-prototypen.
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Hashvédrde <PK>

H Datetime H

AnvéndarlD
TransaktionID <FK> TransaktionID <FK> TransaktionID <FK>
Titel Titel Text
Kropp Ingridienser

Kropp

Figur 6: ER-Diagram for SQL-prototypen.

3.4 Prototyputvardering

Utifran de utvarderingsmetoderna presenterade i sektion 2.6 sa delade detta arbete upp
utvarderingen av prototypernai tre steg for att uppfyllamaet beskrivet i sektion 1.3.3.

3.4.1 Hur enkelt var det att utveckla och underhalla prototyper na?
For att bedoma vilken implementation som var enklast att utveckla och underhdlla sa jamfordes
prototypernas kod komplexitet samt struktur. De berdknade vardenavar:

e Totalaantaet rader kod

o Hogstaantalet rader kod for en metod
e Genomsnittliga metod komplexitet

o Hobgstametod komplexitet

3.4.2 Uppfyllde prototyperna deinitiala kraven?
B-SPORT+ efterfragade tre specifika egenskaper for implementationen dessa var:

e Prototypernaskulle vara decentraliserade ledgers.
e Prototypernaskulle vara Cloud-18sningar.
e Prototyperna skulle anvanda kryptologi for autentisering av anvandare samt validering av data.
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Dessa krav skulle vara uppfyllda av respektive prototyp. Det skulle darfor redovisas hur kraven
tillfredsstéll des samt varfor respektive metod valdes. B-SPORT+ efterfrégade dven att en
administrators anvandare skulle ha méjligheten att radera olampligt innehdl fran applikationen.
Aven fast detta g var ett krav skulle det anda redovisas hur det implementerats.

3.4.3 Vilken prototyp hade effektivast tids- och ener gifor brukning?

Utifran metod valen i sektion 3.1 samt litteraturstudien presenterad i sektion 2 redogjordes det
tydligt att Blockkedja hade ett stort problem med sin energi- och tidsforbrukning. Darfor utférdes
det tester for att presentera och jdmfdra energi och tidsf 6rbrukningen for respektive prototyp.
Prestationstestningen gick ut pa att utforaala APl anrop. Se figur 4. Varje anrop utfordes 30 ganger
for respektive prototyp. Sedan kompilerades ala métningar till sex genomsnittliga varden for tid
respektive energi forbrukning.
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4 Resultat

| detta kapitel presenteras resultatet fran arbetet. Malet med detta arbete var att undersoka, utveckla
och utvéardera ett alternativ till Blockkedja med hjlp av relationsdatabaser. Under sektion 4.1
beskrivs de tva prototyperna utvecklade enligt metodvalen i sektion 3.3. Under sektion 4.2 beskrivs
en utvardering av implementationer utifrn de metod val beskrivnai sektion 3.1 och 3.4 for att
uppfylladelmalet som beskrivsi sektion 1.3.3.

4.1 Implementeringsr esultat

Arbetet resulterade i tva ledger prototyper, dar den enavar baserad pa Blockkedja-teknik och den
andra prototypen efterliknade Blockkedja-tekniken med hjép av en decentraliserad
relationsdatabas. Inget grafiskt anvandargranssnitt utveckladestill prototyperna utan i stéllet
utvecklades AP till bada prototyperna. Anrop till dessa API utférdes med hjalp av Postman
verktyget. Bada prototyperna hade identiska APl som baserades pa hamtande och skrivande av data.
Data som sparadesi de tva utvecklade |edgers efterliknade data som kan hittas i en applikation for
ett sport och motions forum dar anvandare kunde skriva och |asainldgg, kommenterainlagg samt
ladda upp och ta del av olika recept. Data sparadesi olikaformat och kunde innehdlaallt fran text
till bilder.

4.1.1 Blockkedja-prototyp

Den forsta prototypen utvecklades med Blockkedja metoden. Prototypen fungerade i ett offentligt
Peer-to-Peer natverk dar varje anvandare lagrade en version av kedjan pa sin egen enhet. Natverket
var offentligt och helt §alv administrerat, alltsa kunde vem som helst 1&ggatill block till kedjan. For
att laggatill ett block kréavdes ett visst berakningsarbete for att generera ett korrekt block. Sedan
behtvde blocket bli godkant av resterande noder i ndtverket genom en matematisk konsensus
algoritm. Varje block kunde innehdlla ett inlagg, recept eller en kommentar. Data lagrades som ett
JSON objekt i ett block. For att enkelt kunnaidentifiera den typ av data som lagrasi JSON objektet
lagrades dven ett ID varde hogst upp i objektet. ID vardet beskrev typen. Innan arbetet paborjades
sa avgransades automatisering av initial koppling till nétverket for varje nod. | stéllet fick varje nod
skota detta manuellt.

4.1.2 SQL -prototyp

Den andra prototypen utveckl ades med relationsdatabas metoden. Till skillnad fran Blockkedja-
prototypen sa fungerade inte denna prototyp i ett Peer-to-Peer natverk. | stéllet riggades det upp ett
klient-server nétverk bestdende av sju SQL databaser. Ledgern var horisontellt fragmenterad, och
varje databas innehdll ett unikt fragment av den kompletta ledgern. Nétverket anvénde samma Hash
agoritm som Blockkedja-prototypen for att validera transaktioner och kunde med hjdp av denna
agoritm hdllasig galv administrerad. Eftersom nétverket foljde en klient-server struktur sa var det
mojligt att utse en administrator anvandare som kunde kontrollera ledgern. SQL databaserna
innehdll normaliserade tabeller for inldgg, kommentarer och recept samt en transaktions tabell.



24 | Resultat

Transaktions tabellen agerade som huvudbok for ledgern. Servern var utrustad med sparade SQL
script och metoder for att utfora distribuerade transaktioner.

4.2 Utvardering av implementation

Det tredje och sistadelmalet for arbetet var att utvardera de framtagna prototyperna. Utvarderingen
baserades pa de metoder sektion 3.4 presenterade och menade att besvara foljande fragor:

- Hur enkelt var det att utveckla och underhdlla prototyperna?
- Uppfyllde prototypernadeinitiala kraven?
- Vilken prototyp hade effektivast tids- och energiforbrukning?

Krav/Funktioner Blockchain  SQL
Ar en decentraliserad ledger Ja Ja
Ar en Cloud-16sning Ja Ja
Anvander kryptologi for autentisering av anvandare samt validering av data la Ja
Administrators anvandare kan neka data Nej Ja

Figur 7: Oversikt éver krav/funktioner implementerade i prototyperna,

4.2.1 Uppfyllde prototypernadeinitiala kraven?

| sektion 1.3.2 némndes de initiala kraven for prototyperna. Dessa krav var prototyperna skulle vara
decentraliserade ledgers, prototyperna skulle vara Cloud-18sningar och prototyperna skulle anvanda
kryptologi for autentisering av anvandare samt validering av data. Béda utvecklade prototyper
uppfyllde samtligaav dessakrav. Sefigur 6. B-SPORT+ lyfte &ven fram bekymmer géllande
skadligt eller felaktigt material. Plattformens huvudma grupp kunde ofta vara extra kanslig mot
sadant material. Darfor var det viktigt att modererande av anvandarbidrag var majligt for
administratérs anvandaren. Relationsdatabas prototypen stddde dennafunktion ifall applikations
agaren fann det nodvandigt. Blockkedja-prototypen stodde e modererande av inldgg pa grund av att
Blockkedja-teknik i grunden var sdvadministrerad. Forsok till att arbeta omkring detta problem
gav foljd till storre problem i systemet och déarfor avskaffades denna funktion totalt for Blockkedja-
prototypen. Processen som ledde till detta beslut togs upp i mer detalj i sektion 5.2.

Tidigt i utvecklandet av Blockkedja-prototypen avgransades utvecklingen av automatisk vidare
koppling mellan alanoder i ndtverket. | stéllet specificerades adressernatill alanoder i nétverket
vid uppstart av en ny nod. Ett enkelt sétt att |6sa detta problem var: nér en ny nod kopplade sig till
en nod i natverket, sa delade denna nod med sig av sin adress tabell till den nya noden. Ett
ytterligare problem med Blockkedja-prototypen var att den utforde linjdra sdkningar nér en
anvandare ville |&sa ndgot fran ledgern. Dettainnebar att vid en stkning gick servern igenom listan
ett element i taget, framtill att elementet matchade sokningen. Eftersom ledgern var osorterad
lamnade den inte mycket alternativ for att forbéttra effektiviteten av sokningar, detta diskuterades
vidarei sektion 5.2.
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Blockchain prototyp O ( n )

Relations databas prototyp

Tid complexitet —p

Antal element —p

Figur 8: Tid for sokning relativt till antal element i ledger [41].

Vid storre antal anvandare var det rimligt att anta att méngden data ledgern forvarade skulle 6ka.
Detta faktum hade en blandad effekt pa Blockkedja-prototypen. Vid ckning av antalet anvandare
stotte denna prototyp pa ett vanligt data nétverks problem, namligen att det fanns en begransad
mangd bredband for att hantera de transaktioner som utfordes. Uttver detta skulle varje transaktion
valideras. Vid en 6kning av mangden data som lagtstill i ledgern 6kade aven den méngden minne
som kedjan tog upp i varje anvandares enhet. Ett ytterligare problem som uppstod av en 6kning av
mangden datai ledgern var, tiden det tog att utféra en sokning. Eftersom prototypen utforde linjara
sokningar sa 6kade antalet jamforda objekt innan resultatet hittas linjart. Se figur 9.

Rel ationsdatabas prototypen daremot hade en ledger vars data var sorterad. Pa grund av detta kunde
binéra sokningar utforas, som var betydligt mycket effektivare. Se figur 7. Minnes problemen var
inte heller lika betydligai denna prototyp eftersom valideringen skede utan att jamfora resten av
ledgern samt sa stod produktagaren for kostnaden av lagring i stéllet for anvandarna.

4.2.2 Kod komplexitet

Hog mjukvarukvalité kan forknippas med |ag kodkomplexitet, eftersom hdg kodkomplexitet Okar
chans for felaktig kod vilkets underhdlning & kostlig, se sektion 2.6.1. All kod for respektive
prototyp granskades och beréknades dérfér med hjap av Cyklomati sk-komplexitetmetoden. Denna
metod gar ut pa att berdkna alla majliga vagar genom en funktion under en och samma exekution. |
mer simplatermer beréknas alla ”if”, “else”, ”for”, ’case”, ”AND” och "OR” i en funktionskod.
Figur 8 redovisar resultatet av en Cyklomatisk komplexitets utrakning. Ingen av prototyperna var
sarskilt komplex dock var SQL-prototypen lite mer komplex én Blockkedja-prototypen. Denna
komplexitet var dock mest koncentrerad runt metoder som hanterar kommunikation med databaser
och hantering av distribuerade transaktioner. Detta kunde forklaras av att dessa metoder krévde
mycket undantagshantering. Generellt var bada prototyperna ganska jamlika nar det kom till
komplexitet.



26 | Resultat

Mattal Blockchain sSQL
Totala antalet rader kod 565 429
Hogsta antalet rader kod for en metod 21 41
Genomsnittliga metod komplexitet 2.444... 3.72
Hogsta metod komplexitet 5 9

Figur 9: Vérden efter Cyklomatisk komplexitets utrékning.

4.2.3 Prestationstestning

| sektion 2.5 beskrevs Blockkedjas storsta problem ur ett miljémedvetet perspektiv. Dess enorma
energiforbrukning samt elektroniskaavfall. | sektion 3.1 sattes det darfor som mal att SQL -prototypen
skulle forbéttra sig inom dessa omraden och de utforda testerna pekade mot att den hade lyckats.
Figur 9 visar energiférbrukning per begéran till API frén sektion 3.3. SQL-prototypen presterade
drastiskt béttre an Blockkedja implementationen. Det utfordes 30 métt for varje prototyp i respektive
kategori, resultatet som presenterades i grafen var ett medelvarde av dessa métt. Sektion 2.5
redogjorde &ven att det tog |ang tid for transaktioner att klaraav Blockkedjas Proof of work” algoritm
och det faststalldes i sektion 3.1 att ett mal for SQL -prototypen var att paskynda denna process. Figur
10 visar responstid per begéran till API frén sektion 3.3. Aven har presterade SQL versionen béttre i
de flesta kategorierna.

17300

13700

ENERGIFORBRUKNIN (MJ)
7300
4600

1000
1200

SKAPA TRANSAKTION HAMTA 10 SENASTE SOK EFTER TRANSAKTION
TRANSAKTIONER
BLOCKCHAIN = GRON SQL = BLA

Figur 10: Energiférbrukning for prototypernavid APl anrop.
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Figur 11: Responstid for prototypernavid API anrop.
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5 Analys och diskussion

| detta kapitel presenteras en analys och utvardering av resultatet beskrivet i kapitel 41 relation till
mal séttningen beskrivet i sektion 1.3 och metodvalen i kapitel 3.

5.1 Resultatanalys

Malet som specificeradesi sektion 1.3 var att undersoka, utveckla och utvardera ett alternativ till
Blockkedjamed hjép av relationsdatabaser. For att mer konkret kunnaidentifiera Blockkedjas
nyckel aspekter och nackdelar utvecklades en prototyp som anvande sig utav Blockkedja-teknik.
Med denna prototyp identifierades nyckelfunktionerna decentralisering, kryptologi och arkivering
av transaktioner. En version av alla dessa funktioner fanns med i den utvecklade SQL -prototypen.
De fanns tva huvudnackdelar med Blockkedia-prototypen som SQL -prototypen |6ste. Den forsta
nackdelen var minnet Blockkedja-prototypen krévde fran personliga anvandarenheter. Dettavar pa
grund av att Blockkedja-prototypen lagrade en kopia av ledgern i varje anvandardator. Den andra
nackdelen var mangden energi Blockkedja-prototypens konsensusalgoritm brande vid tillégg av nya
block. I sin helhet uppfylldes malet genom litteraturstudien i sektion 2 samt genom utvecklingen
och utvérderingen av prototyperna som namnsi sektion 4. Dock fanns det annorlunda metoder for
att naliknande och kanske béttre resultat. En sddan metod var att kombinera anvandandet av
Blockkedja och relationsdatabaser. Detta kunde utforts genom att lagra transaktionsdatai en
Blockkedja medan all applikationsdatalagradesi en relationsdatabas. Sedan kan databasen
innehalla en referenstill transaktionen i form av tillexempel transaktionsindex i kedjan.

5.2 Diskussion

Utifran utvarderingen presenterad i sektion 4.2 var det tydligt att Blockkedja-prototypen inte var att
foredra nar det gallde en applikation av typen B-SPORT+ begarde. En anledning till dettavar att
Blockkedja-teknik i sin grund &r hyllat for sin formaga att autentisera, validera samt processa data
och pa sa sitt etablera fortroende utan anvandandet av en formedlare [13]. | en applikation dar
mojligheten att kontrollera och andrainnehdll var nodvandigt blev Blockkedja ytterst ineffektivt.
Eftersom implementeringen av en sadan funktion, &ven om mdjlig, gick emot sjévaste grundidén
bakom Blockkedja-teknik. Detta blev ytterst tydligt under arbetet pa Blockkedia-prototypen.
Problemet var att nér ett block val blivit validerat och tillagt i kedjan var det inte langre mgjligt att
andra blockets data. Om ett block initialt markerades for genomgang av administrator, i form av en
variabel i dataobjektet till exempel. Sefigur 11. Innebar detta att det inte var mojligt for en
administrator att senare markera samma block, godként eller icke godkéant. Utan i stéllet behévde
administratoren i sddanafall 1aggatill ett nytt block i kedjan dér det gamla blocket markerats som
godkant eler icke godkant.
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Block Block
- timestamp:long - timestamp:long
- lastHash:String L~ - lastHash:String
- hash:String e - hash:String ~
- difficulty-int { - difficulty-int ) 7 {
- nonce:int e objectType value; - nonce:int /- ’ objectType value;
- data:JSONObject <_ adminCheck : uncheked; - datarJSONObject << adminCheck : accepted/denied;
—“\.\ data © {valuesy; data © {values},
+ Block ~_ | + Block ~_ ]
+ genesis:Block S + genesis:Block ~ .
+ mineBlock:Block ™~ + mineBlock:Block )
- hash:String - hash:String
+ blockHash:String + blockHash:String
- adjustDifficulty-int - adjustDifficulty-int

Figur 12: Exempel pa administratér moderering av block (version ett till hoger och version tvatill vanster).

Pa grund av dettafanns det tva versioner av varje block i kedjan. Den forsta versionen ladestill av
anvandare och markerades for genomgang av administratéren. Den andra versionen var en kopia av
den forsta och innehdll administratorens beslut. Nar anvandare i framtiden vill hamta data fran ett
block sd hamtas denna data alltid frén den andra versionen. Figur 11 visar exempel pa de bada
versionerna. Figur 12 visar andelen block i kedjan som endast anvands vi
administratérsgenomgangen. Det basta méjligafallet var att hélften av blocken i kedjan var
oanvandbara dubbletter och da géllde det att administratéren godkéant alla block som lagts till i
kedjan. Meni ett mer troligt scenario skulle manga block bli nekade och dessa block skulle resultera
i tva oanvandbara dubbletter i kedjan.

% Oanvandbara block i kedjan

1 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

% Neckade block av administratér

Figur 13: % oanvandbara block jamte mot % nekade block.

Ett ytterligare problem med Blockkedja-prototypen var hur ineffektivt den hanterade sokningar.
Blockkedja-prototypen utforde alla sokningar linjért. Dettainnebar att varje e ement jamfordes med
sokningen tills en matchning hade hittats. Detta var ytterst ineffektivt. Sefigur 7. En mgjlig 10sning
var anvandandet av Hash-tabeller. Se figur 13. Dettainnebar att varje block fick ett unikt index
baserat pa valda parametrar, till exempel objekttyp och datum. Sedan anvandes dettaindex for att
utfora sokningar. Det unika med dessaindex var att de gick att beréknai fortid genom att matain de
valda parametrarna for ett dataobjekt i en Hash-funktion som ber&knar objektets position i tabellen.
Med hjdp av Hash-tabeller kunde sokningar i basta fall motsvara en komplexitet pa O(1). Ett
problem med denna lésning var dock att for att valideringen av blockkedjan skulle fungera krévdes
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det att blocken var sorterade i samma ordning som dem skapats efter. Detta gick dock att 16sa
genom att kombinera Hash-tabeller med den aktuella l6sningen. Pa detta sétt anvandes ett list objekt
for validering av kedjan medan Hash-tabellen anvandes for sokningar i kedjan.

Index Data

Valda nyckel
parametrar

0

‘typel 210825 16:45 ‘ 1 - typed 210811 13:05

resten av block data

872 typel 210825 16:45

‘type3 210811 13:05 ‘ resten av block data

‘typei! 210901 11:23 874 ‘typel 210825 16:46 |resten av block data
.
. 998

|'-YP‘-‘=1 210825 16:46 990 LT |type2 210901 11:23 |resten av block data

Figur 14: Exempel pa hast-tabell.

Utvecklandet av de bada ledgers var baserade pa applikationen som B-SPORT+ efterfragade. Detta
paverkade arbetet till att utforaval for prototypernasom i ett mer generellt sammanhang inte
nodvandigtvis skulle gjorts. Ett sddant val var decentraliseringen baserad pa horisontell
fragmentering i SQL-prototypen. | dettafall valdes en decentraliserad struktur med partiella kopior
bland fragmenten i stéllet for en distribuerad struktur utan fragmentering. Resonemanget for detta
val grundade sigi att i en trénings och motions applikation var det viktigare att kontrollera
innehdllet av lagrade data @ vikten av valideringen av varje utforda transaktion. Resultatet av detta
val blev en mer minnes- och kosthadssparsam l6sning. Validering av transaktioner skedde
fortfarande men l6sningen gav rum for en administrator anvandare att utfora viktigare besut inom
ledgern. Alternativet kunde vara en distribuerad struktur som resulterade i en allmant sakrare ledger.
Detta alternativ kunde ténkas foredrasi ett annorlunda scenario beroende pa applikationen. Dock
visade detta arbete att i dettafall var skillnaden férsumbar och kunde goras upp fér genom att dka
antalet databas fragment i nétverket.

Sektion 2.5 beskrev de mest kénda belastningar Blockkedja-teknik medforde till miljon. Framst
géllde det dess energiforbrukning och darmed dess majligt negativa paverkan pa klimatet. Men
liksom andra framvéxande information och kommunikation-baserade tekniker vackte Blockkedja
ocksaoro for elektronikavfall. Tavlande miners kréavde mer och mer effektiv hardvara, vilket ledde
till snabb foraldring av datorkomponenter. Sektion 4.2.3 redovisar resurshanteringstester som
utfordes pa prototyperna nar det gallde energiférbrukning. Resultatet pekade pa att SQL -prototypen
hade drastiskt 18gre energiforbrukningen jamfért med Blockkedja-prototypen. Utdver
energiforbrukning s hade SQL -prototypen &ven |&gre elektronikavfall jamfort med Blockkedja-
prototypen. Detta utférdes genom att byta fran en Peer-to-Peer arkitektur till en klient-server
struktur. Denna andring minskade pa det totala el ektronikavfallet eftersom anvandare inte behdvde
inneha hardvara som kunde utféra berékningskrévande arbete. Detta var pagrund av att
produktagaren stod for serverhdrdvaran och inte anvandaren. Detta gjorde en enorm skillnad ur ett
klimatmedvetet perspektiv.

Bada prototyperna efterstravade en transparent, valid och jamstalld ledger som kunde etablera
fortroende utan anvandandet av en formedlare. Vi kan dock inte beddma en tekniks etiska
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konsekvenser for samhéllet utifrén skaparensinitiala avsikt. Utan i stéllet bedoms de etiska
konsekvenserna utifran teknikensapplikation. Sektion 2.1.2 beskrev hur Blockkedja-teknik positivt
paverkat olikaindustrier idag som tillexempel halsoindustrin dar Blockkedja anvands for att ge
patienter &ganderétt dver sin hdlsodata eller inom forsorjningskedjor dér Blockkedja anvands for att
Oka transparens och tillforlitlighet inom hela kedjan. Dock férekommer det &ven negativa aspekter
med dennateknik. Ett exempel & 2017 da en grupp hackare lyckades hittaen svaghet i
kryptovalutan Etherums Blockkedja-plattform. Hackarna anvéande denna svaghet till att stjdla drygt
30 miljoner dollar innan utvecklare lyckades fixa problemet. Eftersom Blockkedja-teknik &r
distribuerad sa var det inte mgjligt att stdnga av servrarna Etherum drivs pa nar stolden upptacktes,
utan i stéllet kunde hackarna fortsétta stjdla pengar tills det att koden fér plattformen uppdaterats
[42]. Vem bér i dettafall ansvaret for problemet i plattformen? Avsaknaden av en central
kontrollerande institution skapar et tillstand som forsvarar ansvarsutkravande vid handelsen av ett
systemfd. Ytterligare ett problem med dennateknik &r brist pa dataintegritet. Blockkedja-teknik
kraver att al data som tillhor en transaktion delas med resterande anvandare i nétverket. Detta
tvingar utvecklare av Blockkedja-applikationer att |eta efter andra kreativalGsningar for att tillata
anvandare att halla sin data privat. Detta projekt foresér dock ingal6sningar for bada dessa
svagheter. Dérav bor detasi dtanke vid anvandning av projektets resultat.



33 | Analys och diskussion



34 | Analys och diskussion



35 | Slutsats

6 Slutsats

Arbetet har uppfyllt de efterstravade malen specificerade i sektion 1.3. Genom att anvanda SQL -
prototypens struktur minskar minnesutnyttjandet i personliga anvéandarenheter samt
energikonsumtionen och tid vid utférande av transaktioner. Denna struktur tillter &ven moderering
utav datai ledgern vilket & vitalt for den applikation detta arbete baserats pa. Blockkedja-strukturen
har under arbetets gang visat sig hogst ineffektiv for dennatyp av applikation. Dess motvillighet till
moderering av datai efterhand samt dess bristande férmaga att utféra dynamiska sokningar & inget
hinder for Blockkedjas vanliga anvandarfall. Men i en motions- och hal soforumsapplikation &ar
dessa punkter hinder och darfér rekommenderas SQL -prototypen for vidareutvecklingen av
applikationen.

6.1 Rekommendationer

Under arbetes gang har fokuset legat pa att utveckla en ledger bast anpassat till den applikation B-
SPORT+ efterfragat. Detta utesl uter snabbt Blockkedja metoden eftersom manga av denna tekniks
styrkor blir svagheter i denna applikation. En problemstallning vécktes angdende hur resultatet hade
paverkats om arbetet baserades pa utvecklandet av en ledger for mer generellt bruk. Det kan darfor
varalampligt att undersdka huruvida en kombination av de utvecklade prototypernaleder till en
anvandbar teknik inom olika branscher. Detta & intressant da kombinationen av dessa tva metoder
teoretiskt skulle resulterai en obesticklig och saker ledger som samtidigt sparar pA minnes- och
energikonsumtionsbel astningen pa personliga anvandarenheter.
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Prototyp: Blockkedja-16sning

Ett problem som upptécktes valdigt tidigt i utvecklandet av denna prototyp var, hur skulle man lagra
al information som behévdes till de olika komponenterna som utgér B-SPORT+ applikationeni en
och samma block kedja. | en traditionell applikation med en centraliserad databasstruktur brukade
information vara uppdelad i olikatabeller. Detta gjorde det enkelt for applikationen att hitta
information den behdver genom att gora forfragningar till rétt tabell. | en Blockkedja daremot
samlades all informationen frén de olika tabellernai en och sammakedja. | detta arbete |6stes detta
problem genom att prototypen delades upp i tva olika delar. Den forsta delen var sjdvaste ledgern,
dér datai varje block komi form av ett Json objekt. Forstaraden i detta Json objekt var en id som
anvandes for att urskiljavad for typ av data detta block innehdll. Den andra halvan av prototypen
var ett anpassningsprogram som anvande sig utav Json objektetsid for att veta hur den skulle
behandla data innan det skickades vidare till applikationen.

Forst utvecklades Blockkedja portionen av prototypen som bestod av fyra klasser. Den mest
grundlaggande klassen var gédvaste Block klassen, som tilldelades fyranyckel vérden till en borjan.
Varje block behtvde en tidstampel variabel for att informeraom nér det skapades. Denna variabel
kom i form av millisekunder som passerat sedan midnatt den forsta Januari 1970. Vidare krévde
ledgern att varje block bevarar ett Hash varde som baserades pa resterande unika data som lagrades
i blocket samt Hash véardet for det foregaende blocket i kedjan. Dessa Hash véarden representerades
som en afanumerisk strang. Sist lagrade blocket &ven en data variabel i form av ett Json objekt.

- timestamp:long

- lastHash:String

- hash:String

- data:JSONODbject

+ Block

+ genesis:Block

+ mineBlock:Block
- hash:String

Figur 15: UML fér Blockkedja-prototypen.

Initialt skapades tre funktioner utdver klassens konstruktor. Genesis metoden anvandes fOr att skapa
ett genesisblock. Dennatyp av block var vad det forsta blocket i en kedja kallades och den innehdll
syntetiska vérden for blockets variabler. MineBlock metoden skapade och lade till nya block till
kedjan parétt sitt. Hash funktionen var en privat metod som endast anvandes vid skapandet av ett
nytt block och utnyttjade det nya blockets varden for att skapa en Hash strang med hjdlp sha-256
agoritmen.
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Nast utvecklades Blockkedje klassen, denna klass hade i uppgift att skapa och bevara en listaav
Block objekt dar det forsta objektet i listan ska vara ett genesisblock. Darfor skapades det i
konstruktorn en lista med ett genesisblock i forsta positionen. Sedan utvecklades en metod som
hanterade till&gg av block till listan.

- chain:List<Block> 1 * - timestamp:long
> - lastHash:String

+ Blockchain - hash:String

+ addBlock:Block - data:JSONObject

+ isChainValid:boolean

+ replaceChain:void + Block

+ genesis:Block
+ mineBlock:Block
- hash:String

Figur 16: UML for Blockkedja-prototypen.

Eftersom Blockkedja & Peer-to-Peer nétverk krévdes det att vid éndringar till kedjan skickades
dessa andringar till resterande anvandare i natverket s att kedjan alltid var konsekvent. Med detta
uppstod ett behov av validering av andringar till kedjan. Denna validering gick ut pa att kolla upp
om:

1. Det forstablocket i kedjan faktiskt var ett genesisblock.
2. Blockensordning i kedjan var korrekt.
3. Ingaandringar har gjortstill blockens data.

IsChainValid metoden utvecklades for att utfora dessa uppgifter. Ett ytterligare problem som
behtvdes |6sas var gafflar. Gafflar eller forks paengelskai Blockkedja kontext innebar att tva eller
fler anvandare lade till ett nytt block samtidigt. Dessa anvandare skickade da sina andringar till
nétverket samtidigt. Dettaresulteradei att allaanvandare inte var dverens om vilken &ndring som
skaléggastill i kedjan forst.
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Figur 17: Exempel pagaffel problemet, olika forger pa block representerar annorlunda block som laggstill i kedjan.

Detta problem undveks genom att [aggatill en replaceChain metod som endast tillémpade andringar
till kedjan om den nya kedjan &r |angre an den gamla. Pa detta sétt beholls kedjan konsekvent och
giltig éver hela nétverket.

Avslutningsvis utvecklades Peer-to-Peer servern for att upprétthalla kollaborationen mellan ala
anvandare i ndtverket. Varje anvandare av nétverket kallades for en Peer. Den fOrsta anvéandaren
som startade applikationen startade gélvaste servern. For att lyckas med detta anvéandes Web
Sockets, dennateknologi tillater skapandet av virtuella redtidskopplingar mellan ett flertal noder.
Vid uppstart av en ny instans av Websocket klassen fanns det altsa tva handlings alternativ. Den
forstavar att vid uppstart mérkte instansen att den var den forsta noden i ndtverket och startade
darfor servern och vantade déarefter panya kopplingar. Det andra alternativen var att vid uppstart
maérkte instansen att den inte var forsta och kopplade sig darfor till resterande noder i nétverket via
ett specificerat portnummer.
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- blockchain:Blockchain
- sockets:Socket][]

+ P2pServer

+ listen:void

+ connectToPeers:void
+ connectSocket: void
+ messageHandler:void
+ syncChains:void

- sendChain:void

Blockchain Block
- chain:List<Block> 1. - timestamp:long
> - lastHash:String
+ Blockchain - hash:String
+ addBlock:Block - data:JSONObject
+ isChainValid:boolean
+ replaceChain:void + Block
+ genesis:Block
+ mineBlock:Block
- hash:String

Figur 18: UML foér Blockkedja-prototypen

Den andra halvan av prototypen var utvecklandet av en hanterare for de olika objekt ett block kan
lagra samt utvecklandet av APl som anvandare kunde interagera med. For att urskiljade olika
objekt fran varandraimplementerades en id dverst i Json objektet. Dennaid kunde sedan anvéndas
for att avgora hur objektet skulle hanteras. Sedan anvandes Jersey biblioteket for att utveckla ett
simpelt APl som korde pa ett annat portnummer. Denna API utveckl ades for att hantera anrop fran
anvandare av applikationen.

Sist utvecklades ett ”Proof of work” system. Detta system gjorde det svérare for anvandare att lagga
till block till kedjan. Malet med detta var att avskracka opdlitliga anvandare fran att ersitta kedjan
med falska och korrupta data. Systemet utforde detta genom introduktionen av tvanya hel tals
variabler svarighetsgrad samt nonce. Nér en anvandare forsokte laggatill ett nytt block till kedjan
behovde de hitta en Hash som startar med ett antal nollor som matchar svarighetsgraden. Detta
innebar att det blev svarare att hitta en giltig Hash. Alltsa beh6vde anvandare kontinuerligt generera
nya Hash vérden tills ett Hash varde med rétt antal nollor i borjan hittades.
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Difficulty = 6

Hash = 000000haxi29210jasdflk

Figur 19: Exempel pasvérighet i Hash genererande.

For att kunna generera nya Hash véarden till ett block med identiska data anvandes nonce variabeln,
dennavariabel inkluderadesi sha-256 algoritmen och ékade varje gang en ny Hash skulle
genereras. Trots att det inte var omajligt for opdlitligaanvandare att ersitta kedjan med falska och
korrupta data sa gjorde detta system en sadan handling berékningsmassigt otroligt svar att utfora.
Vidare utvecklades dven en metod som hade till uppgift att justera svarighetsgraden till att matcha
den takt som applikations &garen ville att nya block skulle laggastill i. Detta utfordes genom att
jamfdratiden som passerat sedan det senaste blocket lagtstill. Var dennatid [angre én 6nskat
sanktes svarighetsgraden. Var tiden kortare &n 6nskat Okades svarighetsgraden.

Blockchain

- chain:List<Block>

API P2pServer + Blockchain
] ] ] + addBlock:Block
+ getData:JSONODbject[] — - blockchain:Blockchain + isChainValid-boolean
+ postData: boolean - sockets:Socket][] + replaceChain:void
1
+ P2pServer 1..%
+ listen:void
+ connectToPeers:void
DataHandler + connectSocket: void Block
+ messageHandler:void
+ loadData:JSONObject[] 1 + syncChains:void - timestamp:long
+ prepareData: boolean - sendChain:void _ IastHash:étring
- hash:String
- difficulty:int
- nonce:int

- data:JSONObject

+ Block

+ genesis:Block

+ mineBlock:Block
- hash:String

+ blockHash:String
- adjustDifficulty:int

Figur 20: UML fér komplett Blockkedja-prototypen.
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Prototyp: SQL -l6sning

Denna prototyp skulle uppna liknande resultat som en Blockkedjamed hjalp av SQL. Fokuset 13g
framst vid att skapa en ledger som efterliknade och samtidigt forbéttrade Blockkedja. Detta utfordes
genom att uppfyllatre mal. Det forstamélet var att utveckla en ledger som lagrade all data och
information om transaktioner som den foregdende prototypen lagrade. Det andra mélet var att
anvanda en decentraliserad struktur och samtidigt sdnka de lagring kapacitets krav som den
foregaende prototypen satte pd individuella anvéandare av applikationen. Det tredje och sistamalet
var att anvanda samma Hash validering struktur som féregaende prototyp men samtidigt minska det
berakningsarbete som krévdes fran enskilda anvandares enheter.

For att uppfylla det forsta malet skapades en relationsdatabas med hjalp av SQL. Databasen innehdll
ett flertal olikatabeller for att lagraall data som anvandare skapade, detta var data som
representerades av JSON objekt i Blockkedja-prototypen. Utover dettainnehdll databasen aven en
Transaktions tabell, dennatabell innehdll information om tid och datum samt vilken anvandare som
utforde transaktionen. Allaresterande tabeller i databasen innehdll en referenstill transaktionen de
tillhdrde.

Transaction

TransactionlD <PK=>

Example enti Example enti

P vy >0 t{ Datetime H o< P Yy

TransactionlD <FK> TransactionlD <FK>
UserlD

ltem 2 ltem 2

ltem 3

Figur 21: Exempel ER-diagram av databas.

Det andra malet utfordes genom att anvanda en decentraliserings struktur som skiljde sig fran den
struktur Blockkedja-prototypen anvande. | Blockkedja-prototypen var strukturen ett distribuerat
Peer-to-Peer nétverk. Dettainnebar att varje anvandare i ndtverket lagrade en kopiaav kedjani sin
egen enhet. Med tiden skulle dettainnebéra att applikationen utnyttjade valdigt mycket av
anvandares personliga minne for att lagra kedjan. Dennatyp av uppoffring sdgs som vadigt
motbjudande for anvandare. Darfor undvek denna prototyp detta problem patva sétt. Forst s var
strukturen foér denna prototyp decentraliserad men icke distribuerad. Detta innebar att all data hade
kopior lagradei mer an en nod, men kopior existerade aldrig pa samtliga noder i nétverket. UtGver
detta var denna prototyp ett klient-server natverk alltsa stod applikations dgaren for kostnad och
drivandet av ledgern.
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Prototyp 1 Prototyp 2

Figur 22: Skillnad pa decentralisering mellan prototyperna.

Databasen fragmenterades horisontellt, dettainnebar att relationernavar uppdelade i rader. Alltsa
kunde varje fragment innehdlla olika rader men var tvungen att ha samma attribut. Varje fragment
lagradesi sin egen databasnod och bestod av en unik uppsattning rader. Varje rad var tvungen
existerai minst tre olika fragment. Databasen krévde att varje transaktion utdver sitt internaid, som
de enskilda databaserna bestamde, aven skapade ett globalt id som delades av allafragment i
nétverket.

Det tredje och sistamalet uppfylldes genom att anvanda sha-256 algoritmen for att skapa en Hash-
strang av all data som skulle laggastill i ledgern. Sha-256 algoritmen ar enkelriktad som var viktigt
for denna ledger eftersom Hash-strangen anvandes som globalt id for varje transaktion. Pa sa sétt
kunde all data som tillhdr en viss transaktion valideras oavsett vilket fragment de tillhorde.

Né&r anvandare ville |8sa fran ledgern hade servern i uppgift att valideraall data som |amnades ut.
Detta utfordes genom att validera det globalaid transaktioner har samt genom att dubbel kolla
antalet kopior som existerade bland databas fragmenten. Dettaresulterade dltid i ett av 3 fall. Fall
ett, det existerade minst tva kopior och minst ett utav dessainnehdll data vars Hash-strang matchar
dess globalaid. | dettafall andrade servern data dér det behtvdes for att databasen skulle hdlla
konsekvent samt skapar en ny kopiaifall det & nodvandigt. Fall tva, ingen av de existerande
kopiornainnehdll data som matchade det globalaid. | dettafall kvittade antalet kopior eftersom
denna transaktion raderades fran ledgern. Fall 3, dettafall intraffade nar exakt en kopia existerade
och denna kopiainnehdll data som matchade dess globalaid. | dettafall flaggades denna
transaktion for att en administratér anvandare behévde kontrollerainnehall.

Fall # Antalet Antal Valida Hash-
kopior strangar
1 | >1 >0
2 | >0 0
3 | 1 1

Figur 23: Beskrivning av de olikavaliderings fall.

Eftersom en ledgers syfte var att hlla ett permanent register av transaktioner. Kunde inte servern
till&ta anvandare att utfora andringar patransaktioner. For att |6sa dettatillét servern anvandare att
skapa nya transaktioner som innehdll andringarna samt en referenstill den gamla transaktionen.
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Detta utfordes genom att det ladestill ett nytt attribut till transaktion tabellen som innehdll id till
den éndrade transaktionen. Detta attribut var gavklart inte obligatoriskt utan fylldes endast i av
transaktioner som agerade som andringar till gamla transaktioner.

Servern hanterade alla CRUD-operationer i en distribuerad transaktion. Detta utférdes genom att
servern agerade som koordinator for den distribuerade transaktionen. Forst startade servern
individuellatransaktioner i varje databas fragmenten. Nér arbetet skulle sparas permanent till
ledgern initierades ett tva-fasprotokoll. Fas 1, servern skickade en forfragan till samtliga deltagarei
den distribuerade transaktionen for att se om det var mgjligt att spara arbetet permanent. Fas 2,
beroende pa svareni fas 1 kunde tvafall ske. Fal 1, alla deltagare svaradejai fas 1. | dettafall
skickade servern begéran att spara permanent, vid bekréftel se fran samtliga deltagare avslutades den
distribuerad transaktionen. Fall 2, om en av deltagarna svarade nej under fas 1 sa avbryts
transaktionen for alla deltagare. Servern skickade da begéran att upphéva det arbete som utforts och
avlutade transaktionen nér bekraftel se mottagits fran respektive deltagare.
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