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Sammanfattning 
B-SPORT+ är ett projekt som var intresserat av att utveckla en applikation för tips och vägledning 
inom fysisk träning anpassad till personer med funktionsnedsättningar. B-SPORT+ identifierade 
behovet av en decentraliserad ledger i applikationen. En ledger innebär en digital huvudbok som 
lagrar data över transaktioner utförda i en applikation. I ett tidigare arbete lyftes Blockkedja fram 
som en möjlig lösning för applikationen. B-SPORT+ upplevde dock att denna teknik innehöll 
nackdelar som hög energiförbrukning och dyr implementation. Därför skulle detta arbete undersöka, 
utveckla och utvärdera ett alternativ till Blockkedja med hjälp av relationsdatabaser. 

Resultatet blev två prototyper. Den första prototypen efterliknade Blockkedja-teknik genom att 
horisontellt fragmentera en relationsdatabas som innehöll en tabell för utförda transaktioner. Sedan 
användes hasning för att validera transaktioner mellan databas fragment. Det utvecklades även en 
prototyp med hjälp av Blockkedja-teknik, denna prototyp användes för att utvärdera den första 
prototypen. Utvärderingen visade att SQL-prototypens struktur minskade minnesutnyttjandet i 
användardatorer samt minskade den transaktioners energikonsumtionen och tid. Denna struktur 
tillät även moderering utav data i ledgern vilket var vitalt för den applikation B-SPORT+ ville 
utveckla. 
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Abstract 
B-SPORT+ is a project that was interested in developing an application for advice and guidance in 
regards to physical exercise adapted for people with disabilities. B-SPORT+ identified the need for 
a decentralized ledger in the application. A decentralized ledger is a register that stores data on 
transactions performed in an application. In previous work on the application, a Blockchain was 
highlighted as a possible solution. However, B-SPORT+ experienced that this technology contained 
disadvantages such as high energy consumption and expensive implementation. Therefore, this 
work investigated, developed and evaluated an alternative to Blockchain using relational databases. 
 
The result was two prototypes. The first prototype mimicked Blockchain technology by horizontally 
fragmenting a relational database that stored a table of performed transactions. Then, cryptographic 
hashing was used to validate transactions between database fragments. A prototype was also 
developed using Blockchain technology, this prototype was used to evaluate the first prototype. The 
evaluation showed that the structure of the SQL prototype reduced memory utilization in user 
computers it also reduced energy consumption and time when performing transactions. This 
structure also allowed moderation of data in the ledger, which was vital for the application B-
SPORT + wanted to develop. 
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Förord 
 

Denna rapport var en del av det examensarbete som utfördes under vårterminen 2021 på 
högskoleingenjörsprogrammet med inriktning datorteknik vid Kungliga Tekniska högskolan. Detta 
arbete utfördes på heltid under andra halvan av vårterminen motsvarande 15 högskolepoäng av Ali 
Asbai. 

 

Tekniska termer beskrivs i ordlistan på nästa sida. 

  



  



Ordlista 
 

Blockkedja Ett system för lagrande av information på ett sätt som gör det omöjligt att ändra på. 

 

Ledger En huvudbok, som innehåller historiskt arkiv av utförda transaktioner. 

 

Hash Processen att konvertera ett givet värde till ett annat värde. 

 

Cloud En tjänst som exekveras i internet. 

 

API Ett användargränssnitt som tillhandahålls via http begäran.  

 

Json Ett text baserat format för att representera strukturerade data. 

 

Konstruktor Huvudmetoden i en klass, denna metod skapar en instans av klassen. 

 

Nonce Ett ord för något som skapats för ett enda tillfälle för att lösa ett omedelbart problem.  
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1 | Inledning 

1 Inledning 

1.1 Bakgrund 
En aktiv livsstil kan leda till flera fysiska fördelar till exempel ökad känsla av energi, välmående 
och frihet. Fysisk aktivitet kan även sänka risk för flera sjukdomar som exempelvis depression och 
demens [1]. Personer med funktionsnedsättningar är mer sannolika att vara fysiskt inaktiva [1]. 
Funktionsnedsättningen kan relatera till hörsel, syn, rörlighet eller kognition. Oavsett vilken så kan 
den påverka hur aktiv livsstil en person har, om relevanta hjälpmedel inte är tillgängliga. 
 
B-SPORT+ initiativet är ett samarbete mellan universitet och organisationer från tio olika länder i 
Europa. Målet för initiativet är att minska ojämlikheter mellan personer med och utan 
funktionsnedsättningar när det gäller sport och fysisk aktivitet [2]. 

B-SPORT+ vill utveckla en applikation för tips och vägledning till fysisk träning för personer med 
funktionsnedsättningar. Användare med erfarenhet inom fysiskträning ska ha möjlighet till att dela 
med sig av bidrag kring träningsprogram, hälsosamma recept och motivations tips. I gengäld ska 
plattformen betala ut pengar baserat på hur efterfrågad bidraget är. B-SPORT+ identifierar dock att 
det finns en risk för delning av osäkra bidrag utan vetenskaplig grund på applikationen. Detta 
problem amplifieras ytterligare av att målgruppen för applikationen löper en större risk för skador 
vid oriktig träningsutförande. För att kunna erbjuda monetära incentiv för skapandet av material på 
plattformen och samtidigt säkerställa att det delade material är säkert och vetenskapligt stött, krävs 
det att applikationen innehåller en ledger. Eftersom en ledger garanterar spårbarhet, validering och 
säkerhet för både användare och material. 

 

1.2 Problemformulering 
Ett tidigare arbete lyfter fram Blockkedja som en möjlig lösning till applikationen. I rapporten 
bestyrks Blockkedja som val av ledger på grund av dess integrerade spårbarhet, validering och 
säkerhet [3]. Dock har Blockkedja ett antal nackdelar, till exempel hög energikonsumtion, dålig 
skalbarhet, dyr implementation samt långsam bearbetning vid ett stort antal användare [4]. 

Dessa nackdelar kan mota bort utvecklare från att använda Blockkedja-teknik inom projekt där 
tekniken annars kan göra en stor skillnad.  

 

1.3 Målsättning 
Målet med detta arbete är att undersöka, utveckla och utvärdera ett alternativ till Blockkedja med 
hjälp av relationsdatabaser. Arbetet ska baseras på den applikation som B-SPORT+ vill utveckla. 
Målet delas upp i tre delmål, dessa är undersökning av distribuerad ledger-teknik, Blockkedja och 
relevanta metoder, utveckla prototyper och utvärdera implementationerna. 
 

 

1.3.1 Undersökning av distribuerad ledger-teknik, Blockkedja och relevanta 
metoder 
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En litteraturstudie om distribuerad ledger-teknik, Blockkedja och relevanta metoder för arbetet ska 
utföras. Undersökningen ska besvara följande frågeställningar: 

- Vad omfattar en distribuerad ledger? 
- Vad är användarfall för distribuerad ledger-teknik? 
- Hur fungerar Blockkedja-teknik? 
- Vilka alternativa ledgers till Blockkedja finns idag? 
- Vad har Blockkedja för påverkan på miljö och hållbarhet? 
- Vad är relevanta metoder för att utvärdera implementationer? 

 

1.3.2 Utveckla prototyper 
Det ska utvecklas två prototyper för detta arbete. Den första prototypen ska utvecklas med hjälp av 
relationsdatabaser. Det ska även utvecklas en prototyp med hjälp av Blockkedja-teknik, denna 
prototyp ska användas för att utvärdera den första prototypen. Prototyperna måste uppfylla B-
SPORT+ initiala krav: 

- Prototyperna ska vara decentraliserade ledgers. 
- Prototyperna ska vara Cloud-lösningar. 
- Prototyperna ska använda kryptologi för autentisering av användare samt validering av 

data. 

B-SPORT+ efterfrågar även att en administratörs användare ska ha möjligheten att radera olämpligt 
innehåll från applikationen. Detta är dock ej ett krav utan ska endast implementeras om möjligt. 

 

1.3.3 Utvärdering av implementation 
Utifrån litteraturstudien som ska utföras ska de bästa metoderna för att testa och utvärdera de 
framtagna prototyperna väljas. 
 

1.4 Avgränsningar 
Avgränsningar för detta arbete är: 

- Prototyper ska endast simulera ledger delen av applikationen B-SPORT+ utformat. 
- Inget system för hantering av användare ska utvecklas. 
- Inget grafiskt användargränssnitt ska utvecklas. 
- Utvärderingen ska genomföras utifrån B-SPORT+ behov och inte för en generell lösning. 
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2 Bakgrund och Teori 
I detta kapitel behandlas teorin bakom distribuerad ledger teknik, Blockkedja och relevanta 
metoder. Under sektion 2.1 introduceras ämnet distribuerade ledger teknik. I sektion 2.2 beskrivs 
Blockkedja-teknik. Under sektion 2.3 tas tidigare arbeten inom Blockkedja upp. Under sektion 2.4 
behandlas ämnet relationsdatabaser för en insikt i en alternativ metod att lagra data. Sektion 2.5 går 
igenom Blockkedjas påverkan på miljö och hållbarhets arbetet i världen. Sektion 2.6 presenterar 
utvärderingsmetoder. 

 

2.1 Distribuerad ledger teknik 
En ledger kallas inom bokföring för en huvudbok. Alltså ett permanent register över klienter och 
dess monetära transaktioner. En distribuerad ledger är en digitaliserad huvudbok, vilket replikeras 
och delas (distribueras) inom ett nätverk av geografiskt utspridda noder. Vidare är en ledger 
oföränderlig. Det historiska registret kan inte ändras utan endast nya data kan registreras. 

Data som tillfogas till ledgern replikeras och sprids till samtliga noder i det distribuerade nätverket. 
Detta är unikt till distribuerade ledgers [5]. Tillskillnad från centraliserade och decentraliserade 
ledgers finnes ej konceptet för klient och server inom distribuerade ledgers. Se figur 1. Alltså 
strukturen där servern agerar som en informations hubb, all data är lagrad i servern och blir betjänad 
till klienter vid förfrågan. Inom distribuerade ledgers är klienten och servern ett och samma. 

 

Figur 1: Jämförelse av distribuerad, decentraliserad och centraliserad ledger [6]. 

Ytterligare har distribuerade ledgers flera åtkomstpunkter. Rollen en central administratör spelar i 
centraliserade och decentraliserade ledgers är därför inte nödvändig. Distribuerade system är även 
mer skyddade från systemfel och anfall. Eftersom registret är replikerat över samtliga noder i 
nätverket. Vid fallet där en nod brister eller anfalls, isoleras noden från nätverket och på så sätt är 
nätverket i sin helhet välbevarat [5]. 

2.1.1 Distribuerad ledger tekniks historia 
Blockkedjas uppgång i popularitet är modern historia men konceptet kring distribuerad ledger 
teknik är väldigt gammal. Dock har de båda koncepten i senare tid ofta förknippats ihop som kan 
vara förvirrande. Distribuerade ledgers har sin tidigaste historia i Roma riket, de utnyttjade ett bank 
system som tillät folk att utföra transaktioner över alla regioner som tillhörde riket [7]. Sedan dess 
har ledgers varit ett historiskt register av transaktioner och liknande data i pappers form. I sent 
1900-tal digitaliserades ledgers, dock finns det ingen större skillnad på struktur och innehåll mellan 
analoga och digitala formen av ledgers. Användandet av distribuerade ledgers styrs av ett problem 
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som är känt som Bysantin generals problemet. Detta problem behandlar konceptet kring att ett 
pålitligt datorsystem måste kunna hantera defekta eller illvilliga komponenter i sitt system. Leslie 
Lamport, Robert Shostak, och Marshall Pease beskriver att lösningen till problemet utgår från att 
fungerande och lojala komponenter i systemet behöver komma överens om samma handlingsplan. 
Samtidigt kan inte ett mindre nummer defekta eller illvilliga komponenter besitta möjligheten att 
påverka handlingsplanen [8]. År 2008 presenterar Satoshi Nakamoto en vitbok för Bitcoin. 
Kryptovalutan nyttjar Blockkedja-teknik och introducerar en lösning till Bysantin generals 
problemet. Lösningen är ett konsensus protokoll vid namn ”Proof of work”. Detta protokoll är en 
fungerande lösningen till distribuerad ledger-tekniks största hinder [9]. 

2.1.2 Användningsfall för distribuerad ledger teknik 
De mest välutvecklade användningsfallen för distribuerad ledger teknik är inom finansiella tjänster. 
Från det uppenbara användningsfallet, elektroniska valutor som till exempel Bitcoin eller Etherum 
till ett mer komplicerat användningsfall, handelsuppgörelse, så har finansbranschen experimenterat 
med distribuerad ledger-teknik sedan dess tidiga dagar. 

Distribuerad ledger-tekniks framsteg inom vården dokumenteras bland annat vid användning av 
data för att registrera och analysera individers beteende. Antagandet av bärbara och ”Internet of 
Things” anslutna enheter påskyndar denna expansion. Inom hälsoindustrin är datainsamling, 
registrering och analys ännu mer känslig eftersom hälsodata betraktas som en särskild kategori av 
personlig information. På grund av detta finns det idag stora informationsdelningsbrister inom 
vårdbranschen. Denna brist på informationsdelning resulterar i långsammare diagnoser, dyrare 
tester och osäkra dataöverföringar mellan vårdgivare [10]. För att lösa dessa problem föreslår 
George Akerlof användningen av distribuerad ledger teknik till att göra patienten till den unika och 
exklusiva ägaren av deras medicinska data [11]. Därigenom minska antalet undersökningar, 
procedurer och totala kostnader. Interoperabilitet är grundläggande för att stödja denna 
patientcentrerade modell som skulle möjliggöra större säkerhet samtidigt som behovet av förtroende 
minskar mellan tjänsteleverantörer [11]. Distribuerad ledger teknik är decentraliserat, säkert och 
pålitligt. Dessa attribut gör den väl lämpad för självägande hälsodata. 

Hantering av försörjningskedjan innebär ett effektivt skapande och distribution av varor. Beroende 
på produkten kan processen sträcka sig över hundratals steg, flera geografiska platser (vissa 
gränsöverskridande), ett antal betalningar samt olika individer och enheter. Processen kan ta 
månader att slutföra. Ineffektivitet skapar opåkallade driftskostnader i leveranskedjan. Dessa 
kostnader ökar i takt med att utbudet i kedjan växer. Försörjningskedjan handlar om effektiv 
hantering av varuflöden, data och pengar. Nyckelkraven är tillförlitlighet och integritet, vilka är 
styrkor för distribuerad ledger teknik. Distribuerad ledger tekniks konsensusbaserade algoritm 
lämpar sig väl för tvistelösning i leveranskedjan. Eftersom alla enheter på kedjan redan har tillgång 
till oberoende verifierade versioner av ledgern. Många tidigt utvecklade distribuerad ledger teknik 
baserade applikationer används i följande Försörjningskedjesektorer: tillverkning, jordbruk, 
industrivaror, internationell e-handel och gruvdrift [12]. 

2.2 Blockkedja-teknik 
Blockkedja är ett distribuerat nätverk av noder som uppehåller en distribuerad ledger. Ett historiskt 
register av transaktioner är tidstämplat och strukturerat genom en matematisk konsensusalgoritm. 
Blockkedja använder sig av kryptologi samt en offentlig nyckelinfrastruktur för att autentisera, 
validera och processa data för att etablera förtroende utan användandet av en förmedlare [13]. 

Det finns två typer av distribuerade system inom Blockkedja-teknik. Privata och offentliga 
Blockkedja-system. I en offentlig Blockkedja kan vem som helst bli en del av nätverket och ta del 
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av underhållet av ledgern. Ett exempel på sådana Blockkedjas är Bitcoin och Etherum. I en privat 
Blockkedja så är nätverket uppbyggt av ett antal pålitliga användare som underhåller ledgern. Ifall 
en användare vill ta del av nätverket och ta del av ledgern måste de få tillstånd från ägaren av 
nätverket [14]. 

I huvudsak är Blockkedja omfattad av distribuerad ledger teknik som togs upp i sektion 2.1, 
kryptologi som tas upp i sektion 2.2.1 och Värdeöverföring som tas upp i sektion 2.2.2. 

 

2.2.1 Kryptologi 
Blockkedja-teknik utnyttjar kryptologi för att skapa säkerhet, validering och autentisering. 
Blockkedja använder kryptologi med hjälp av Hashing, offentlig nyckel infrastruktur och digitala 
signaturer. 

 

Hashing 
Hashing är en krypteringsmetod i formen av en matematisk funktion. Denna funktion används för 
att konvertera vilken godtycklig typ av data input som helst till en alfanumerisk Sträng av given 
storlek. Denna Sträng kallas för ”digest” eller ”Hash värde”. Hashing funktioner kan användas för 
att skapa så kallade digitala fingeravtryck som används till att verifiera information och för att skapa 
digitala signaturer. Det krypterade datat kan endast bli dekrypterad genom att mata in Hash värdet i 
den inverterade versionen av Hash funktionen [15]. 

 

Offentlig nyckel infrastruktur 
Offentlig nyckel infrastruktur i Blockkedja refererar till den offentliga och privata nyckeln som blir 
tilldelad till varje användare. Den offentliga nyckeln används som en adress till en person och 
används för att kryptera transaktioner så de endast kan dekrypteras av ägaren via tillgång till den 
privata nyckeln [13]. 

 

Digitala signaturer 
En digital signatur autentisera ett meddelande. Det används för att bevisa vem som signerade 
dokumentet. Figur 2 visar hur ett meddelande signeras genom att en kopia av meddelandet matas in 
i en Hash metod. Det resulterande Hash värdet krypteras med sändarens privata nyckel och bifogas i 
det originella meddelandet. Meddelandet och den digitala signaturen skickas nu till mottagaren. Den 
digitala signaturen i Blockkedja uppnår fyra saker: meddelanden behåller sin integritet, 
meddelanden är autentiska, meddelanden är omöjliga att förfalska och sändaren kan inte på ett 
trovärdigt sätt förneka att meddelandet var undertecknat av dem [16]. 
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Figur 2: Exempel på användning av kryptologi i Blockkedja. 

 

2.2.2 Värdeöverföring 
Värdeöverföring inom Blockkedja sker icke-hierarkiskt genom kedjan. Ingen mellanhand används 
utan överförandet sker direkt mellan deltagare i kedjan. En sändare initierar transaktionen genom att 
välja den offentliga adressen som värdet ska överföras till. Transaktionen (meddelandet) signeras 
med hjälp av den privata nyckeln och digitala signaturen. Sedan sänds transaktionen till samtliga 
noder i nätverket för att valideras. Validerade transaktioner är förenade till block av given storlek. 
Ett block innehåller Hash värdet från det föregående blocket och lagras i den kedja som gör upp den 
offentliga ledgern. Den process som driver valideringen av block kallas matematisk 
konsensusalgoritm [14]. 

 

Matematisk konsensusalgoritm 
En matematisk konsensusalgoritm är en uppsättning regler som tillåter Blockkedja att uppnå 
samsyn över den offentliga ledgerns tillstånd. Tillämpningen av dessa regler är helt automatiserad. 
Självaste algoritmen som används för att uppnå konsensus kan skilja sig beroende på Blockkedja 
tillämpning [16]. 

 

2.3 Tidigare arbeten 
Det finns ett stort antal tidigare arbeten inom ämnet Blockkedja. Dessa arbeten tar bland annat upp 
olika industrier och applikationsområden där Blockkedjas spårbarhet, validering och säkerhet bör 
utnyttjas. Samt hur Blockkedja-teknik kan utnyttjas ur ett hållbarhetsperspektiv. 

I K. Agrawal och L. Wang [17] analyserar hur Blockkedja-tekniks integrerade spårbarhet och 
genomsynlighet kan användas för att lösa textil och klädesindustrins rådande problem med 
informationsasymmetri och transparens. För att illustrera tillämpningen av det föreslagna ramverket 
presenterar studien ett exempel på en leveranskedja för ekologisk bomull som använder Blockkedja 
med anpassade smarta kontrakt och transaktionsregler. Det föreslagna systemet kan bygga ett 
teknikbaserat förtroende mellan leverantörspartnerna, där den distribuerade ledgern kan användas 
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för att lagra och autentisera leveranskedjetransaktioner. Dessutom skulle det Blockkedja-baserade 
spårbarhetssystemet ge en unik möjlighet, flexibilitet och auktoritet för alla parter att spåra tillbaka 
sitt försörjningsnät och skapa en transparent och hållbar leveranskedja. 

C. Backsell och T. Askerson [18] undersöker Blockkedja-teknik som spårningsmetod. De utförde en 
litteraturstudie utifrån hållbarhetsaspekterna: ekologisk hållbarhet, ekonomisk hållbarhet och social 
hållbarhet. Slutsatserna de arbetet kom fram till är att Blockkedja-teknik är ett bra verktyg för att 
uppnå hållbara försörjningskedjor. Tekniken erbjuder transparens inom försörjningskedjan 
samtidigt som säkerhet kan garanteras. 

Detta arbete kretsar dock kring utvecklande och undersökning av alternativ till Blockkedja. Tangle 
och Hashgraph är två exempel av sådana arbeten.  

Hashgraph 
Hashgraph är en distribuerat ledger teknik som utvecklades år 2016. Tekniken beskrivs som ett 
vidarearbete av Blockkedja. Hashgraphs metod för etablering av konsensus samt delning av 
information är annorlunda till Blockkedja. Samtliga noder i nätverket är tvungna att dela sin data 
med ett antal slumpmässigt valda noder i nätverket. Mottagande noder kombinerar denna data med 
sin egen data innan de skickar vidare till nästa grupp slumpmässigt valda noder. Data som delas 
innehåller inte bara information om transaktioner och deras tidsstämpel utan även information om 
tidigare mottagare av denna data. Eftersom varje nod i nätverket har tillgång till transaktions 
historiken samt en lista om vilka noder som tidigare tagit del av denna information så kan ”Virtual 

voting” användas som konsensusmetod. ”Virtual voting” innebär att samtliga noder i nätverket är 
utrustade med tillräcklig information för att förberäkna hur resterande noder i nätverket kommer att 
reagera till nya transaktioner. Varje deltagare förutspår alltså hur resterande noder kommer rösta 
utan att de delar med sig av sin röst [19]. 

Hashgraph påstår sig vara otroligt snabb, det påstås kunna hantera över 200 000 transaktioner per 
sekund. Dock används Hashgraph hittills endast som en privat distribuerad ledger. Därför är det ej 
säkert att Hashgraph löser Blockkedjas prestanda problem [20]. 

Tangle 
IOTA Tangle är en innovativ distribuerad ledger teknik designad för ”Internet of Things”. När 
noder i nätverket vill utföra en transaktion kräver Tangle att de godkänner två tidigare utförda 
transaktioner. På detta sätt bekräftar transaktionsinitiatorn att en sektion av ledgern överensstämmer 
med protokollreglerna [21]. Denna mekanism sammanfogar transaktionskapandet med 
konsensusetableringen. Eftersom Tangle eliminerar ”miners” från konsensusetablering så elimineras 
även kostnaden för transaktionsinitiering. Utöver detta så blir konsensusetablering i Tangle 
snabbare vid större antal deltagare i nätverket. Tangle har öppen källkod och är oftast implementerat 
som en offentlig ledger [19]. 

 

2.4 Relationsdatabaser 
En relations databas organiserar data i tabeller. Dessa tabeller kan länkas (relateras) till varandra 
baserat på samma datavärde från valfri kolumn i respektive tabell. Denna funktion gör det möjligt 
att hämta helt nya set data i form av olika tabell kombinationer via en enda förfrågan till databasen. 
Det tillåter även användare att bättre förstå relationen mellan tillgängliga data och på detta sätt få 
goda insikter som leder till bättre beslut och identifiering av nya möjligheter [22]. 
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Användare kan kommunicera med databasen genom ”Structured Query Language” allmänt känt 
som SQL. Detta är standard språket för nyttjande och drift av dessa databas system. SQL tillåter 
användare utan tidigare kunskap att länka och skapa tabeller genom ett fåtal rader kod som är enkla 
att lära sig. SQL kräver inte att användare känner till vart tabellerna är sparade på enheten eller hur 
man utför sökningar efter specifika data på enheten, utan databasen kompilerar förfrågan och löser 
detta självmant. Den främsta fördelen med relationsdatabaser är möjligheten att skapa meningsfull 
information genom att länka tabellerna. SQL inkluderar möjligheten att räkna, lägga till, gruppera 
och även kombinera förfrågningar. SQL kan utföra grundläggande matematiska och subtotala 
funktioner samt logiska transformationer. Analytiker kan ordna resultaten efter datum, namn eller 
annan valfri värdetyp. Dessa funktioner gör relationsdatabaser till det enskilt mest populära 
sökverktyget i branschen idag [22]. 

Relationsdatabaser eliminerar dataredundans. Informationen sparas på ett ställe, en enda post i 
tabellen. Tillhörande data behöver bara lagra en länk till den första posten. Separation av data för att 
undvika redundans kallas normalisering. Relationsdatabaser utnyttjar transaktioner, dessa garanterar 
att hela systemets tillstånd kontinuerligt är konsekvent. De flesta relationsdatabas erbjuder enkla 
export- och importalternativ, vilket gör backup och återställning trivialt. Dessa exporter kan ske 
även när databasen körs, vilket gör det enkelt att återställa vid fel. Moderna, Cloud baserade 
relationsdatabaser kan utföra kontinuerlig replikering. Vilket gör att förlusten av data vid 
återställning kan mätas i sekunder eller mindre [22]. 

 

2.5 Hållbar utveckling 

 

Figur 3: Energikonsumtions flöde där den heldragna linjen är Bitcoins energikonsumtion och den streckade linjen är 
Nederländernas energikonsumtion [23]. 

Den mest kända belastningen Blockkedja-teknik orsakar miljön angår dess enorma 
energiförbrukning. Den nuvarande processen för transaktionsverifiering, baserad på ”Proof of 

work” algoritmen, är extremt energihungrig. Den kräver en enorm mängd processorkraft och 
därmed elektricitet för att driva associerade datorberäkningar. Bitcoin kedjan själv har en årlig 
energikonsumtion som är jämförbar med hela Nederländerna [24]. Se figur 3. Bredare användning 
av Blockkedja-teknik kan motverka klimatförändringsansträngningar. Detta på grund av att 
elektricitet fortfarande till stor del genereras från fossila bränslen. År 2016 stod produktionen av 
brännbara bränslen fortfarande för 67,3 % av världens totala elproduktion [25]. 

Liksom andra framväxande information och kommunikation-baserade tekniker väcker Blockkedja 
också oro för elektronikavfall. Tävlande ”miners” kräver mer och mer effektiv hårdvara, vilket leder 
till snabb föråldring. Sedan sitt skapande har Bitcoin-mining-hårdvara redan flyttat från användning 
av centrala processorenheter till grafiska processorenheter, fältprogrammerbara grindmatriser och 
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applikationsspecifika integrerade kretsar. Grova uppskattningar visar att Bitcoin skapar 135 g 
elektronikavfall per transaktion, vilket är 30 000 gånger mer än en Visa-transaktion [26]. 

Trots energiförbrukning och e-avfalls problem kan Blockkedja-teknik stödja miljöskydd. I 
synnerhet kan Blockkedja erbjuda möjligheten att göra befintliga konsumtions- och 
produktionsprocesser mer transparenta, vilket kan öka dess hållbarhet. En lovande applikation avser 
hantering av leveranskedjor i branscher som skog, energi, mat eller gruvdrift. Det finns redan 
standarder och certifieringssystem för att säkerställa hållbara och ansvarsfulla leveranskedjor. Men 
befintliga processer förblir dyra och opålitliga i många regioner [27]. Blockkedja kan göra 
information om produktursprung, processer och parter involverade synlig, spårbar och verifierbar av 
alla i leveranskedjan [28]. Eftersom informationen är säker och tidsstämplad kan den inte ändras 
eller modifieras, vilket minskar riskerna för bedrägeri och fel [27]. Detta kan stödja tillämpningen 
av hållbarhetskriterier när det gäller val av leverantörer, material och produkt, samt utformning av 
mer hållbara logistiknätverk och interna verksamheter [28]. Så småningom skulle detta ge en social 
effekt eftersom detta kan hjälpa konsumenter att välja produkter och tjänster som inte underminerar 
miljöskydd, mänskliga rättigheter och arbetsförhållanden för hela leveranskedjan [29]. 

Blockkedja erbjuder även genomgripande ekonomiska förändringar i form av kryptovalutor. 
Kryptovalutor är digitala valutor utan centralt reglerande, de uppnår i stället konsensus med hjälp av 
Blockkedja-teknik [6]. Dessa decentraliserade valutor ger potential till stora sociala och ekonomiska 
utvecklingar eftersom den decentraliserade strukturen inte tillåter något land eller regering att 
kontrollera dess pris. Kryptovalutor kan enligt N. Sahdev [30] användas som en gemensam global 
valuta, eftersom valutans pris är kontrollerat av marknadens efterfrågan samt eftersom regeringar 
inte kan prägla mer pengar vid infall. 

Vid undersökning av Blockkedjas påverkan på hållbar utveckling är det viktigt att ta hänsyn till dess 
etiska kontribution. Y. Tang, J. Xiong och R. Becerril tar fram PAPAE metoden för att utvärdera 
data- och informationssystemsetik i sin rapport publicerad år 2019 [31]. Denna metod delar upp 
dataetik i fem element. Det första elementet är datasekretess, oro kring datasekretess gäller framför 
allt möjligheten för obehörig tillgång till data. Blockkedja kräver att alla transaktioner i kedjan delas 
med samtliga medlemmar i nätverket, detta lämnar inget utrymme för datasekretess inom nätverket. 
Det är dock möjligt för utvecklare av Blockkedja-applikationer att separera data som krävs för att 
utföra transaktioner ifrån resterande data inom applikationen. Det andra elementet i PAPAE 
metoden är datavaliditet. Blockkedja-teknik kräver att samtliga medlemmar i nätverket validerar 
transaktioner innan de läggs till i kedjan. Detta kombinerat med faktumet att kedjan är oföränderlig 
tillåter Blockkedja-teknik att uppfylla detta element. De tre sista elementen är dataägande, 
datatillgång och jämställdhet. Blockkedja utmärker sig inom dessa tre element. Med hjälp av en 
offentlig nyckel infrastruktur och digitala signaturer kan blockkedja-teknik garantera ägande av 
data. Blockkedjas distribution av ledgern samt decentraliserade struktur garanterar även konstant 
och jämställd tillgång till data. 

 

2.6 Utvärdering av implementeringar 
Projekt inom datavetenskap och informationssystem består ofta av att söka ny mjukvaruarkitektur, 
metod, procedur eller algoritm i ett försök att lösa något problem på ett nytt mer fördelaktigt sätt 
jämfört med befintliga lösningar. I en rapport utrycker R. T. Buckley [32] att i projekt av denna typ, 
är det nödvändigt att implementera den föreslagna lösningen för att visa de föreslagna fördelarna. 
Målet med implementeringen är alltså att visa att lösningen har vissa egenskaper eller att den beter 
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sig på ett specifikt sätt. Denna implementering behöver sedan jämföras med befintliga lösningar 
innan slutsatser kan dras.  

M. Berndtsson, J. Hansson, B. Olsson och B. Lundell skriver [33] att om den valda 
forskningsmetoden är utvecklingen av en prototyp, så är det av avgörande betydelse att god 
programutvecklingspraxis används för att arbetet ska förbli giltigt och tillförlitligt. I detta 
sammanhang betyder giltighet att genomförandet återspeglar den lösning som föreslås. 
Tillförlitlighet, i detta sammanhang, gäller implementeringens robusthet. Med andra ord måste 
genomförandets resultat återspegla den lösning som föreslogs (giltighet) samt så måste 
implementeringen fungera tillräckligt bra för att vara användbar i den forskning som utförs 
(tillförlitlighet). Frågor om validitet och tillförlitlighet uppstår även när det beslutas om hur 
utvärdering av genomförandet ska ske. Metod för utvärdering beror på det förbestämda målet för 
implementeringen. I början av arbetet gäller det att forma tydliga mål som den nya 
implementeringen är ämnad att uppnå. Dessa mål baseras på de svagheter som identifieras i de 
befintliga lösningarna. 

 

2.6.1 Implementationsjämförande 
Implementationerna ska sist jämföras för att styrka den bästa lösning för vidarearbete. Funktioner 
ett mjukvarusystem inkluderar är inte det enda som ska betraktas vid en sådan jämförelse. För 
mjukvaruutvecklare och andra intressenter är det viktigt att utöver funktionalitet bedöma den 
lösning som är enklast att utveckla och underhålla, samt vilken implementation som presterar bäst 
och är effektivast i sin resurs användning. 

Kod komplexitet 
För att säkerställa hög mjukvarukvalité är det viktigt att minska kodens komplexitet. Hög 
kodkomplexitet ökar chans för felaktig kod, och denna typ av kod är kostlig att underhålla. Så 
genom att reducera kodens komplexitet sjunker även antalet buggar och fel som därmed sänker 
applikationens livstidskostnad [34]. 1976 föreslog Thomas McCabe [35] en metod för beräkning av 
kodkomplexitet vid namn Cyklomatisk-komplexitet. Cyklomatisk-komplexitet går ut på att beräkna 
antalet linjärt oberoende vägar genom en programkod. Antalet linjärt oberoende vägar beräknas 
med hjälp av CFG, eller ”Control Flow Graph”. CFG är en grafnotation över alla möjliga vägar som 
kan korsas under programexekution. 

Prestandatestning 
Prestandatestning är en mjukvaruprocess för att testa responstiden, stabiliteten, tillförlitligheten, 
skalbarheten och resursanvändningen av ett program under särskild arbetsbelastning. Huvudsyftet 
med prestandatestning är att identifiera och eliminera flaskhalsar i programvaran. Prestandatestning 
görs för att ge intressenter information om deras applikation med avseende till hastighet, stabilitet 
och skalbarhet. Mer betydande så avslöjar prestandatestning vad som behöver förbättras innan 
produkten går ut på marknaden. Utan prestandatestning kommer programvara sannolikt att drabbas 
utav problem. Exempel på dessa problem är långsam operation vid hög användarbelastning, drift 
avvikelser mellan olika operativsystem och dålig användbarhet. Vanliga flaskhalsar när det gäller 
resurs användning är minne och energi förbrukning. Ineffektiv minnes och energi förbrukning kan 
leda till höga kostnader och dålig prestanda [36]. 
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3 Metoder och verktyg 
I detta kapitel ges en beskrivning över vald metodik och verktyg för att gå från problemet i sektion 
1.2 till att uppfylla målen i sektion 1.3. 

 

3.1 Vetenskapliga metoder 
Målet var att undersöka, utveckla och utvärdera ett alternativ till Blockkedja med hjälp av 
relationsdatabaser. Arbetet var uppdelat i tre delmål för att kunna uppnå huvudmålet. Dessa var 
först undersökning av decentraliserad ledger teknik, Blockkedja samt relevanta metoder, sedan 
skulle prototyper utvecklas och sist skulle utvärdering av respektive prototyp utföras. 

Arbetet påbörjades med utförandet av en litteraturstudie inom relevanta ämnen för att uppfylla det 
första delmålet i sektion 1.3.1. Litteraturstudien kretsade därför framför allt kring decentraliserad 
ledger teknik, Blockkedja, tidigare arbete inom ämnet samt utvärderingsmetoder för prototyper. 
Litteraturstudiens resultat kan hittas i sektion 2. 

För att uppfylla delmålen i sektion 1.3.2 och 1.3.3 ska två prototyper utvecklas. Dessa prototyper 
ska baseras på den applikation B-SPORT+ begärt. I denna applikation ska det vara möjligt för 
användare att dela och ta del av bidrag kring träningsprogram, hälsosamma recept och motivations 
tips. Funktionerna som ska utvecklas är därför: skriva och läsa inlägg samt kommentera inlägg. 
Data ska kunna innehålla både text och bilder. Det finns ytterligare tre krav för prototyperna. Dessa 
är: prototyperna ska vara decentraliserade ledgers, prototyperna ska vara Cloud-lösningar och 
prototyperna ska använda kryptologi för autentisering av användare samt validering av data. B-
SPORT+ efterfrågar även att en administratörs användare ska ha möjligheten att radera olämpligt 
innehåll från applikationen. 

Den första prototypen representerade befintliga lösningar till distribuerad ledger teknik och var en 
Blockkedja-prototyp. Den andra prototypen använde relationsdatabaser som ett alternativ till 
Blockkedja-teknik. En relationsdatabas valdes framför allt på grund av utvecklarens tidigare 
erfarenhet med systemet. Men även på grund av dess enkla användning, integrerade eliminering av 
dataredundans och att systemet kontinuerligt håller sig själv konsekvent som det nämndes i sektion 
2.4. 

Vid utvärdering av implementationer fastställer sektion 2.6 att det ska formas tydliga mål för 
resultatet att uppnå. Dessa mål bör baseras på de svagheter existerande lösningarna har. Blockkedjas 
största svagheter identifierades i sektion 2.2 som följande: Blockkedjas konsensusalgoritm tar lång 
tid och kräver hög energiförbrukning samt Blockkedjas behov av ”miners” för validering av block 
bidrar till mycket elektronikavfall. Målen som sattes för SQL-prototypen var därför att jämföra tid 
och energiförbrukningen vid bidrag till ledgern samt minska elektronikavfall. 

3.2 Verktyg 
Tre verktyg var nödvändiga för att uppnå de mål som sattes för prototyperna. Dessa var Docker, 
Postman och E3. 

Docker 
Båda prototyperna använde Docker containers för att simulera Cloud-lösningar. Docker-verktyget 
tillåter utvecklare att packa in applikationer i containers. Containers isolerar programvaran från sin 
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miljö och ser till att den fungerar enhetligt. Docker containrar kör på Docker Engine och är 
tillgänglig för både Linux- och Windows-baserade applikationer. Containeriserad programvara 
kommer alltid att bete sig likadant, oavsett infrastruktur [37]. 

 

Postman 
Arbetets fokus låg i utvecklandet av ledger delen av applikationen därför utvecklades inget grafiskt 
användargränssnitt. I stället användes Postman verktyget för att kontrollera prototyperna. Postman 
är en API -plattform för att bygga och använda API: er [38]. 

 

E3 
För att mäta energikonsumtionen för prototyperna användes ”Windows Energy Estimation Engine” 
allmänt känt som E3. E3-mätningsförmåga har en viktig begränsning, den måste köras på en enhet 
som innehåller ett batteri. Därför användes en laptop för alla energikonsumtions tester [39]. 
 

3.3 Utveckling av prototyper 
Vid utvecklandet av prototyperna gjordes det avgränsningar när det gäller prototypernas omfattning. 
Bland dessa avgränsningar så utvecklades inget system för hantering av användare. I stället 
simulerades olika typer av användare med hjälp av hårdkodade användarnamn. Båda prototyperna 
utvecklades i Java. 

Båda implementeringarna skulle vara ledgers detta betydde att tillhandahålla transaktion 
information. Denna information bestod av data som lagts till eller manipulerats under transaktionen, 
en tidsstämpel för när transaktionen utfördes, offentlig nyckel till utföraren av transaktionen, i detta 
fall var det ett användarnamn samt en Hash-sträng genererad genom att kryptera resterande 
transaktionsdata. 

Hash-algoritmen som valdes för båda prototyperna kallas sha-256 (Secure Hash algorithm 256). 256 
delen representerar den fasta storleken på 256 bitar för Hashen. Vilket innebär att strängen totalt blir 
32 byte alltså 32 tecken [40]. Just denna Hash-algoritm valdes på grund av 3 egenskaper. Först och 
främst räcker det att en enda karaktär ändras i original Data för att sha-256 algoritmen ska 
producera en helt annan unik teckensträng. Den andra är att algoritmen alltid producera samma 
Hash för samma data. Den tredje anledning till att denna algoritm valdes är att den är en enkelriktad 
funktion. Det betyder att den kan generera en Hash från givna data. Men det är omöjligt att 
dekryptera denna Hash till ursprungs Data [40]. Denna egenskap var avgörande vid validering av 
block eftersom en annorlunda Hash-sträng än den original data gav, indikerade att data hade 
manipulerats. 
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Figur 4: API för prototyperna. 

 

Figur 4: Skillnad mellan decentraliseringen för prototyperna,  

till höger visas Blockkedja och till vänster SQL (ett kuvert = en transaktion). 

Data som lagrades i prototyperna skulle efterlikna den applikation B-SPORT+ önskade att utveckla. 
Därför utvecklades ett kort script för skapande och modifiering av identiska data till de båda 
prototyperna. Detta script mätte samtidigt energianvändning för respektive prototyp med hjälp av 
E3. Det skapade data bestod utav: 

- 150 Inlägg. Skapande och läsande av inlägg var huvudfunktionen för applikationen. Inlägg 
kunde bestå utav text, dokument eller bilder i form av en JSON fil. 

- 50 modifikationer av äldre inlägg. Eftersom en ledger är ett historiskt register av 
transaktioner [5], kunde inte prototyperna tillåta ändring av gamla transaktioner. I stället 
fick ändringar ske i form av nya inlägg som inkluderade en referens till den äldre 
transaktionen. 

Dessa data skapades, modifierades och hämtades via ett identiskt API för båda prototyperna. Se 
figur 4. 



 18 | Metoder och verktyg 

Den viktigaste skillnaden mellan prototyperna var att Blockkedja-prototypen opererade i ett Peer-to-
Peer nätverk. SQL-prototypen däremot var en decentraliserad relationsdatabas. Databasen var 
horisontellt fragmenterad i ett specifikt antal noder och opererade i ett klient-server nätverk. Se 
figur 5. Mer utförlig redovisning om utvecklandet av respektive implementation finns i Appendix. 

 

 

Figur 5: Uml för Blockkedja-prototypen. 
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Figur 6: ER-Diagram för SQL-prototypen. 

 

3.4 Prototyputvärdering 
Utifrån de utvärderingsmetoderna presenterade i sektion 2.6 så delade detta arbete upp 
utvärderingen av prototyperna i tre steg för att uppfylla målet beskrivet i sektion 1.3.3. 

 

3.4.1 Hur enkelt var det att utveckla och underhålla prototyperna? 
För att bedöma vilken implementation som var enklast att utveckla och underhålla så jämfördes 
prototypernas kod komplexitet samt struktur. De beräknade värdena var: 

• Totala antalet rader kod 
• Högsta antalet rader kod för en metod 
• Genomsnittliga metod komplexitet 
• Högsta metod komplexitet 

 

3.4.2 Uppfyllde prototyperna de initiala kraven? 
B-SPORT+ efterfrågade tre specifika egenskaper för implementationen dessa var: 

• Prototyperna skulle vara decentraliserade ledgers. 
• Prototyperna skulle vara Cloud-lösningar. 
• Prototyperna skulle använda kryptologi för autentisering av användare samt validering av data.  
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Dessa krav skulle vara uppfyllda av respektive prototyp. Det skulle därför redovisas hur kraven 
tillfredsställdes samt varför respektive metod valdes. B-SPORT+ efterfrågade även att en 
administratörs användare skulle ha möjligheten att radera olämpligt innehåll från applikationen. 
Även fast detta ej var ett krav skulle det ändå redovisas hur det implementerats. 

 

3.4.3 Vilken prototyp hade effektivast tids- och energiförbrukning? 
Utifrån metod valen i sektion 3.1 samt litteraturstudien presenterad i sektion 2 redogjordes det 
tydligt att Blockkedja hade ett stort problem med sin energi- och tidsförbrukning. Därför utfördes 
det tester för att presentera och jämföra energi och tidsförbrukningen för respektive prototyp. 
Prestationstestningen gick ut på att utföra alla API anrop. Se figur 4. Varje anrop utfördes 30 gånger 
för respektive prototyp. Sedan kompilerades alla mätningar till sex genomsnittliga värden för tid 
respektive energi förbrukning. 
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4 Resultat 
 

I detta kapitel presenteras resultatet från arbetet. Målet med detta arbete var att undersöka, utveckla 
och utvärdera ett alternativ till Blockkedja med hjälp av relationsdatabaser. Under sektion 4.1 
beskrivs de två prototyperna utvecklade enligt metodvalen i sektion 3.3. Under sektion 4.2 beskrivs 
en utvärdering av implementationer utifrån de metod val beskrivna i sektion 3.1 och 3.4 för att 
uppfylla delmålet som beskrivs i sektion 1.3.3.  

 

4.1 Implementeringsresultat 
Arbetet resulterade i två ledger prototyper, där den ena var baserad på Blockkedja-teknik och den 
andra prototypen efterliknade Blockkedja-tekniken med hjälp av en decentraliserad 
relationsdatabas. Inget grafiskt användargränssnitt utvecklades till prototyperna utan i stället 
utvecklades API till båda prototyperna. Anrop till dessa API utfördes med hjälp av Postman 
verktyget. Båda prototyperna hade identiska API som baserades på hämtande och skrivande av data. 
Data som sparades i de två utvecklade ledgers efterliknade data som kan hittas i en applikation för 
ett sport och motions forum där användare kunde skriva och läsa inlägg, kommentera inlägg samt 
ladda upp och ta del av olika recept. Data sparades i olika format och kunde innehålla allt från text 
till bilder. 

 

4.1.1 Blockkedja-prototyp 
Den första prototypen utvecklades med Blockkedja metoden. Prototypen fungerade i ett offentligt 
Peer-to-Peer nätverk där varje användare lagrade en version av kedjan på sin egen enhet. Nätverket 
var offentligt och helt själv administrerat, alltså kunde vem som helst lägga till block till kedjan. För 
att lägga till ett block krävdes ett visst beräkningsarbete för att generera ett korrekt block. Sedan 
behövde blocket bli godkänt av resterande noder i nätverket genom en matematisk konsensus 
algoritm. Varje block kunde innehålla ett inlägg, recept eller en kommentar. Data lagrades som ett 
JSON objekt i ett block. För att enkelt kunna identifiera den typ av data som lagras i JSON objektet 
lagrades även ett ID värde högst upp i objektet. ID värdet beskrev typen. Innan arbetet påbörjades 
så avgränsades automatisering av initial koppling till nätverket för varje nod. I stället fick varje nod 
sköta detta manuellt. 

 

4.1.2 SQL-prototyp 
Den andra prototypen utvecklades med relationsdatabas metoden. Till skillnad från Blockkedja-
prototypen så fungerade inte denna prototyp i ett Peer-to-Peer nätverk. I stället riggades det upp ett 
klient-server nätverk bestående av sju SQL databaser. Ledgern var horisontellt fragmenterad, och 
varje databas innehöll ett unikt fragment av den kompletta ledgern. Nätverket använde samma Hash 
algoritm som Blockkedja-prototypen för att validera transaktioner och kunde med hjälp av denna 
algoritm hålla sig själv administrerad. Eftersom nätverket följde en klient-server struktur så var det 
möjligt att utse en administratör användare som kunde kontrollera ledgern. SQL databaserna 
innehöll normaliserade tabeller för inlägg, kommentarer och recept samt en transaktions tabell. 
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Transaktions tabellen agerade som huvudbok för ledgern. Servern var utrustad med sparade SQL 
script och metoder för att utföra distribuerade transaktioner. 

 

4.2 Utvärdering av implementation 
Det tredje och sista delmålet för arbetet var att utvärdera de framtagna prototyperna. Utvärderingen 
baserades på de metoder sektion 3.4 presenterade och menade att besvara följande frågor: 

- Hur enkelt var det att utveckla och underhålla prototyperna? 
- Uppfyllde prototyperna de initiala kraven? 
- Vilken prototyp hade effektivast tids- och energiförbrukning? 

 

 

Figur 7: Översikt över krav/funktioner implementerade i prototyperna, 

4.2.1 Uppfyllde prototyperna de initiala kraven? 
I sektion 1.3.2 nämndes de initiala kraven för prototyperna. Dessa krav var prototyperna skulle vara 
decentraliserade ledgers, prototyperna skulle vara Cloud-lösningar och prototyperna skulle använda 
kryptologi för autentisering av användare samt validering av data. Båda utvecklade prototyper 
uppfyllde samtliga av dessa krav. Se figur 6. B-SPORT+ lyfte även fram bekymmer gällande 
skadligt eller felaktigt material. Plattformens huvudmålgrupp kunde ofta vara extra känslig mot 
sådant material. Därför var det viktigt att modererande av användarbidrag var möjligt för 
administratörs användaren. Relationsdatabas prototypen stödde denna funktion ifall applikations 
ägaren fann det nödvändigt. Blockkedja-prototypen stödde ej modererande av inlägg på grund av att 
Blockkedja-teknik i grunden var självadministrerad. Försök till att arbeta omkring detta problem 
gav följd till större problem i systemet och därför avskaffades denna funktion totalt för Blockkedja-
prototypen. Processen som ledde till detta beslut togs upp i mer detalj i sektion 5.2. 

Tidigt i utvecklandet av Blockkedja-prototypen avgränsades utvecklingen av automatisk vidare 
koppling mellan alla noder i nätverket. I stället specificerades adresserna till alla noder i nätverket 
vid uppstart av en ny nod. Ett enkelt sätt att lösa detta problem var: när en ny nod kopplade sig till 
en nod i nätverket, så delade denna nod med sig av sin adress tabell till den nya noden. Ett 
ytterligare problem med Blockkedja-prototypen var att den utförde linjära sökningar när en 
användare ville läsa något från ledgern. Detta innebar att vid en sökning gick servern igenom listan 
ett element i taget, framtill att elementet matchade sökningen. Eftersom ledgern var osorterad 
lämnade den inte mycket alternativ för att förbättra effektiviteten av sökningar, detta diskuterades 
vidare i sektion 5.2. 
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Figur 8: Tid för sökning relativt till antal element i ledger [41]. 

Vid större antal användare var det rimligt att anta att mängden data ledgern förvarade skulle öka. 
Detta faktum hade en blandad effekt på Blockkedja-prototypen. Vid ökning av antalet användare 
stötte denna prototyp på ett vanligt data nätverks problem, nämligen att det fanns en begränsad 
mängd bredband för att hantera de transaktioner som utfördes. Utöver detta skulle varje transaktion 
valideras. Vid en ökning av mängden data som lagts till i ledgern ökade även den mängden minne 
som kedjan tog upp i varje användares enhet. Ett ytterligare problem som uppstod av en ökning av 
mängden data i ledgern var, tiden det tog att utföra en sökning. Eftersom prototypen utförde linjära 
sökningar så ökade antalet jämförda objekt innan resultatet hittas linjärt. Se figur 9. 
Relationsdatabas prototypen däremot hade en ledger vars data var sorterad. På grund av detta kunde 
binära sökningar utföras, som var betydligt mycket effektivare. Se figur 7. Minnes problemen var 
inte heller lika betydliga i denna prototyp eftersom valideringen skede utan att jämföra resten av 
ledgern samt så stod produktägaren för kostnaden av lagring i stället för användarna. 

 

4.2.2 Kod komplexitet 
Hög mjukvarukvalité kan förknippas med låg kodkomplexitet, eftersom hög kodkomplexitet ökar 
chans för felaktig kod vilkets underhållning är kostlig, se sektion 2.6.1. All kod för respektive 
prototyp granskades och beräknades därför med hjälp av Cyklomatisk-komplexitetmetoden. Denna 
metod går ut på att beräkna alla möjliga vägar genom en funktion under en och samma exekution. I 
mer simpla termer beräknas alla ”if”, ”else”, ”for”, ”case”, ”AND” och ”OR” i en funktionskod. 
Figur 8 redovisar resultatet av en Cyklomatisk komplexitets uträkning. Ingen av prototyperna var 
särskilt komplex dock var SQL-prototypen lite mer komplex än Blockkedja-prototypen. Denna 
komplexitet var dock mest koncentrerad runt metoder som hanterar kommunikation med databaser 
och hantering av distribuerade transaktioner. Detta kunde förklaras av att dessa metoder krävde 
mycket undantagshantering. Generellt var båda prototyperna ganska jämlika när det kom till 
komplexitet. 



 26 | Resultat 

 

Figur 9: Värden efter Cyklomatisk komplexitets uträkning. 

 

4.2.3 Prestationstestning 
I sektion 2.5 beskrevs Blockkedjas största problem ur ett miljömedvetet perspektiv. Dess enorma 
energiförbrukning samt elektroniska avfall. I sektion 3.1 sattes det därför som mål att SQL-prototypen 
skulle förbättra sig inom dessa områden och de utförda testerna pekade mot att den hade lyckats. 
Figur 9 visar energiförbrukning per begäran till API från sektion 3.3. SQL-prototypen presterade 
drastiskt bättre än Blockkedja implementationen. Det utfördes 30 mått för varje prototyp i respektive 
kategori, resultatet som presenterades i grafen var ett medelvärde av dessa mått. Sektion 2.5 
redogjorde även att det tog lång tid för transaktioner att klara av Blockkedjas ”Proof of work” algoritm 

och det fastställdes i sektion 3.1 att ett mål för SQL-prototypen var att påskynda denna process. Figur 
10 visar responstid per begäran till API från sektion 3.3. Även här presterade SQL versionen bättre i 
de flesta kategorierna. 

 

 

Figur 10: Energiförbrukning för prototyperna vid API anrop. 
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Figur 11: Responstid för prototyperna vid API anrop. 
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5 Analys och diskussion 
I detta kapitel presenteras en analys och utvärdering av resultatet beskrivet i kapitel 4 i relation till 
målsättningen beskrivet i sektion 1.3 och metodvalen i kapitel 3. 

 

5.1 Resultatanalys 
Målet som specificerades i sektion 1.3 var att undersöka, utveckla och utvärdera ett alternativ till 
Blockkedja med hjälp av relationsdatabaser. För att mer konkret kunna identifiera Blockkedjas 
nyckelaspekter och nackdelar utvecklades en prototyp som använde sig utav Blockkedja-teknik. 
Med denna prototyp identifierades nyckelfunktionerna decentralisering, kryptologi och arkivering 
av transaktioner. En version av alla dessa funktioner fanns med i den utvecklade SQL-prototypen. 
De fanns två huvudnackdelar med Blockkedja-prototypen som SQL-prototypen löste. Den första 
nackdelen var minnet Blockkedja-prototypen krävde från personliga användarenheter. Detta var på 
grund av att Blockkedja-prototypen lagrade en kopia av ledgern i varje användardator. Den andra 
nackdelen var mängden energi Blockkedja-prototypens konsensusalgoritm brände vid tillägg av nya 
block. I sin helhet uppfylldes målet genom litteraturstudien i sektion 2 samt genom utvecklingen 
och utvärderingen av prototyperna som nämns i sektion 4. Dock fanns det annorlunda metoder för 
att nå liknande och kanske bättre resultat. En sådan metod var att kombinera användandet av 
Blockkedja och relationsdatabaser. Detta kunde utförts genom att lagra transaktionsdata i en 
Blockkedja medan all applikationsdata lagrades i en relationsdatabas. Sedan kan databasen 
innehålla en referens till transaktionen i form av tillexempel transaktionsindex i kedjan. 

 

5.2 Diskussion 
Utifrån utvärderingen presenterad i sektion 4.2 var det tydligt att Blockkedja-prototypen inte var att 
föredra när det gällde en applikation av typen B-SPORT+ begärde. En anledning till detta var att 
Blockkedja-teknik i sin grund är hyllat för sin förmåga att autentisera, validera samt processa data 
och på så sätt etablera förtroende utan användandet av en förmedlare [13]. I en applikation där 
möjligheten att kontrollera och ändra innehåll var nödvändigt blev Blockkedja ytterst ineffektivt. 
Eftersom implementeringen av en sådan funktion, även om möjlig, gick emot självaste grundidén 
bakom Blockkedja-teknik. Detta blev ytterst tydligt under arbetet på Blockkedja-prototypen. 
Problemet var att när ett block väl blivit validerat och tillagt i kedjan var det inte längre möjligt att 
ändra blockets data. Om ett block initialt markerades för genomgång av administratör, i form av en 
variabel i dataobjektet till exempel. Se figur 11. Innebar detta att det inte var möjligt för en 
administratör att senare markera samma block, godkänt eller icke godkänt. Utan i stället behövde 
administratören i sådana fall lägga till ett nytt block i kedjan där det gamla blocket markerats som 
godkänt eller icke godkänt.  
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Figur 12: Exempel på administratör moderering av block (version ett till höger och version två till vänster). 

På grund av detta fanns det två versioner av varje block i kedjan. Den första versionen lades till av 
användare och markerades för genomgång av administratören. Den andra versionen var en kopia av 
den första och innehöll administratörens beslut. När användare i framtiden vill hämta data från ett 
block så hämtas denna data alltid från den andra versionen. Figur 11 visar exempel på de båda 
versionerna. Figur 12 visar andelen block i kedjan som endast används vi 
administratörsgenomgången. Det bästa möjliga fallet var att hälften av blocken i kedjan var 
oanvändbara dubbletter och då gällde det att administratören godkänt alla block som lagts till i 
kedjan. Men i ett mer troligt scenario skulle många block bli nekade och dessa block skulle resultera 
i två oanvändbara dubbletter i kedjan. 

 

Figur 13: % oanvändbara block jämte mot % nekade block. 

Ett ytterligare problem med Blockkedja-prototypen var hur ineffektivt den hanterade sökningar. 
Blockkedja-prototypen utförde alla sökningar linjärt. Detta innebar att varje element jämfördes med 
sökningen tills en matchning hade hittats. Detta var ytterst ineffektivt. Se figur 7. En möjlig lösning 
var användandet av Hash-tabeller. Se figur 13. Detta innebar att varje block fick ett unikt index 
baserat på valda parametrar, till exempel objekttyp och datum. Sedan användes detta index för att 
utföra sökningar. Det unika med dessa index var att de gick att beräkna i förtid genom att mata in de 
valda parametrarna för ett dataobjekt i en Hash-funktion som beräknar objektets position i tabellen. 
Med hjälp av Hash-tabeller kunde sökningar i bästa fall motsvara en komplexitet på O(1). Ett 
problem med denna lösning var dock att för att valideringen av blockkedjan skulle fungera krävdes 
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det att blocken var sorterade i samma ordning som dem skapats efter. Detta gick dock att lösa 
genom att kombinera Hash-tabeller med den aktuella lösningen. På detta sätt användes ett list objekt 
för validering av kedjan medan Hash-tabellen användes för sökningar i kedjan. 

 

Figur 14: Exempel på hast-tabell. 

Utvecklandet av de båda ledgers var baserade på applikationen som B-SPORT+ efterfrågade. Detta 
påverkade arbetet till att utföra val för prototyperna som i ett mer generellt sammanhang inte 
nödvändigtvis skulle gjorts. Ett sådant val var decentraliseringen baserad på horisontell 
fragmentering i SQL-prototypen. I detta fall valdes en decentraliserad struktur med partiella kopior 
bland fragmenten i stället för en distribuerad struktur utan fragmentering. Resonemanget för detta 
val grundade sig i att i en tränings och motions applikation var det viktigare att kontrollera 
innehållet av lagrade data än vikten av valideringen av varje utförda transaktion. Resultatet av detta 
val blev en mer minnes- och kostnadssparsam lösning. Validering av transaktioner skedde 
fortfarande men lösningen gav rum för en administratör användare att utföra viktigare beslut inom 
ledgern. Alternativet kunde vara en distribuerad struktur som resulterade i en allmänt säkrare ledger. 
Detta alternativ kunde tänkas föredras i ett annorlunda scenario beroende på applikationen. Dock 
visade detta arbete att i detta fall var skillnaden försumbar och kunde göras upp för genom att öka 
antalet databas fragment i nätverket. 

Sektion 2.5 beskrev de mest kända belastningar Blockkedja-teknik medförde till miljön. Främst 
gällde det dess energiförbrukning och därmed dess möjligt negativa påverkan på klimatet. Men 
liksom andra framväxande information och kommunikation-baserade tekniker väckte Blockkedja 
också oro för elektronikavfall. Tävlande miners krävde mer och mer effektiv hårdvara, vilket ledde 
till snabb föråldring av datorkomponenter. Sektion 4.2.3 redovisar resurshanteringstester som 
utfördes på prototyperna när det gällde energiförbrukning. Resultatet pekade på att SQL-prototypen 
hade drastiskt lägre energiförbrukningen jämfört med Blockkedja-prototypen. Utöver 
energiförbrukning så hade SQL-prototypen även lägre elektronikavfall jämfört med Blockkedja-
prototypen. Detta utfördes genom att byta från en Peer-to-Peer arkitektur till en klient-server 
struktur. Denna ändring minskade på det totala elektronikavfallet eftersom användare inte behövde 
inneha hårdvara som kunde utföra beräkningskrävande arbete. Detta var på grund av att 
produktägaren stod för serverhårdvaran och inte användaren. Detta gjorde en enorm skillnad ur ett 
klimatmedvetet perspektiv.  

Båda prototyperna eftersträvade en transparent, valid och jämställd ledger som kunde etablera 
förtroende utan användandet av en förmedlare. Vi kan dock inte bedöma en tekniks etiska 
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konsekvenser för samhället utifrån skaparens initiala avsikt. Utan i stället bedöms de etiska 
konsekvenserna utifrån teknikensapplikation. Sektion 2.1.2 beskrev hur Blockkedja-teknik positivt 
påverkat olika industrier idag som tillexempel hälsoindustrin där Blockkedja används för att ge 
patienter äganderätt över sin hälsodata eller inom försörjningskedjor där Blockkedja används för att 
öka transparens och tillförlitlighet inom hela kedjan. Dock förekommer det även negativa aspekter 
med denna teknik. Ett exempel är 2017 då en grupp hackare lyckades hitta en svaghet i 
kryptovalutan Etherums Blockkedja-plattform. Hackarna använde denna svaghet till att stjäla drygt 
30 miljoner dollar innan utvecklare lyckades fixa problemet. Eftersom Blockkedja-teknik är 
distribuerad så var det inte möjligt att stänga av servrarna Etherum drivs på när stölden upptäcktes, 
utan i stället kunde hackarna fortsätta stjäla pengar tills det att koden för plattformen uppdaterats 
[42]. Vem bär i detta fall ansvaret för problemet i plattformen? Avsaknaden av en central 
kontrollerande institution skapar ett tillstånd som försvårar ansvarsutkrävande vid händelsen av ett 
systemfel. Ytterligare ett problem med denna teknik är brist på dataintegritet. Blockkedja-teknik 
kräver att all data som tillhör en transaktion delas med resterande användare i nätverket. Detta 
tvingar utvecklare av Blockkedja-applikationer att leta efter andra kreativa lösningar för att tillåta 
användare att hålla sin data privat. Detta projekt föreslår dock inga lösningar för båda dessa 
svagheter. Därav bör de tas i åtanke vid användning av projektets resultat. 

  



33 | Analys och diskussion 

 

  



 34 | Analys och diskussion 

  



35 | Slutsats 

6 Slutsats 
Arbetet har uppfyllt de eftersträvade målen specificerade i sektion 1.3. Genom att använda SQL-
prototypens struktur minskar minnesutnyttjandet i personliga användarenheter samt 
energikonsumtionen och tid vid utförande av transaktioner. Denna struktur tillåter även moderering 
utav data i ledgern vilket är vitalt för den applikation detta arbete baserats på. Blockkedja-strukturen 
har under arbetets gång visat sig högst ineffektiv för denna typ av applikation. Dess motvillighet till 
moderering av data i efterhand samt dess bristande förmåga att utföra dynamiska sökningar är inget 
hinder för Blockkedjas vanliga användarfall. Men i en motions- och hälsoforumsapplikation är 
dessa punkter hinder och därför rekommenderas SQL-prototypen för vidareutvecklingen av 
applikationen. 

 

6.1 Rekommendationer 
Under arbetes gång har fokuset legat på att utveckla en ledger bäst anpassat till den applikation B-
SPORT+ efterfrågat. Detta utesluter snabbt Blockkedja metoden eftersom många av denna tekniks 
styrkor blir svagheter i denna applikation. En problemställning väcktes angående hur resultatet hade 
påverkats om arbetet baserades på utvecklandet av en ledger för mer generellt bruk. Det kan därför 
vara lämpligt att undersöka huruvida en kombination av de utvecklade prototyperna leder till en 
användbar teknik inom olika branscher. Detta är intressant då kombinationen av dessa två metoder 
teoretiskt skulle resultera i en obesticklig och säker ledger som samtidigt sparar på minnes- och 
energikonsumtionsbelastningen på personliga användarenheter. 
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43 | Appendix 

Appendix 
 

Prototyp: Blockkedja-lösning 
Ett problem som upptäcktes väldigt tidigt i utvecklandet av denna prototyp var, hur skulle man lagra 
all information som behövdes till de olika komponenterna som utgör B-SPORT+ applikationen i en 
och samma block kedja. I en traditionell applikation med en centraliserad databasstruktur brukade 
information vara uppdelad i olika tabeller. Detta gjorde det enkelt för applikationen att hitta 
information den behöver genom att göra förfrågningar till rätt tabell. I en Blockkedja däremot 
samlades all informationen från de olika tabellerna i en och samma kedja. I detta arbete löstes detta 
problem genom att prototypen delades upp i två olika delar. Den första delen var självaste ledgern, 
där data i varje block kom i form av ett Json objekt. Första raden i detta Json objekt var en id som 
användes för att urskilja vad för typ av data detta block innehöll. Den andra halvan av prototypen 
var ett anpassningsprogram som använde sig utav Json objektets id för att veta hur den skulle 
behandla data innan det skickades vidare till applikationen. 

Först utvecklades Blockkedja portionen av prototypen som bestod av fyra klasser. Den mest 
grundläggande klassen var självaste Block klassen, som tilldelades fyra nyckel värden till en början. 
Varje block behövde en tidstämpel variabel för att informera om när det skapades. Denna variabel 
kom i form av millisekunder som passerat sedan midnatt den första Januari 1970. Vidare krävde 
ledgern att varje block bevarar ett Hash värde som baserades på resterande unika data som lagrades 
i blocket samt Hash värdet för det föregående blocket i kedjan. Dessa Hash värden representerades 
som en alfanumerisk sträng. Sist lagrade blocket även en data variabel i form av ett Json objekt. 

 

Figur 15: UML för Blockkedja-prototypen. 

Initialt skapades tre funktioner utöver klassens konstruktor. Genesis metoden användes för att skapa 
ett genesisblock. Denna typ av block var vad det första blocket i en kedja kallades och den innehöll 
syntetiska värden för blockets variabler. MineBlock metoden skapade och lade till nya block till 
kedjan på rätt sätt. Hash funktionen var en privat metod som endast användes vid skapandet av ett 
nytt block och utnyttjade det nya blockets värden för att skapa en Hash sträng med hjälp sha-256 
algoritmen. 
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Näst utvecklades Blockkedje klassen, denna klass hade i uppgift att skapa och bevara en lista av 
Block objekt där det första objektet i listan ska vara ett genesisblock. Därför skapades det i 
konstruktorn en lista med ett genesisblock i första positionen. Sedan utvecklades en metod som 
hanterade tillägg av block till listan. 

 

Figur 16: UML för Blockkedja-prototypen. 

Eftersom Blockkedja är Peer-to-Peer nätverk krävdes det att vid ändringar till kedjan skickades 
dessa ändringar till resterande användare i nätverket så att kedjan alltid var konsekvent. Med detta 
uppstod ett behov av validering av ändringar till kedjan. Denna validering gick ut på att kolla upp 
om:  

1. Det första blocket i kedjan faktiskt var ett genesisblock. 
2. Blockens ordning i kedjan var korrekt. 
3. Inga ändringar har gjorts till blockens data. 

IsChainValid metoden utvecklades för att utföra dessa uppgifter. Ett ytterligare problem som 
behövdes lösas var gafflar. Gafflar eller forks på engelska i Blockkedja kontext innebar att två eller 
fler användare lade till ett nytt block samtidigt. Dessa användare skickade då sina ändringar till 
nätverket samtidigt. Detta resulterade i att alla användare inte var överens om vilken ändring som 
ska läggas till i kedjan först. 
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Figur 17: Exempel på gaffel problemet, olika förger på block representerar annorlunda block som läggs till i kedjan. 

Detta problem undveks genom att lägga till en replaceChain metod som endast tillämpade ändringar 
till kedjan om den nya kedjan är längre än den gamla. På detta sätt behölls kedjan konsekvent och 
giltig över hela nätverket. 

Avslutningsvis utvecklades Peer-to-Peer servern för att upprätthålla kollaborationen mellan alla 
användare i nätverket. Varje användare av nätverket kallades för en Peer. Den första användaren 
som startade applikationen startade självaste servern. För att lyckas med detta användes Web 
Sockets, denna teknologi tillåter skapandet av virtuella realtidskopplingar mellan ett flertal noder. 
Vid uppstart av en ny instans av Websocket klassen fanns det alltså två handlings alternativ. Den 
första var att vid uppstart märkte instansen att den var den första noden i nätverket och startade 
därför servern och väntade därefter på nya kopplingar. Det andra alternativen var att vid uppstart 
märkte instansen att den inte var första och kopplade sig därför till resterande noder i nätverket via 
ett specificerat portnummer. 
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Figur 18: UML för Blockkedja-prototypen 

Den andra halvan av prototypen var utvecklandet av en hanterare för de olika objekt ett block kan 
lagra samt utvecklandet av API som användare kunde interagera med. För att urskilja de olika 
objekt från varandra implementerades en id överst i Json objektet. Denna id kunde sedan användas 
för att avgöra hur objektet skulle hanteras. Sedan användes Jersey biblioteket för att utveckla ett 
simpelt API som körde på ett annat portnummer. Denna API utvecklades för att hantera anrop från 
användare av applikationen. 

Sist utvecklades ett ”Proof of work” system. Detta system gjorde det svårare för användare att lägga 
till block till kedjan. Målet med detta var att avskräcka opålitliga användare från att ersätta kedjan 
med falska och korrupta data. Systemet utförde detta genom introduktionen av två nya hel tals 
variabler svårighetsgrad samt nonce. När en användare försökte lägga till ett nytt block till kedjan 
behövde de hitta en Hash som startar med ett antal nollor som matchar svårighetsgraden. Detta 
innebar att det blev svårare att hitta en giltig Hash. Alltså behövde användare kontinuerligt generera 
nya Hash värden tills ett Hash värde med rätt antal nollor i början hittades. 
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Figur 19: Exempel på svårighet i Hash genererande. 

För att kunna generera nya Hash värden till ett block med identiska data användes nonce variabeln, 
denna variabel inkluderades i sha-256 algoritmen och ökade varje gång en ny Hash skulle 
genereras. Trots att det inte var omöjligt för opålitliga användare att ersätta kedjan med falska och 
korrupta data så gjorde detta system en sådan handling beräkningsmässigt otroligt svår att utföra. 
Vidare utvecklades även en metod som hade till uppgift att justera svårighetsgraden till att matcha 
den takt som applikations ägaren ville att nya block skulle läggas till i. Detta utfördes genom att 
jämföra tiden som passerat sedan det senaste blocket lagts till. Var denna tid längre än önskat 
sänktes svårighetsgraden. Var tiden kortare än önskat ökades svårighetsgraden. 

 

 

Figur 20: UML för komplett Blockkedja-prototypen. 
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Prototyp: SQL-lösning 
Denna prototyp skulle uppnå liknande resultat som en Blockkedja med hjälp av SQL. Fokuset låg 
främst vid att skapa en ledger som efterliknade och samtidigt förbättrade Blockkedja. Detta utfördes 
genom att uppfylla tre mål. Det första målet var att utveckla en ledger som lagrade all data och 
information om transaktioner som den föregående prototypen lagrade. Det andra målet var att 
använda en decentraliserad struktur och samtidigt sänka de lagring kapacitets krav som den 
föregående prototypen satte på individuella användare av applikationen. Det tredje och sista målet 
var att använda samma Hash validering struktur som föregående prototyp men samtidigt minska det 
beräkningsarbete som krävdes från enskilda användares enheter. 

För att uppfylla det första målet skapades en relationsdatabas med hjälp av SQL. Databasen innehöll 
ett flertal olika tabeller för att lagra all data som användare skapade, detta var data som 
representerades av JSON objekt i Blockkedja-prototypen. Utöver detta innehöll databasen även en 
Transaktions tabell, denna tabell innehöll information om tid och datum samt vilken användare som 
utförde transaktionen. Alla resterande tabeller i databasen innehöll en referens till transaktionen de 
tillhörde. 

 

Figur 21: Exempel ER-diagram av databas. 

Det andra målet utfördes genom att använda en decentraliserings struktur som skiljde sig från den 
struktur Blockkedja-prototypen använde. I Blockkedja-prototypen var strukturen ett distribuerat 
Peer-to-Peer nätverk. Detta innebar att varje användare i nätverket lagrade en kopia av kedjan i sin 
egen enhet. Med tiden skulle detta innebära att applikationen utnyttjade väldigt mycket av 
användares personliga minne för att lagra kedjan. Denna typ av uppoffring sågs som väldigt 
motbjudande för användare. Därför undvek denna prototyp detta problem på två sätt. Först så var 
strukturen för denna prototyp decentraliserad men icke distribuerad. Detta innebar att all data hade 
kopior lagrade i mer än en nod, men kopior existerade aldrig på samtliga noder i nätverket. Utöver 
detta var denna prototyp ett klient-server nätverk alltså stod applikations ägaren för kostnad och 
drivandet av ledgern. 
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Figur 22: Skillnad på decentralisering mellan prototyperna. 

Databasen fragmenterades horisontellt, detta innebar att relationerna var uppdelade i rader. Alltså 
kunde varje fragment innehålla olika rader men var tvungen att ha samma attribut. Varje fragment 
lagrades i sin egen databasnod och bestod av en unik uppsättning rader. Varje rad var tvungen 
existera i minst tre olika fragment. Databasen krävde att varje transaktion utöver sitt interna id, som 
de enskilda databaserna bestämde, även skapade ett globalt id som delades av alla fragment i 
nätverket. 

Det tredje och sista målet uppfylldes genom att använda sha-256 algoritmen för att skapa en Hash-
sträng av all data som skulle läggas till i ledgern. Sha-256 algoritmen är enkelriktad som var viktigt 
för denna ledger eftersom Hash-strängen användes som globalt id för varje transaktion. På så sätt 
kunde all data som tillhör en viss transaktion valideras oavsett vilket fragment de tillhörde. 

När användare ville läsa från ledgern hade servern i uppgift att validera all data som lämnades ut. 
Detta utfördes genom att validera det globala id transaktioner har samt genom att dubbel kolla 
antalet kopior som existerade bland databas fragmenten. Detta resulterade alltid i ett av 3 fall. Fall 
ett, det existerade minst två kopior och minst ett utav dessa innehöll data vars Hash-sträng matchar 
dess globala id. I detta fall ändrade servern data där det behövdes för att databasen skulle hålla 
konsekvent samt skapar en ny kopia ifall det är nödvändigt. Fall två, ingen av de existerande 
kopiorna innehöll data som matchade det globala id. I detta fall kvittade antalet kopior eftersom 
denna transaktion raderades från ledgern. Fall 3, detta fall inträffade när exakt en kopia existerade 
och denna kopia innehöll data som matchade dess globala id. I detta fall flaggades denna 
transaktion för att en administratör användare behövde kontrollera innehåll. 

Fall # Antalet 
kopior 

Antal Valida Hash-
strängar 

1 >1 >0 

2 >0 0 

3 1 1 
Figur 23: Beskrivning av de olika validerings fall. 

Eftersom en ledgers syfte var att hålla ett permanent register av transaktioner. Kunde inte servern 
tillåta användare att utföra ändringar på transaktioner. För att lösa detta tillät servern användare att 
skapa nya transaktioner som innehöll ändringarna samt en referens till den gamla transaktionen. 
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Detta utfördes genom att det lades till ett nytt attribut till transaktion tabellen som innehöll id till 
den ändrade transaktionen. Detta attribut var självklart inte obligatoriskt utan fylldes endast i av 
transaktioner som agerade som ändringar till gamla transaktioner. 

Servern hanterade alla CRUD-operationer i en distribuerad transaktion. Detta utfördes genom att 
servern agerade som koordinator för den distribuerade transaktionen. Först startade servern 
individuella transaktioner i varje databas fragmenten. När arbetet skulle sparas permanent till 
ledgern initierades ett två-fasprotokoll. Fas 1, servern skickade en förfrågan till samtliga deltagare i 
den distribuerade transaktionen för att se om det var möjligt att spara arbetet permanent. Fas 2, 
beroende på svaren i fas 1 kunde två fall ske. Fall 1, alla deltagare svarade ja i fas 1. I detta fall 
skickade servern begäran att spara permanent, vid bekräftelse från samtliga deltagare avslutades den 
distribuerad transaktionen. Fall 2, om en av deltagarna svarade nej under fas 1 så avbryts 
transaktionen för alla deltagare. Servern skickade då begäran att upphäva det arbete som utförts och 
avlutade transaktionen när bekräftelse mottagits från respektive deltagare. 
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