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Sammanfattning

Detta examensarbete tar upp digitala hot mot webbapplikationer och kategoriserar
allmanhetens uppfattning om dem. Digitala hot ar oftast kopplade till ekonomiska
konsekvenser varvid dven dessa kommer att studeras. Méalet med detta arbete ar att
bidra till en vetenskaplig artikel i framtiden, som kan vara vardefull for allmanheten,
samt for framtida arbete och sysselsattning.

For att analysera samlade uppfattningar anvandes konstant jamforande metoden.
Resultatet avslojar flera spannande fynd for teori och praktik, dar uppfattningar om
cybervirlden presenteras for att kunna forstd mer hur andra ser pa cybersiakerhet
idag. Det visar aven betydande variationer bland deltagarnas uppfattningar och att
informationssidkerhet, &ven om den gradvis utvecklas, har en lang vag tills den blir
en obruten del av affarsverksamheten och arbetskraftens verklighet.

Denna studie kan dven fungera som en guide for de olika uppfattningarna om
cyberattacker eftersom den ger en oOversikt Over de idag mest relevanta
cyberattackerna. Arbetet kompletterades med en studie som belyser ekonomiska
konsekvenser av cyberattacker. Utover detta studerades dven cyberattacken mot
Coop under sommaren 2021.

Nyckelord
Sakerhet, cyberattack, ekonomi, digitala hot, webbapplikationer, cybersiakerhet.






Abstract

This thesis presents a categorization of conceptions about digital threats on web
applications with a study showing the economic consequences of cyber-attacks. The
aim of this thesis is to contribute to a scientific article, which can be valuable to the
public, as well as for future work and employment.

Constant comparison method was used to analyse aggregate perceptions. The results
reveal several exciting findings for theory and practice, where perceptions of the
cyber world were presented in order to understand more how others see
cybersecurity today. It also shows significant variations among the participants'
perceptions. This shows that information security, even if it is gradually developed,
has a long way to go until it becomes an unbroken part of the business.

This study can also serve as a guide for the different perceptions of cyber-attacks as
it provides an overview of the most relevant cyber-attacks today. This thesis was
supplemented with a study that highlights the economic consequences of
cyberattacks. In addition to this, the cyber-attack on Coop during the summer of
2021 was also studied.
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Forord

Rapporten presenterar det examensarbete som utforts under hostterminen 2021 pa
hogskoleingenjorsprogrammet med inriktning datateknik och ekonomi vid Kungliga
Tekniska Hogskolan, KTH. Detta arbete motsvarande 15 hogskolepoang, och ar
utford av Elyas Alyoussef pa uppdrag av Fredrik Heiding, doktorand vid Network
and Systems Engineering, KTH.

Grundlaggande kunskaper inom datavetenskap och ekonomi kan behovas for att
kunna tillgodogora sig vissa delar av rapporten.

Kursiv text i detta examensarbete motsvarar engelska termer som inte ar lampliga
att Oversattas till svenska.

Arbetet har utforts med handledning av Fredrik Heiding som jag vill tacka for den
hjalp jag fatt. Jag vill &ven tacka alla som har bidragit till genom att svara pa enkiten
eller limna asikter for insamling av uppfattningar.

Tekniska termer beskrivs i en ordlista pa nasta sida och markeras senare i rapporten
med kursiv stil.






Ordlista

Datasikerhet: uppstar fran onskan att dela pa tillgangliga resurser pa ett sakert
siatt utan att det intraffar nigra digitala hot som kan vara bland annat leakage
(lackage), tampering (datamanipulering) eller vandalisering och storning av
systemet funktionalitet [1].

Webbapplikationer: applikationer som kan koras pa webben genom att erbjuda
olika tjanster for anvandaren [1].

Skadlig programvara: all programvara som har utformats for att fungera pa ett
skadligt, oonskat satt, utan informerat medgivande fran datordgaren eller
anvandaren [1].

Ransomware: skadlig programvara som lagrar data fran en datoranvandare och
som slapps mot en losen [2].

SOC star for Security Operation Center: En SOC fokuserar vanligtvis inte bara
pa sikerhetsoperationer (som hantering av sakerhetsenheter) utan ocksa pa hot- och
sarbarhetshantering, proaktiv 6vervakning och incidentkvalificering [2].

Mimikatz [3] ar en Oppen killkodsapplikation som anviands for att se och spara
autentiseringsuppgifter pa ett system.

LaZagne [4] ar ett verktyg med oppen killkod som anvidnds for att aterstilla
lagrade l6senord pa ett system.

RAT (Remote Administration Tool) [5] ar ett program som tillater en
anvandare att fjarrstyra en annan dator.
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1 Inledning

I detta kapitel beskrivs bakgrund, problemstillningen som ligger till grund for detta
examensarbete tillsammans med motivering och forklaring. Det presenterar ocksa
malsiattningen med examensarbetet samt de avgransningar som intraffade.

1.1 Problemformulering

Internetanvandningen vaxer snabbt med stort behov att kunna dela data med andra.
Darmed behover aven kunskap inom cybersiakerhet viaxa snabbt for att garantera ett
sakert sitt att dela pa resurserna. Moderna organisationer lagger generellt mycket
tid p& att forbittra sitt digitala skydd. Aven privatpersoner blir allt mer medvetna
om vikten av cybersdkerhet och vilka potentiella konsekvenser deras digitala
handlingar kan leda till. Detta ar en rimlig effekt av det 6kande antalet cyberattacker
som sker over hela virlden, bade riktade mot individer och organisationer.
Ransomware har kommit att dominera den nuvarande data-sidkerhetsdiskursen.
Darfor halls foretag av alla storlekar som offer i den moderna varianten av detta
brott.

Aven om medvetenheten om cyberattacker i allméinhet dkar, kanske allméinhetens
asikter om vad som ar farligt respektive siakert, inte alltid ar i linje med den faktiska
sanningen. Vissa cyberattacker kan uppfattas som mycket farliga, medan de
egentligen kan Gvervinnas ganska enkelt. Andra hot kan uppfattas som ofarliga,
medan de i sjdlva verket kan vara forodande.

Cyberattacker kan leda till stora ekonomiska konsekvenser for hela samhallet i stort,
for enskilda verksamheter och dven for privatpersoner varvid ar det viktigt att forsta
och studera dessa konsekvenser. Arbetet kombineras dven med en studie pa Coops
verksamhet, som drabbades hart av cyberattacker under sommaren 2021. Studie
med Coop har till syfte att veta hur cyberattacker paverkade verksamheten ur ett
ekonomiskt perspektiv.

1.2 Malséttning

Malet med detta examensarbete ar att kategorisera information om hur allvarliga
olika cyberattacker mot webbapplikationer ar, och jamfora denna riskbedomning
med hur allvarliga allmidnheten tror att de adr. Huvudmalet &ar att jamfora
allmanhetens uppfattning av webbaserade cyberattacker mot hur farliga experter
anser att de ar. Malen med denna studie ar att kunna fa en kvantifierbar (méatbar)
data om allmanhetens, IT-intresserades samt experters uppfattningar av olika
cyberattacker. Utover detta gors en kortare analys av de ekonomiska konsekvenserna
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av cyberattacker for samhallet i stort samt med en studie som tar upp attacken mot
Coop som ett exempel for enskilda foretags konsekvenser.

1.3 Avgransningar
Tidsaspekten for detta examensarbete ar begriansad. Darfor har inga storre
fordjupningar utforts, utan rapporten begransades till en grundlaggande studie.

Deltagandegraden var liagre dn den forvintade med tanke pa delningar pé sociala
medier.

Dataanalysen gjordes med endast en metod som ar konstant jamforande metoden.
Andra svarigheter har intraffat for att kunna hitta experter som ar intresserade att

svara pa fragor da formularet inte var riktad till definierad grupp, utan urvalet av
personerna var systematiskt.
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2 Teori och bakgrund

Detta kapitel tar upp bakgrunden till examensarbetet med sammanfattning av den
forskning som gjorts tidigare inom dmnesomradet som ar aktuella for arbetet.

Organisationer utsatts for riktade och allt mer sofistikerade cyberattacker som
resulterar i dataintrang, betydande driftstorningar, ekonomiska férluster och andra
langsiktiga konsekvenser, enligt Tweneboah-Koduah S, Atsu F, Prasad R [6]

G. Coulouris, J. Dollimore, T. Kindberg och G. Blair [1] hanvisar till nagra digitala
hot som kan uppsta mot delad data, sa som avlyssning (eavesdropping), maskering
(masquerading), manipulering av meddelanden (message tampering),
ateruppspelning eller denial of service.

Cyberattacker och utpressning ar egentligen inte ett teknologiskt problem, utan de
ar ett brott. Orange Cyberdefense relaterar cyberangripare till ett specifikt politiskt,
ekonomiskt och kulturellt ssmmanhang. Okningen av cyberattacker drivs frimst av
sociala och kulturella drivkrafter. Vidare ligger konvergensen av teknologi och
ekonomi som en grund for dessa attacker [2].

P& Orange Cyberdefense [2] relateras de olika risker och cyberattacker till varje
applikation i sig. Med andra ord maste undersokningar och studier goras for en
specifik applikation for att kunna definiera och identifiera mojliga risker. Beroende
pa applikationen och vad den innehaller for kanslig data kan en rangordning pa hur
farliga de mojliga attackerna ar goras. Experter pa Orange Cyberdefense menar att
i komplexa system kommer det finnas manga olika faktorer som samverkar med
varandra for att definiera och ordna riskerna.

Ett vanligt tillvigagangssitt for att genomfora en cyberattack ar att angriparen
utnyttjar systemets svagheter for att ta sig in och kunna rora sig fritt, enligt Orange
Cyberdefense [2]. Detta inkluderar att en slutanviandare kan bli utsatt for bland
annat:

. Naitfiske (phishing); att fa anviandaren att avsloja personlig information, sisom
losenord eller kreditkortsnummer.

« Social ingenjorskonst (social engineering); att manipulera personer till att gora
olika handlingar eller avsloja hemlig information, i stillet for att sjilv gora
intrang.

« Losenordssprayning (password spraying); att angriparen testar de vanligaste
anvandarlosenorden pa ett stort antal konton.

. Brute force tekniker mot utsatta RDP-servrar; RDP star for Remote Desktop
Protocol, med denna attacktyp forsoker angriparen att fa obehorig atkomst till
ett konto genom att gissa 16senordet.

Det ar dock inte bara anviandare som kan riskeras, utan dven sjilva systemet kan
skadas genom att anvinda lokala privilegieskaleringssarbarheter (PrivEsc). Detta
gor att angriparen lattare kan komma at autentiseringsuppgifter, samt skapa skadlig
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kod, ta kommando/kontroll, sidororelser, tjanstemanipulation och slutligen
kryptering, menar Orange Cyberdefense [2].

ContiLocker-teamet pa Orange Cyberdefense [2] har presenterat ett flodesschema
for en ransomware attack. Figur 2.1 beskriver hur en attack kan se ut enligt teamets
erfarenheter. Syftet med denna tidslinje ar att visa att en bekriftad ransomware
faktiskt ar det sista steget i en 1dng och komplex kedja av handelser.

Enligt Orange Cyberdefense [2] borjar attacken med extern spaning, dar angriparen
forsoker hitta mojliga sarbarheter i systemet och komprometterade referenser
utanfor offrets informationssystem. Sedan ska samlad information och sarbarheter
anvandas for att kunna komma in i systemet (phishing), med hjalp av ett legitimt
inloggningskonto pa fjarratkomst och skadlig programvara (spam). Darefter nar
angriparen val ar inne i systemet borjar den inre spaningen genom att forsoka
identifiera sakerhetslosningar och uppticka doméinens servrar. Ett nytt steg borjar
med det som kallas for Privilege Escalation dar andra applikationer kan anviandas
som Mimikatz eller LaZagne. Sedan far angriparen mer flytande for att kunna
kontrollera och styra systemet med hjilp av bland annat RAT. Till sist ar det mojligt
for angriparna att utnyttja offret genom kryptering av tillgdngliga data eller kopiera
offrets identifikation och destruktion.

Central Veeam-kontroller ar placerad, vCenter lokaliseras och atkomst

komma in i nétverket all backupteknik & omvénd erhalls

Forberedelsefas, inklusive planering,
sortering av data, steg-for-steg-
atgarder

Eskalerar till Ladda ner data inklusive databaser

domanadministratorsrattigheterna och filresurser

Hitta atta Veeam backup-servrar och
Nimble Storage som innehaller
datainsamling, volymer och nagra fler
sdkerhetskopior, gar genom
webbproduktionssystem

Slutfasen. Antivirus undvek, Veeam-
sdkerhetskopior tas bort och skrivs
om, sakerhetskopieringsmapp fran

Nimble Storage tas bort

rorelse genom natverket,

identifiering av skyddssystem

Figur 2.1 visar en attack steg for steg enligt ContiLocker-teamet efter att angriparen
har kommit in i systemet [2].

G. Coulouris, J. Dollimore, T. Kindberg och G. Blair [1] hanvisar till en annan
storning genom att inleda distribuerade denial-of-service-attacker (DDoS) mot ett
offer. Detta resulterar i en 6verbelastning av fysiska resurser genom att géora manga
meningslosa anrop pa tjanster eller meddelandeoverforingar i ett natverk. DDoS kan
vara sarskilt utmanande for ett system som redan har blivit attackerat och forsoker
aterhamta sig fran den foregdende attacken. DDoS kan ocksa skapa stora storningar
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pa vissa applikationer dar ett driftstopp kan vara extremt skadlig, sdsom inom halso-
och sjukvard eller finansiella tjanster.

En annan attack som kan vara en favoritingang till ransomware ar Cryptojacking.
P& senare tid har populariteten for kryptovalutor som Bitcoin okat kraftigt. For att
skapa nya enheter av kryptovalutor, maste komplexa matematiska berdkningar
utforas [7]. En anvandare som slutfor en berakning belonas med ett litet pris av den
kryptovalutan. For att oka sina vinster anvander sig angriparen av andras enheter
och elektrisk kraft. Detta kallas Cryptojacking. Med andra ord utvinner angriparen
illegala kryptovalutor, genom att anvianda offrets dator, datorminne och
processorkraft for att generera nya enheter, menar Pranshu Bajpai och Richard
Enbody [8]. Cryptojacking kan anvinda komplexa metoder for att utfora hela arbetet
utan att upptickas, och enligt en studie uppticks endast cirka 50 procent av dessa
attacker.

Som en foljd av kryptovalutors popularitet, 6kar en attacktyp som kallas for SIM-
byte (SIM swapping). SIM stér for subscriber identity module, och ar ett satt som
angriparen anviander for att ta over ett konto, genom att lura en
mobiloperatorsanstilld att omdirigera en abonnents telefonnummer till en hackers
SIM-kort. Detta gor det mojligt for angriparen att avlyssna offrets 2FA-koder vilket
hjalper till att hitta de privata nycklar som anviands for att komma at ett
kryptovalutakonto, enligt Cybercrime Magazine [9].

OWASP [10] listar I6pande de tio mest kritiska sdkerhetsriskerna och sarbarheter for
webbapplikationer.

. OWASP anger Broken Access Control, det vill siga mojligheten for en anvandare
att agera utanfor sina avsedda behorigheter, som den mest forekommande risken
for webbapplikationers sikerhet under 2021.

. Kryptografiska fel det vill sdga att kinsliga data kan bli exponerade och dven leda
till att ha inflyttande over systemet, kommer pa andra platsen.

« Pa tredje plats kommer injektion, som betyder att en anvindare medvetet kan
mata in information for att komma &t kénslig information.

« Sedan kommer osiker design, dar utvecklarna inte har tankt pa hotmodellering,
sikra designmetoder, inte heller en bra infrastruktur niar de byggde
applikationen.

. Utover dessa naimner OWASP andra risker som: sdkerhetsfelkonfiguration,
fordldrade sarbarheter och komponenter, identifierings- och autentiseringsfel,
programvara och dataintegritetsfel, sakerhetsloggning och overvakningsfel samt
forfalskningar pa efterfragan fran serversida.

TrustNet [11] presenterar de mest forekommande attacker for webbapplikationer
dar Cross-site scripting (XSS) rankas som den vanligaste attacktypen. XSS paverkar
webbapplikationens sdkerhetsfelkonfiguration genom att en angripare laddar upp
en bit skadlig skriptkod till webbplatsen som i sin tur kan anvéandas for att pa nagot
satt skada webbapplikationen. P4 andra plats rankas SQL-injektion (SQLI). Pa tredje
plats rankas bana traversering som ocksa forekommer pa grund av injektion och



7 | TEORI OCH BAKGRUND

felaktigt skydd av data som har matats in och resulterar i att angriparen kan fa
atkomst till information som ar lagrad pa enheters harddiskar. Sedan kommer
Inkludering av lokal fil pa fjarde plats, det vill sdga att en webbapplikation tvingas
att kora en skadlig fil som angriparen skickar till systemet. Sist pa listan kommer
DDoS attacker.

2.1 Relaterade studier

Denna sektion presenterar de relevanta studier som tidigare gjort och ar relaterade
till detta arbete.

Det finns en del studier som tar upp cybersikerhet och forsoker hitta 10sningar
genom att bland annat analysera ramverk for cyberriskbedomning och andra risker
som kan intraffa ett system som (Kamalanathan K. et al. 2020 [12]) studie eller att
anvanda Al (artificiell intelligens) tillsammans med maskininlarningsteknik for att
uppna béttre cybersikerhet sa som (Abhinav J et al. 2021 [13]; Anand H et al. 2019
[14]) studie.

For att mildra konsekvenserna som kan uppsta pa grund av cyberattacker, har andra
studier dven gjort etiska principerna inom IT-sdkerhet och hackning, som (Fredrik
Heiding, Robert Lagerstrom 2021 [15]), genom att ldra personer som arbetar med
cybersidkerhet, med etisk kunskap, hur och nir de ska anvianda sina forviarvade
erfarenheter.

Nufortiden blir fler analoga enheter digitala, detta kallas for IoT-enheter. Aven
anvandning av IoT-enheter 6kar snabbt, bade i antal och funktionalitet. Darmed
maste IoT-applikationer utformas pa sdkert siatt da enheterna ar kopplade till
internet och kan utsittas for olika attacker och hot. Nagra studier, som (Angelo F. et
al. 2017 [16]), tar upp hur dessa applikationer kan utformas pa ett sakert satt. Andra
studier, bland annat (Heiding F. et al. 2020 [17]), undersoker hur sikerheten ska
forbattras i dessa enheter.
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3 Metoder

I detta avsnitt ges en beskrivning for vagen fran problemet i avsnitt 1.2 till att kunna
uppfylla méalen i avsnitt 1.3.

For att besvara problemformuleringen har en litteraturstudie samt
enkitundersokning utforts. Litteraturstudien gjordes for att definiera och studera
tidigare arbeten om sikerhetsrisker for webbapplikationer och cyberattacker samt
mojliga ekonomiska konsekvenser av attacker. Vidare har en enkatundersokning
gjorts i syfte att samla uppfattningar om cybersakerhet.

Enkatundersokningen gjordes med hjalp av ett Google-formular. Formularet skrevs
pa engelska for att inte vara begransad till svensktalande personer. Detta formular
finns dven som en bilaga pa slutet av denna rapport. For att gruppera
enkitdeltagarna fokuserade insamlingen aven pé tre grupper som ar:

1. Personer som anser sig vara experter inom siakerhet och cyberattacker.

2. Personer som arbetar med- eller studerar IT men som inte har fokus pa
cybersikerhet.

3. Personer utan sirskilda kunskaper inom IT.

Utformning av undersokningen har baserats pa Georgiadou et al. 2020 [18] studie,
da den var avsedd att samla uppfattningar om cybersikerhet under SARS-CoV-2-
pandemin. Detta betyder att ett antal kriterier behovde uppfyllas sdsom tidslangd,
tillganglighet, och tydlighet.

e Tidslangd: for att 6ka deltagandet for undersokningar utan personlig vinning
bor denna typ av enkét vara kort och ldtt att besvara.

o Tillginglighet: eftersom ménga personer i nuldget arbetar hemifran behévde
undersokningen digitaliseras. En digital enkat mojliggjorde ockséd att
personer over hela varlden kunde delta.

e Tydlighet: Undersokningen riktade sig inte till en definierad population.
Detta betyder att deltagarna inte nodvandigtvis ar bekanta med tekniska
termer och informationssidkerhet. Foljaktligen behovde fragorna vara enkla
med hjalptext for att forklara anvianda termer for att tydliggora fragorna.

Med hiansyn till ovanstdende skapades ett webbaserat frageformuliar med totalt 18
fragor. Varje fraga gjordes med syfte att fa en generaliserad feedback med mojlighet
att lagga till kommentarer. En forsta version av frageformularet gjordes. Darefter
fick fem personer med olika tekniska kunskaper granska och forbattra enkaten.
Detta gjordes med syfte att testa undersokningens validitet genom att se till att alla
ovanstaende kriterier uppfylldes.

Eftersom syftet bakom insamlingen inte var att definiera populationen exakt blev
urvalet av personerna systematiskt. Enkiten delades pa sociala medier under tva
veckor, fran 23 november 2021 till 8 december 2021, och personerna fick delta
genom att svara pa fragorna i formularet.
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Valet av fragorna i undersokningen har baserats pa Nora Cate Schaeffer och Jennifer
Dykema studie [19]. Forfattarna menar att efter forstaelse av bakgrunden bor
fragorna utformas for att vara en grund for framtida studier. Detta betyder att
fragorna bor formuleras for att na examensarbetets mal samt for att vara en grund
for kommande studier. Darfor bor fragorna undersoka deltagarnas

e uppfattningar om personliga- och foretagsrisker samt medféljande
ekonomiska konsekvenser,

e kiannedom om olika cyberattacker och anledningarna bakom dem

e uppfattningar om allvarlighetsgrad for specifika cyberattacker och hur troligt
det ar att de kan paverka ett foretag.

Professor Schuman [20] menar att det gar att anvanda sig av bade 6ppna och stangda
fragor i en enkidt. Enkatundersokningen valdes att utforma pa detta satt.
Svarsalternativen fanns for att forst ge personer som inte har bra kinnedom om
omradet olika svarsalternativ att vilja mellan. Vidare for att fa anvandbara svar och
dirmed for att kunna hantera svaren pa ett bra satt. Mojligheten att lagga till
kommentarer fanns for att inte begransa deltagarnas svar.

I forsta delen fick personerna svara pa fragor som var inriktade mot dem sjalva,
sasom hur troligt det ar deltagaren sjalv kommer att drabbas av en cyberattack och
om det skulle intraffa, hur mycket pengar det skulle kosta.

Andra delen var inriktad mot foretag och personerna fick svara pa fragor som hur
troligt det ar att ett foretag kan drabbas av en cyberattack och hur mycket pengar en
attack skulle kosta.

I tredje delen fick deltagarna ange vilka huvudsakliga orsaker det finns for att utfora
cyberattacker.

I den fjarde och sista delen stilldes fragor kring fyra typer cyberattacker: natfiske,
social ingenjorskonst, losenordssprayning och brute force tekniker mot utsatta RDP-
servrar. Personerna fick svara pa om de kiande till respektive tillvigagangssatt eller
inte, samt hur allvarlig attacken kan vara och hur troligt ett foretag kan paverkas av
attacken.

Svaren pa fragorna som tar upp olika uppfattningar (sdsom hur troligt, hur farligt
eller hur mycket pengar) fordelade som linjar skala fran noll till fem, dar noll ar
minsta viardet och fem ar hogsta. Andra fragor (som vad tror du) hade svarsalternativ
med mojlighet att l1agga till kommentarer till det valda svaret. Fragorna presenteras
i Tabell 3.1 uppdelat i fyra kategorier. Formularet i sin helhet finns i bilaga 1.
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Tabell 3.1 visar stéllda fragor i formularet.

Del 1 e Hur troligt tror du att du kan drabbas av en digital attack?
e Hur mycket pengar tror du att en attack kan kosta dig?
Del 2 e Hur troligt tror du att ett foretag kommer att paverkas av en
digital attack?
e Hur mycket pengar tror du att en attack kan kosta den drabbade
verksamheten?
Del 3 e Vad tror du &ar de huvudsakliga anledningar bakom
cyberattacker?

Foljande  svarsalternativ.  fanns: ekonomisk, politisk,
sociokulturell och teknologisk, med majlighet att 14gga till andra
anledningar.

Del 4 Fragorna berorde fyra typer cyberattacker: natfiske, social
ingenjorskonst, losenordssprayning och Brute force tekniker mot
utsatta RDP-servrar. For varje attacktyp fick man foljande fragor:

e Kort forklarning till attacktypen och med fragan om personen
hade kdannedom till den sedan tidigare

e Hur skadligt tror du att attacken ar?

e Hur troligt tror du att ett foretag kommer att paverkas av denna
attack.

For analys av enkatundersokningen har den konstant jamférande metoden anvants
[21], som dr mer kopplad till den kvantitativa forskningen dn den kvalitativa, dar
varenda ny fynd eller uppfattning jamfors med befintliga fynd och information.
Glaser och Strauss (1967) hanvisar till den konstant jamforande metoden som
foljande "constant comparative method of qualitative analysis." [22].

Konstant jamforande metoden anvander sig ut av stindig jamforelse mellan data
som samlas och data som redan finns som en kvalitativ data. Dessa standiga
jamforelser bidrar till forskningens validitet. Jamforelserna ar oftast forknippade
med induktiva resonemang snarare an deduktiva resonemang, da de dr som en
iteration eller som Silverman (1993) menar “analytic induction” [23]. Med andra ord
kan man sidga att metoden forknippas med den idiografiska (idiographic) filosofin
som ar relaterad till forskning och vetenskapliga fakta, snarare an den nomotetiska
(nomothetic) filosofin som ar relaterad till allméanna eller universella normer eller
lagar, och forhallningssatt.

Denna metod kombinerar textkodning i en mindre systematisk och hard grad an
andra metoder sasom innehallsanalys. Glaser och Strauss [22] menar att metoden,
till skillnad fran metoder som analyserar all tillgingliga data pa djupet sasom
analytisk induktion, inte kraver 6verviagande av all tillgingliga data. Samt att det inte
finns begransningar till en definierad typ eller definierade fall. Darfor anses denna
metod vara sarskilt lampad for detta arbete eftersom metoden kan tillampas med
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hjalp av olika typer av kvantitativa information sdsom intervjuer, insamlingar, och
artiklar.

For att genomfora litteraturstudien har, utéver artiklar och bocker fran KTH
Biblioteket, 4ven material himtats foljande kallor:

« Orange Cyberdefense, som definierar sig som Europas ledande leverantor av
sakerhetstjanster. De hjalper foretag att bygga ett sakrare system och har mer an
25 ars erfarenhet inom informationssakerhet.

« MITER ATT&CK®, som ar en global kunskapsbas baserade pa verkliga
observationer och anviands som en grund for utvecklingen av specifika
hotmodeller och metoder med syfte att 160sa problem for en sakrare varld.

. Varonis, som ar en siakerhetsleverantor for mer dn 7000 kunder och fokuserar
pa att siakra data mot mojliga cyberattacker.

« McAfee, som ar ett vialkiant antivirusprogram som skyddar applikationer, nitverk
och enheter over hela varlden.

« TrustNet, som ar en global leverantor for sakerhet, konsulttjinster och
efterlevnads tjanster sedan mer an 15 ar.

« Cybersecurity Ventures, som ar varlds ledande inom cybersédkerhets forskning
och cyberekonomi. Cybercrime Magazine publicerar Cybersecurity Ventures
rapporter och studier.
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4 Resultat

I detta kapitel presenteras examensarbetets resultat. Under sektion 4.1 beskrivs
resultat fran litteraturstudier. Under sektion 4.2 och 4.3 presenteras resultaten av
enkitundersokningen, detaljerat respektive sammanfattat. Darefter presenteras
resultat om cyberbrottsligheters ekonomiska konsekvenser i hela varlden i sektion
4.4. Avslutningsvis presenteras resultaten fran analysen over hur cyberattacker
paverkar enskilda foretag i sektion 4.5, med Coop som exempel.

4.1 Resultat fran litteraturstudier.

For att kunna forsté varfor cyberattacker finns, studerar Orange Cyberdefense [2]
de olika anledningar bakom cyberattacker, det vill siga om anledningen till
utveckling av detta problem ar mer politisk, ekonomisk, sociokulturell eller
teknologisk. Resultatet av denna studie visar att sociokulturella och tekniska faktorer
spelar storst roll for denna typ brottslighet. Vidare kommer cyberutpressning att
finnas kvar eftersom samhallet har byggt och fortsitter att bygga ett tekniklandskap
som i sjalva verket inte kan skyddas fran komplicerade attacker.

For att kunna kartlagga vilka attacker som kan intraffa i ett system, behover det
aktuella systemet studeras med syfte att identifiera de tillgaingar som kan vara
intressanta for angriparen samt for att upptacka aktiva attacker och svagheter menar
Orange Cyberdefense [2].

90 procent av alla rapporterade attacker harror fran néatfiske och social
ingenjorskonst, det vill sdga genom att skicka e-postmeddelanden for att locka sina
mottagare att klicka pd en lank, 6ppna ett dokument eller vidarebefordra
information till angriparen eller ndgon annan obehorig, enligt John P. & Mello, Jr

[24].

Vad betraffar forsiakring mot cyberattacker, visar en studie att 68 procent av
amerikanska foretag inte har nagon form av forsakring mot cyberattacker, enligt
Cybersecurity Ventures [9]. Daremot visar en undersokning fran Wall Street
Journal ar 2018 [25] att en majoritet av de mest folkrika stdderna i USA har
cyberforsakring eller funderar pa att kopa den.

Inom EU finns en dataskyddsforordning sedan 2018, GDPR (General Data
Protection Regulation), som hjalper till att sprida forstéaelse for cyberattacker genom
att se till att foretag, myndigheter, organisationer med flera, lagrar anviandardata pa
ett sakert satt [26]. Samtidigt visar en rapport av Enterprise Risk Magazine [27], att
cybersakerhet ar den storsta risken som organisationer i hela Europa sannolikt
kommer att méta under de kommande aren.
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4.2 Resultat fran enkatundersokning

I detta avsnitt presenteras resultaten fran enkatundersokningen samt ett urval av
deltagarnas kommentarer. Nar det rader enighet om ett svar presenteras svaret
direkt. I detta fall dar svaren fran deltagargrupperna skiljer sig mycket at presenteras
svaren med diagram med syfte att underlatta forstaelse for dessa svar.

Totalt deltog 122 personer i undersokningen. En majoritet avdem, 104 personer eller
ca 85 %, ansig sig inte ha sirskilda kunskaper inom IT och IT-sikerhet. Ovrig
fordelning var 14 personer som studerar eller arbetar med IT, dock ej med
cybersiakerhet specifikt, 3 experter samt 1 person som arbetar som ingenjor inom
cybersidkerhet, men som sjilv inte betraktar sig som expert. Se dven Figur 4.1.

Antal personer i undersokningen

120

104
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80
60
40
20 14
] i :
0 I
Personer utan sdrskilda Studerar eller arbetar med Experter Arbetar som ingenjor
kunskaper inom IT IT men har inte inom cybersakerhet men
specificerat sig pa betraktade inte sig sjalv
cybersdkerhet som en expert

Figur 4.1 visar antal deltagare i undersokningen.

For att studera och analysera svaren med hjalp av konstant jamforande metoden
kommer jamforelserna goras uppdelat pd formulédrets fyra delar. Svaren fran
personen som arbetar som ingenjor inom cybersikerhet, men som sjalv inte
betraktar sig som expert, kommer grupperas med experterna svar. Detta da
personen bedoms ha direkt kontakt med experter. I 6vriga resultat kommer de tre
grupperna benamnas

e Allmanhet: personer som saknar sirskilda kunskaper inom IT och IT-
sakerhet.

e IT-intresserade: personer som arbetar med- eller studerar IT men som inte
har fokus pa cybersakerhet.

o Experter: personer som ar experter inom sakerhet och cyberattacker.
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4.2.1 Uppfattningar om personliga risker

P& fragan om hur troligt experterna tror att de, som enskilda personer, kan drabbas
av en digital attack, blev svaret 3, med andra ord bedoms sannolikheten vara
medelhog.

Figur 4.2 visar de samlade svaren for bade allmidnheten och IT-intresserade
personer, dar frigas om hur troligt personerna tror att de kan drabbas av en digital
attack. IT-intresserade personer svarade som foljer: 7 procent valde o (ingen
sannolikhet), 22 procent valde 2 (mattligsannolikhet), 36 procent valde 3
(medelhog sannolikhet), 14 procent valde 4 (hog sannolikhet) och 21 procent valde 5
(mycket hog sannolikhet).

En kommentar fran de IT-intresserade personerna var fran en person som tidigare
drabbats av en digital attack, dir dennes inloggningsuppgifter och annan
kontoinformation lackt ut. Efter attacken viljer personen mer ovanliga och
komplexa losenord.

En annan kommentar var att plattformar och sociala medier som personen anvander
ar hotade av cyberattacker men att personen inte tror att hen personligen ar ett mal
for angriparna. En annan person menade att det mesta av vardefulla data numera ar
digitaliserat och varje attack kommer att paverka hen direkt.

Deltagarnas bedomning av hur sannolikt det ar att de sjalva
skulle drabbas av en digital attack
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Figur 4.2 visar en jamforelse av allmanhetens- och IT-intresserade personers
uppfattningar om mojlighet att en individ kan drabbas av en digital attack.

Allminhetens svar pa fragan var foljande: 2,5 procent valde o (ingen sannolikhet),
32 procent valde 1 (1dg sannolikhet), 35,2 procent svarade 2 (maéttlig sannolikhet),
17,2 valde svaret 3 (medelhog sannolikhet) samt 8,2 valde 4 (hog sannolikhet) och
4,9 valde 5 (mycket hog sannolikhet). Nagra kommentarer lades till pa denna fraga
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fran allmanheten sdsom att en person inte tror att en attack kan drabba hen direkt
da personen inte ar kand.

En annan kommentar var fran en person som anvander applikationer som majliggor
att en stor mangd personligdata kan samlas in, till exempel Google eller TikTok.
Samma person menar att hen dr medveten om att sin data i princip ar offentlig och
att Iosenorden kan lacka da och da for dessa applikationer. Diaremot ar hen mindre
orolig for attacker som ar inriktade pa kanslig data s som bankkonto.

Vid jamforelse av svaren fran de tre grupperna ses foljande medelviarden:

« 3 eller medelhog sannolikhet enligt experter

« Olika svar fran IT-intresserade personers dar majoriteten valde 3 och svaret i
genomsnitt blev 3,13. Darfor anvands 3 eller medelhog sannolikhet.

« Olika svar fran allmanheten dar majoriteten valde 2 och svaret i genomsnitt blev
2,11. Darfor anvands 2 eller méttlig sannolikhet.

Figur 4.3 visar hur mycket bade IT-intresserade och allmanhet tror att en attack kan
kosta dem. Experterna svarade enhalligt 1, med andra ord bedomde experterna den
ekonomiska paverkan vara liten. En kommentar till denna fraga var att experten
sjalv valt att vidta atgarder mot attacker, s som att sakerhetskopiera sin information
vilket leder till att ett ransomware kommer vara verkningslost. En annan tillagger att
kanslig information som kan anviandas for att orsaka ekonomiska forluster, sa som
BankID, ar bevakad av sdkerhetsprogramvara och hade det inte varit sikert nog
skulle forluster varit mycket storre.

Bland de IT-intresserade var det 14 procent som valde svaret 0 (ingen ekonomisk

paverkan), 36 procent valde 1 (liten ekonomisk paverkan) samt 36 procent valde 3
(medelstor ekonomisk paverkan), 7 procent valde 4 (stor ekonomisk paverkan) och

Deltagarnas bedomning av hur mycket en attack skulle kosta

dem
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Figur 4.3 visar samlade svar for IT-intresserade personer och allmanhet om hur
mycket pengar en attack kan kosta.
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7 procent valde 5 (allt de har). En person berittade att individuella ekonomiska
forluster ar ndgot som hen har svart att uppskatta.

Aven allminheten hade varierade svar pa frigan om hur mycket pengar de bedémer
att det skulle kosta en individ som Figur 4.3 visar. Dar 3,3 procent valde o0 (ingen
ekonomisk paverkan), 29,5 procent valde 1 (liten ekonomisk paverkan), 35,2 procent
valde 2 (mattlig ekonomisk paverkan), 22,1 procent valde 3 (medelstor ekonomisk
paverkan), 5,7 procent valde 4 (stor ekonomisk paverkan) och 4,1 procent valde 5
(allt de har). Med detta svar foljde nagra kommentarer sdsom att banker i Sverige ar
vilskyddade och det inte ar latt att hacka dem. En annan kommentar bekraftade
tilltron till banker och menade att det enda sittet att hen kan forestalla sig att forlora
pengar pa, ar om spelkonton skulle bli attackerade.

Resultatet for den har fragan kan sammanfattas som foljande:

. Experter svarade 1 eller liten ekonomisk paverkan

. IT-intresserade gav olika svar men dar majoriteten valde 1 eller 3, varvid svaret
blev 2,07 i genomsnitt. Darfor anvands 2 eller mattlig ekonomisk paverkan.

« Allmanheten gav ocksa olika svar men dar majoriteten valde 2, varvid svaret blev
2,09 i genomsnitt. Darfor anvands 2 eller mattlig ekonomisk paverkan.

4.2.2 Uppfattningar om foretagens risker

I andra delen, som fokuserar mer pa foretag, svarade alla experter 5 pa fragan om
hur troligt de tror att foretagen kan drabbas av en cyberattack. Detta innebar att de
bedomer att det ar mycket hog sannolikhet for ett foretag att bli utsatt for av en
cyberattack.

En expert skrev en kommentar, dar denne menar att attacker sker hela tiden, men
att inte sd ménga attacker ar sofistikerade nog for att faktiskt orsaka allvarlig skada.
Som svar pa hur mycket pengar det kan kosta ett foretag ifall en attack har intraffat,
blev svaret 5. S& dven mycket hoga ekonomiska konsekvenser kan forekomma,
menar experterna. En expert menade att utover attacker som ar sofistikerade och
kan orsaka skador, forekommer dven attacker som inte ar sofistikerade, sa som
DDoS, men som dnda kan orsaka stora kostnader for foretagen.

Som svar pa hur troligt IT-intresserade personer tror att foretagen kan drabbas av
en cyberattack blev avrundat medelvirde 5, vilket betyder att d&ven de tror att risken
ar mycket stor for foretag att bli drabbade av cyberattacker. En person menade att
foretag paverkas olika av en cyberattack beroende pa dess storlek. En annan
kommentar var att en digital attack kan stoppa verksamheten totalt. Som svar pa
fragan om hur mycket pengar det kan kosta foretag blev avrundat medelvarde 4,
vilket betyder att de anser att hoga ekonomiska forluster for attackerade foretag kan
forekomma. Till denna fraga fanns nagra kommentarer, sisom att om angriparna
fick atkomst till bankuppgifter for ett foretag, skulle foretaget antagligen drabbas av
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en ekonomisk torn. En annan person menade att en cyberattack dven kan ha en
inverkan pa allmanhetens syn pa det berorda foretaget eftersom de kommer att vara
mindre palitliga ur ett IT-sdkerhetsperspektiv. Ytterligare en person tillagger att
foretagets forluster beror pa den specifika bransch som foretaget verkar inom men
det generellt kan vara kostsamt att ersétta eller aterstilla forlorade data efter ett
intrang.

Pa fragan om hur troligt allmanhet tror att ett foretag kan drabbas av en cyberattack,
blev avrundat medelvirde 5. Det betyder att dven allmdnheten bedomer att det ar
mycket troligt att ett foretag drabbas av cyberattacker. En kommentar pa fragan
belyser att allt nufortiden blir mer digitalt och av detta skil kan en attack kosta
foretagen mycket pengar. Som svar pa hur mycket en attack kan kosta foretagen blev
avrundat medelvirde 2. Med andra ord bedomer allminheten att foretag inte
forlorar mycket pengar vid en cyberattack. En kommentar pa fragan var att foretagen
formodligen har bra sikerhetssystem men att sma forluster andé kan forekomma.

Figur 4.4 nedan sammanfattar svaren pa frdgorna om foretagens risker nar det
giller bade risken att en cyberattack intraffar ett foretag och de ekonomiska

Foretagens risker

5 5 5 5
4
| I
0 l

Allmanhet IT intresserade personer Experter
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B Mojlighet att foretag kan drabbas av en cyberattack B Hur mycket pengar skulle det kosta | detta fall

Figur 4.4 visar det avrundade medelvirdet for respektive fraga med avseende pa
foretagens risker.

forlusterna.

4.2.3 Uppfattningar om huvudsakliga orsaker bakom cyberattacker

I tredje delen fragas om vilka huvudsakliga orsaker det finns bakom cyberattacker.
Experter bedomer att den ekonomiska aspekten vara den viktigaste orsaken bakom
cyberattacker. I en kommentar belyser en av dem att alla aspekter alltsa politiska,
sociokulturella, ekonomiska och teknologiska, kan vara huvudsakliga beroende pa
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vem som attackerar och vem som attackeras. Aven andra orsaker kan finnas, s som
att visa upp sina formégor pa att forstora andras system eller med andra ord for
kaxighets skull.

Enkitdeltagares uppfattning skiljer sig fran Orange Cyberdefense som kom fram till
att sociokulturella och tekniska faktorer ar huvudorsaker bakom cyberattacker.

Figur 4.5 visar allmanhetens- och IT-intresserade personers uppfattningar om vilka
orsaker som ar huvudsakliga for cyberattacker. Observera att flera svarsalternativ
kunde viljas. IT-intresserade personer bedomer den ekonomiska orsaken som
viktigaste da den fick mer &n 57 procent. Sedan kom politiska orsaker med 42,8
procent, darefter med 28,5 procent kom sociokulturella orsaker och sist kom
teknologiska orsaker med 14,2 procent.

Huvudsakliga orsaker bakom cyberattacker
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Figur 4.5 visar huvudsakliga orsaker bakom cyberattacker enligt bade
allmanheten och IT-intresserade personer

Allméanhetens uppfattningar var ocksa delad. Bland dem uppgav 68 procent politiska
orsaker vara viktiga, 34 procent uppgav ekonomiska orsaker som viktiga, efter det
kom sociokulturella orsaker med 29 procent och sist teknologiska med 10 procent.

Sammanfattningsvis konstateras foljande:

« Experterna bedomer att de ekonomiska faktorerna ar de huvudsakliga orsakerna
bakom cyberattacker

. Over 50% av de IT-intresserade bedomer att ekonomiska anledningar ar den
huvudsakliga orsaken bakom cyberattacker

. Nistan 70 procent av allméanheten anger politiska orsaker som huvudsakliga for
cyberattacker
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4.2.4 Uppfattningar om olika cyberattacker

I enkidten berordes fyra typer cyberattacker: natfiske, social ingenjorskonst,
losenordsspraynings och Brute force tekniker mot RDP-servrar. I foljande avsnitt
presenteras resultaten for var och en av dem.

4.2.4.1 Natfiske

Experter anser enhilligt att natfiske ar ett mycket vanligt tillvigagangsatt for en
attack. I en kommentar skrev en av dem att hantering av denna attack beror pa
personalens kunskap och beteende, samt hur mycket tid och intresse personalen
investerar i att motarbeta denna attack. Svaret for attackens allvarlighet bedomdes
som 4 av experterna, med andra ord bedomde experterna allvarlighetsgrad for
attacken som hog. Svaret for hur troligt det ar att ett foretag ska utsittas for en
natfiske-attack bedomdes till 5. Detta betyder att de ansdg en mycket
hog sannolikhet for detta.

Mer @n 90 procent av de IT-intresserade hade kinnedom om natfiskeattacker och de
svarade 5 pa hur allvarlig den ar. Detta betyder att de bedomer attacken som mycket
farlig. Samt 4 var svaret pa hur troligt det ar att en natfiskeattack kan intraffa, med
andra ord det finns en hog sannolikhet for detta.

Av allméanheten svarade 23 procent att de hade kinnedom om naitfiskeattacker.
Figur 4.6 visar svarsfordelning for hur allvarligt allménheten bedomer att nitfiske
ar, dar 0,8 procent svarade o (inte skadlig alls), sedan 5,7 procent valde 1 (lag
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Figur 4.6 visar allminhetens uppfattning om natfiskeattack farlighet.
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farlighet), 33,6 procent valde 2 (farligheten ar mattlig), 31,1 procent valde 3 (medel)
som svar samt 14,8 valde 4 (farlig) och 13,9 valde 5 (mycket farlig).

Utover detta valde majoriteten 5 som svar pa hur troligt det ar att en natfiskeattack
mot ett foretag kan intraffa. Detta betyder att de ansag en mycket hog sannolikhet
att en natfiskeattack kan intraffa ett foretag. Kommentar till denna fraga var att
denna typ av attack ar ganska vanlig och att det 4ven kan riktas mot privatpersoner.
Till exempel, genom e-post, dar dldre personer eller personer med liten IT-vana kan
lopa en stor risk.

Det avrundade medelvirdet av resultaten som ror natfiskeattack presenteras nedan.
Allvarlighetsgrad:

« 4 eller hog enligt experter.

« 5 eller mycket hog enligt IT-intresserade personer.

« 3 eller medelhog enligt allmidnheten. Ca 65% av allmanheten svarade 2 eller 3.
Sannolikheten att attacken kan intraffa:

+ 5 eller mycket hog sannolikhet enligt experter

+ 4 eller hog sannolikhet enligt IT-intresserade personer.

« 5 eller mycket hog sannolikhet enligt allmanheten.

4.2.4.2 Social ingenjorskonst

For social ingenjorskonst svarade experter 5 pa bade allvarlighetsgrad och
sannolikheten att ett foretag drabbas. I en kommentar menade en av dem att
manniskor kan vara naiva och darmed anses denna attack vara mycket allvarlig och
svaret var 5. Samt att det 4r en mycket hog sannolikhet for det ska intraffa.
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Bara 40 procent av de IT-intresserade personerna hade kdnnedom om social
ingenjorskonst. Svaren var mer fordelade bade vad betriffar hur allvarlig attacken
ar och hur troligt det ar att attacken kan intraffa. Figur 4.7 visar svaren, dir o (inte
alls farlig/ingen sannolikhet att intraffa) valdes av 7,1 procent pa bada fragorna. For
bedomningen av attackens allvarlighetsgrad valdes 1 (1g farlighet) av 0 procent, 2
(mattlig farlighet) av 14,3 procent, 3 (medel farlig) av 7,1 procent och 35,7 procent
pa bade val 4 (farlig) och val 5 (mycket farlig).

Social ingenjorskonstattack
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B Hur allvarlig social ingenjorskonstattack ar M Hur troligen attacken kan intraffa

Figur 4.7 visar IT-intresserade personer svar om social ingenjorskonstattack.

Som bedémning for hur troligt det ar att attacken kan ske valde 14,3 procent 1 (lag
sannolikhet), 2 (mattlig sannolikhet) av 21,4 procent, 3 (medelhog sannolikhet) av o
procent, 4 (hog sannolikhet) av 35,7 procent och 5 (mycket hog sannolikhet) av 21,4
procent.

En kommentar om social ingenjorskonst var att den oftast ar inriktad pa personer
med laga tekniska fardigheter, dir de i hogre grad skulle anfoértro kénslig
information om de uppmanas att gora det.
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Social ingenjorskonst var en mindre kiand attacktyp med mer dn 86 procent som inte
kanner igen attacken. Svaren pa hur allvarlig allmanheten tror att denna attack ar
som Figur 4.8 visar. Dar 1,6 procent valde o (inte farlig alls), 5,7 procent valde 1
(lag farlighet), 36,9 procent valde 2 (mattlig farlighet) samt 36,1 procent valde 3
(medelfarlighet), 12,3 procent svarade 4 (farlig) och 7,4 procent svarade 5 (mycket
farlig).

Hur allmanheten uppfattar social ingenjorskonstattackens
farlighet
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Figur 4.8 visar allmidnhetens svar pa hur allvarlig social ingenjorskonstattack doms
vara.

Som svar pa hur troligt det ar att en social ingenjorskonstattack kan intraffa valde
majoriteten av allmanhet 4 (hog sannolikhet), men bara 13,9 procent kiande till
denna attacktyp sedan tidigare. En person kommenterade att attacken verkar oviktig
och ger mindre vinster for en angripare.

Det avrundade medelvardet av resultaten som ror ingenjorskonstattack presenteras
nedan.

Attackens allvarlighetsgrad:

« 5 eller mycket farlig enligt experter.

+ 4 eller farlig enligt IT-intresserade personer. En majoritet valde bade svaren 4
och 5.

+ 3 eller medelfarlig enligt allmanheten.

Sannolikheten att attacken kan intraffa:
+ 5 eller mycket hog sannolikhet enligt experter.

+ 3eller medelhog sannolikhet enligt IT-intresserade personer.
+ 4 eller hog sannolikhet enligt allmanheten.
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4.2.4.3 Losenordssprayning attack

For 16senordsspraynings svarade experter 2 pa hur allvarlig den attacken ar, en
mattlig farlighetsgrad. En expert menar att l6senordsspraynings allvarlighet beror
pa hur latt det ar att eskalera atkomstrattigheter. Vidare svarade experter 3 pa fragan
om hur troligt attacken kan hinda, med andra ord finns det medelh6g sannolikhet
att attacken kan intréffa ett foretag enligt experter.

Denna attack var vilkiand bland de IT-intresserade da mer dn 9o procent hade
kannedom till den sedan tidigare. Resultatet visar att personerna valde 2 (mattlig
allvarlighetsgrad) som svar pa hur allvarlig attacken ar. De svarade i genomsnitt 3
(medelhog sannolikhet) pa hur troligt det ar att denna attack kan hinda. En
kommentar pa denna attack var att detta problem kan relativt enkelt undertryckas
genom att se till att effektiva sikerhetsatgarder anvinds s& som kontoaterhamtning
via kundsupport och tvafaktorsautentisering.

En femte-del av allmanheten kinde igen losenordssprayning som attacktyp och
majoriteten valde 3 som svar pa hur farlig attacken ar eller att attacken ar medel
farlig. Vidare valdes 4 (hog sannolikhet) i genomsnitt som svar pa hur troligt en
sddan attack kan intraffa mot ett system. En kommentar var att en individ med
information som inte ar sirskild viktig kan valja ett enkelt forutsagbart 16senord,
men ett foretag inte bor gora det. Figur 4.9 sammanfattar resultaten som
insamlingen visar for allmanhet, IT-intresserade och experter.
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Figur 4.9 visar insamlingens resultat om losenordssprayning.
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4.2.4.4 Brute force tekniker mot RDP-servrar

I kommentarer menar experterna att denna attacks allvarlighetsgrad beror pa
respektive system och hur latt det ar att eskalera atkomstrattigheter som tidigare
namnts i resultatet for 16senordssprayning. Denna attack fick 3 som svar bade pa hur
allvarlig den ar och risken att attacken kan drabba ett foretag, med andra ord ansag
experter denna attack som medel farlig och har medelh6g sannolikhet att intraffa ett
foretag.

Aven denna attacktyp var kind bland IT-intresserade personer da mer fin 80 procent
kiande igen den sedan tidigare. Bade pa hur allvarlig den anses vara och hur troligt
den kan intriffa var svaret 2 i genomsnitt, med andra ord ansag IT-intresserade
attacken med mattligt farligt och mattlig sannolikhet att intraffa ett system.

Daremot var det bara 17 procent av allmidnheten som hade kinnedom om Brute force
tekniker mot RDP-servrar. Dar valdes 2 i genomsnitt som ett svar pa frdgan om hur
farlig attacken ar (maéttlig) och 4 pa hur sannolikt denna typ av attack kan intraffa
ett system (hog sannolikhet). Figur 4.10 nedan visar resultaten uppdelat pa
allméanhet, IT-intresserade personer och experter.

Brute force tekniker mot utsatta RDP-servrar
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Figur 4.10 visar en sammanfattning for insamlingens resultat om Brute force
tekniker mot RDP-servrar attack.

4.3 Sammanfattning av uppfattningarna

I Tabell 4.1 presenterar det avrundade medelvirdet av svaren fran deltagare i
respektive grupp. presenteras en sammanstéllning av de tre gruppernas uppfattning
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i respektive fraga. Vardet som presenteras ar ett avrundat medelviarde av svaren fran
deltagare i respektive grupp.
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Tabell 4.1 presenterar det avrundade medelvardet av svaren fran deltagare i

respektive grupp.
Experter IT- Allménhet
intresserade
Personer
Del 1 | Personliga risker 3 - medel 3 - medel 2 - mattlig
Personliga kostnader | 1- liten 2 - mattlig 2 - mattlig

sannolikhet att intraffa

Del 2 | Ett foretags risker 5 - mycket hog | 5 - mycket hog | 5 - mycket hog
Ett foretags kostnader | 5- mycket hog | 4 - hog 2 - mattlig

Del 3 | Cyberattackers Ekonomiska | Ekonomiska Politiska
huvudsakliga orsaker

Del 4 | Natfiskeattackers 4 - hog 5 - mycket hog | 3 - medel
allvarlighet
Natfiskeattackers 5 - mycket hog | 4 - hog 5 - mycket hog
sannolikhet att intraffa
Social ingenjorskonsts | 5 - mycket hog | 4 - hog 3 - medel
allvarlighet
Social ingenjorskonsts | 5 - mycket hog | 3 - medel 4 - hog
sannolikhet att intraffa
Losenordsspraynings | 2 - mattlig 2 - mattlig 3 - medel
allvarlighet
Losenordsspraynings | 3 - medel 3 - medel 4 - hog
sannolikhet att intraffa
Brute force teknikers | 3 - medel 2 - mattlig 2 - mattlig
allvarlighet
Brute force teknikers | 3-medel 2 - mattlig 4 - hog
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4.4 Cyberattacker ur ett ekonomiskt perspektiv

En studie av Steve Morgan [9], visar att ar 2015 uppsteg de ekonomiska effekter
orsakade av cyberattacker till 3 biljoner dollar. De ekonomiska effekterna inkluderar
uteblivna intakter, kostnader for att stdvja attacken, l6sensummor, med mera.
Vidare forutspas att kostnaderna for cyberbrott kommer att kosta varlden 6 biljoner
dollar ar 2021. Denna kostnad &ar storre an kostnaden pa grund av alla
naturkatastrofer skador under ett ar. Eller med andra ord, om cyberbrotts skador
skulle simuleras som ett land, skulle det vara virldens tredje storsta ekonomi efter
USA och Kina. Forluster for annonsorer, orsakade av bedrageri uppskattas till 19
miljarder dollar ar 2018. Forskarna uppskattar att denna siffra kommer att stiga till
44 miljarder dollar ar 2022.

Figur 4.11 visar utgifter relaterade till informationssidkerhets ar 2017 och 2018 samt
prognos for 2019 och 2022 visar utgifter relaterade till informationssakerhet, vilket
ir en del av cybersikerhet. Ar 2018 uppgick kostnaderna till 114 miljarder dollar, en
okning med 12,4 procent fran ar 2017 (101,4 miljarder dollar). Vidare bedoms
marknaden vixa till 170,4 miljarder dollar ar 2022, enligt prognosen fran
Cybersecurity Ventures [9]. Vidare okad den totala finansieringen for riskkapital
inom cybersdkerhetsomréadet fran nistan 4,5 miljarder dollar ar 2017, till mer an 5
miljarder dollar ar 2018, en 6kning med 20 procent, Steve Morgan [9].
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Figur 4.11 visar utgifter relaterade till informationssikerhets ar 2017 och
2018 samt prognos for 2019 och 2022. [9]

Ar 2016 uppgick kostnaden for cyberforsikringar till knappt 1,5 miljarder dollar.
Marknadsprognoser, enligt Cybersecurity Ventures [9], stracker sig fran 14
miljarder dollar ar 2022 till 20 miljarder dollar &r 2025. En 6kning med 18,5
miljarder dollar till &r 2025 frén ar 2016.

Figur 4.12 visar kostnader for ransomware under senaste aren. Kostnaden ar 2015
var 325 miljoner dollar, 6kade till 5 miljarder dollar ar 2017 och ar 2019 uppgick
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kostanden till 11,5 miljarder dollar. Experter uppskattade 2019 att ransomware
kommer att na 20 miljarder dollar ar 2021, enligt Cybersecurity Ventures [9]. Aven
antale ransomware attacker okar. Fran en attack var 40:e sekund ar 2016 till var
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Figur 4.12 visar skadekostnader for ransomware senaste aren.

11:e sekund ar 2021.

Studierna visade att foretag i Asien och Stillahavsomradet, utsitts for sex
cyberattacker varje minut, enligt Cisco [28]. Studien &r 2018 visar ocksad att de
ekonomiska forlusterna i Asien och Stillahavsomradet kan na 1 745 biljoner dollar ar
2021 pa grund av cyberattacker.

Kostnader for att utbilda anstdllda i cyber- och informationssiakerhet, forutspas
uppga till 10 miljarder dollar ar 2027 globalt, jamfort med cirka 1 miljard dollar ar
2014, enligt John P. & Mello, Jr [24].

Cyberattackers konsekvenser stod i fokus i en studie genomférd av Steve Morgan
[9], chefredaktor pa Cybercrime Magazine. Forfattaren fann att cyberbrott raknas
som en lag brottslighet, eftersom attackerna inte rapporteras. Orsaken till detta ar
bland annat pa grund av forlagenhet, tron att en brottsutredning inte kommer att
leda nagonstans eller radsla for att tappa kundernas fortroende. Enhetschefen vid
FBI:s Internet Crime Complaint Center (IC3) anser att antalet rapporterade
cyberbrott representerar endast 10-12 procent av det faktiska antalet som begas i
USA varje ar.

Forskare har enhalligt visat att cyber-kriminalitet ar en stor utmaning under de
kommande tva decennierna. Cyberattacker ar den snabbast viaxande brottsligheten i
varlden och de okar i storlek, blir allt mer sofistikerade och kostnaderna for dem okar
menar Steve Morgan [9].
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4.5 Coop; ett exempel pa hur cyberattacker kan paverka verksamheter

Pa kvillen den 2:a juni 2021 tvingades en svensk butikskedja, Coop, att fysiskt stinga
de flesta butiker i Sverige, d& kassasystemet inte fungerade pa grund av en
cyberattack. Experter har enhilligt visat att Coops kassahaveri ar kopplat till det
amerikanska mjukvaruforetaget Kaseya, som ar en av Coops leverantorer rorande
kassasystemet, enligt SVT Nyheter [27].

Kaseya drabbades av en ransomware-attack av hackergruppen R Evil som begarde
en losensumma pa 70 miljoner dollar for att 14sa upp Kaseyas system, enligt SVT
Nyheter [27]. Ungefar samtidigt som Kaseya attackerades, slutade Coops
kassasystem att fungera.

SVT har intervjuat Mikael Westerlund [27], som ar teknisk chef hos
dataleverantoren Globalconnect. Mikael menar det var manga verksamheter i
varlden som drabbades av den har attacken, i varierade grad, da Kaseya ar ett
internationellt mjukvaruforetag. Coop drabbades dock hardare dn andra. Mikael
menar att orsaken till attacken var ekonomisk vinning d& angriparna begir en
losensumma. Dessvarre blir det inte bara en ekonomisk forlust i form av forlorade
intakter for foretaget utan det skadar aven foretagets varumarke.

IT-sakerhetsexpert David Jacoby, som SVT intervjuade i samband med attacken
[27], anser att "attacken ar unik i sitt slag”. Han menar att om en leverantor drabbas
av en attack s kommer dven leverantorens kunder att drabbas. Han menar vidare
att outsourcing av IT-tjanster kan skapa sarbarheter i system och darmed oka risken
for lyckade cyberattacker.

Therese Knapp, presstalesperson for Coop, sager i en intervju med SVT [29] att det
var forsta gangen detta hinde; att alla deras butiker i Sverige behovde stinga tills de
hittat en 16sning pa problemet. Hon menar att de pa Coop beklagar att kunderna inte
kunde handla i Coops butiker under denna tid de jobbade med problemet.

Magnus Johansson, VD och koncernchef foér Coop Sverige, berittar i en intervju med
SVT [30] att Coop tappade enorma ekonomiska viarden och att de jobbade intensivt
med att fa kassasystemet att fungera igen utan att tdnka pa de ekonomiska
forlusterna. Vidare i SVT:s intervju berattar Mattias Wallen, Cyberchef SRS security,
att berakningar uppskattar att Coop tappade omkring 100 miljoner i omsattning for
varje dag de hade stingt. Ytterligare kostnader kommer férmodligen uppsta till f6ljd
av bland annat kostnader for aterstillning av IT-systemet, leverantorskontrakt som
inte foljdes och varor som kunde siljas farska. Dessutom riskerar Coop att tappa
kunder aven efter incidenten.
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5 Analys och diskussion

I detta kapitel analyseras och utvarderas examensarbetets resultat i relation till
malsittningen och den modell och de 16sningsmetoder som anviants. Genom att
anvianda konstant jamforande metoden kan man observera att manga aspekter av
den insamlade uppfattningar visar betydande overlappning. Medan klassificeringen
av gemensamma uppfattningar belyser grunden fér den gingse uppfattning for olika
manniskogrupper.

I synnerhet var det ekonomiska perspektivet tydligt narvarande i insamlade data.
Anviandningen av konstant jimforande metoden visar att ekonomiska vinster ar
sammankopplade med cyberbrottslighet.

Med hjalp av denna studie kan vi betona négra lairdomar som kan bidra till att forsta
hur personer ser pa cybersakerhet i stort och cyberattacker i synnerhet. Eftersom
cybersiakerhet utvecklas hela tiden, ar det inte latt att alltid vara uppdaterad till nya
losningar och farhdgor inom cybervarlden. Samtidigt ar det av storsta vikt viktigt att
cybersakerhet beaktas och att kunskap finns om hur man ska agera i olika
situationer. Detta giller for savil foretag som privatpersoner. Denna uppsats kan
aven fungera som en guide for de olika uppfattningarna om cyberattacker eftersom
den ger en Oversikt over de idag mest relevanta cyberattackerna. Slutligen kan detta
arbete anviandas som grund for att komplettera befintlig forskning om uppfattningar
om olika cybersikerhetsomraden.

Eftersom cybersikerhet ar ett omrade som kraver en del kunskap samt expertis som
ofta finns vid akademiska institutioner, skulle det vara fordelaktigt att veta hur andra
ser pa cybersakerhet och gora fler cybersakerhetsstudier. Fler studier skulle gynna
alla omraden av cybersidkerhetsforskning och sarskilt statlig cybersidkerhet da offren
oftast ar personer som inte ar kunniga inom cybersakerhet.

5.1 Diskussion av litteraturstudien

Resultaten frdn Orange Cyberdefense visar att det ar vasentligt att undersoka och
studera varje applikation i sig for att definiera riskerna som kan intraffa den specifika
applikationen. Detta pdminner om prognoser for vader och klimat. Genom att
identifiera och spara de systemelement som kan skapa ovader i applikationen, och
darmed orsaka cyberhotsklimatet, skapas forstdende for de specifika hot som kan
berora det studerade systemet. Darefter kan arbete paborjas for att forbereda och
arbeta for att avvarja dessa hot.

For att diskutera vidare den metod som Orange Cyberdefense anviander, ges i Figur
5.1 en schematisk bild over hur de arbetar med cybersakerhet for att skydda olika
system. De anser att man forst maste forsta systemet for att sedan kunna identifiera
eventuella brister och de hot som kan intraffa. Darefter kan systemets utsatthet
bedomas och lampliga motatgarder vidtas. Med andra ord att tinka som angriparen
for att kunna sitta in ratt motatgard.
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Figur 5.1 Orange Cyberdefense metod

Utifran denna metod ses hur viktigt det ar att ha en realtidsuppfattning om det
foranderliga attacker, det vill sdga att vara uppdaterad med den senaste forskningen
inom IT-sdkerhet. Detta dd aven angriparna kommer att utveckla sina metoder och
tillvagagangssatt i takt med utvecklingen av ny teknik och komplexa system. Vidare
ses vikten av att forsta det egna systemet och dess sarbarheter.

5.2 Diskussion och analys av enkatundersdékningen

Generellt sett moter undersokningar manniskors ovilja, sarskilt nar det inte finns
nagon personlig vinning for deltagarna. Deltagandegraden var ligre an den
forvantade med tanke pa delningar pa sociala medier. Detta kan bero pé att tiden i
nulaget under SARS-CoV-2-pandemin blir mer vardefull och pressen mer pataglig i
det dagliga livet. Darfor méaste forvantningarna justeras efter dagens situation. En
djupare studie med ett storre urval skulle 6ka tillforlitlighet av resultaten.

Med respekten for bade anonymitet och integritet for deltagarna undveks fragor
relaterade till nationalitet, kon eller alder, trots att de skulle kunna framja ganska
intressanta resultat. Vidare undveks fritextsvar i ett forsok att hélla frageformularet
kort och rakt pa sak.

Individers uppfattningar om cyberattacker baseras pa tidigare upplevda attacker och
kunskaper om olika typer av tillvigagangssatt. Darfor visar resultaten, i manga fall,
olika svar oavsett hur bra kidnnedom deltagarna har for olika omraden i bade
cyberattacker och ekonomiska konsekvenser.

En kommentar fran en person som arbetar med cybersidkerhet, men sjilv inte
betraktar sig sjalv som expert, belyser att det kan finnas fler personer i
undersokningen som valt att inte betrakta sig som en expert trots att de arbetar inom
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IT-siakerhet. Det pa samma satt kan finnas personer som sjilva anser sig vara
experter pa cybersikerhet men som i sjilva verket inte ar det.

5.2.1 Uppfattningar om personliga risker

Resultatet visar att uppfattningen om de personliga riskerna var relativt
samstammiga mellan de tre olika grupperna och att samtliga varderar de personliga
riskerna som medelstora. Dock viarderar allmidnheten risken som nagot lagre. Bade
experter och IT-intresserade graderade risken att sjalv drabbas av en cyberattack till
3 medan allméanheten graderade risken till 2.

Kommentarer pa denna fraga indikerar pa att medvetenheten Okar med okad
internetanvandning. Vidare finns kommentarer om att personer sjalva drabbats av
attacker och att detta gjort att personen blivit battre pa att skydda sin data.

Aven uppfattningen om de ekonomiska konsekvenser som kan uppsti efter en
cyberattack mot en individ, var relativt samstimmiga. Experterna svarade 1 medan
allmanheten och IT-intresserade personer svarade med 2. Skillnaden kan bero pa att
experterna tycks i storre utstrackning lita pa att banker, och andra verksamheter som
skoter ekonomi, ar bra skyddade fran cyberattacker. Fler kommentarer pekade pa
och bekraftade tilltron till att viktig information skyddas.

5.2.2 Uppfattningar om foretagsrisker

Resultatet fran litteraturstudien visar att 68 procent av amerikanska foretag inte har
nagon form av cyberforsakring. Detta kan tolkas som att foretag inte forstar riskerna
som de star infor och hur alvarliga de kan vara. En annan anledning kan vara att
tillgangliga cyberforsakringar inte matchar foretagens behov. Resultatet visar dven
att trots lagstiftning inom Europeiska unionen, finns det stora risker for att foretag
inom unionen ska drabbas av en cyberattack.

Diaremot visar resultatet fran insamlingen att alla tre grupper forstar att foretagen
Ioper valdigt stor risk att bli attackerade da alla grupper gav hogsta mojliga
gradering. Detta syns dven i kommentarer till denna fraga dar personer papekar att
foretag kan drabbas av cyberattacker hela tiden och om foretaget inte skyddar sig
tillrackligt bra, kan allvarliga konsekvenser folja.

En viktig del av konsekvenserna som kan drabba ett foretag ar de ekonomiska
effekterna. Bade experter och IT-intresserade personer uppger att allvarliga
ekonomiska konsekvenser kan ske ifall ett foretag drabbas av en cyberattack.
Experter graderade ekonomiska effekter till 5 och IT-intresserade till 4. Daremot
marks en storre skillnad niar det kommer till allmdnhetens uppfattning da de
graderade det till 3. Det kan konstateras att allminheten inte har liknande
uppfattning som experter. Detta kan antingen bero pa att de inte kan gora den typer
av uppskattning eller att de har ett stort fortroende for foretagens skydd mot
cyberattacker.
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5.2.3 Uppfattningar om huvudsakliga orsaker

Bade experter och IT-intresserade personer bedomer att ekonomiska orsaker ar den
huvudsakligorsaken bakom cyberattacker. Dock visar kommentarerna fran experter
att orsaker kan variera beroende pa situationen. Det ska jamforas med Orange
Cyberdefense som anger sociokulturella och tekniska orsaker som huvudsakliga
orsaker bakom cyberattacker.

Daremot anser allmdnheten den politiska orsaken vara huvudsaklig bakom
cyberattacker. Denna skillnad kan bero pa att allmanheten inte har forstaelse for alla
cyberattacker som kan intraffa och de vinster och effekter angriparen kan uppna.

5.2.4 Uppfattningar om olika cyberattacker

Natfiske

Det finns en hég kinnedom for denna attack bland IT-intresserade personer da mer
an 90 procent av dem kanner till attacken. Detta bekraftar att det ar ett vanligt
tillvagagangssatt for en attack. Daremot hade bara 23 procent av allmidnheten
kidnnedom om nétfiske. Eftersom allmidnheten inte ar insatta i IT- eller
sdakerhetsfragor ar det en rimlig siffra.

P& fragan om allvarlighetsgrad och sannolikhet for att ett foretag ska drabbas var
svaren relativt samstimmiga mellan de tre grupperna, med undantag att
allmanheten bedomde sannolikheten for en attack som liagre an Ovriga tva.

Till foljd av denna kinnedom hade bade IT-intresserade och allminhet ett
genomsnittligt svar som var nira experternas svar med en liten skillnad pa svaret om
attackens farlighet. Vidare hade allmanhet och experter samma svar for hur troligt
det ar att ett system kan drabbas av denna attack. Men IT-intresserade hade en liten
skillnad pa detta svar da de ansdg att attacken ar ganska vanlig med betyget 4 och
inte 5 som experter ansag.

Social ingenjorskonst

Resultatet fran litteraturstudier visar att en stor del av rapporterade attacker ar
kopplade till social ingenjorskonst. Den bilden bekraftas av expertgruppens
enkatsvar. Med detta kan man forsta hur viktigt det ar att utbilda anvidndare i hur de
ska uppticka och reagera pa dessa hot eftersom de kan vara ett avgorande steg i en
ransomware attack. Trots detta hade bara 40 procent av IT-intresserade personer
samt sa lite som 13,9 procent av allmadnhet kinnedom om denna attacktyp.

Vidare visar resultatet att allmanheten inte uppfattar attacken som lika allvarlig da
det var en skillnad mellan experters svar och genomsnittliga svaret fran allmanhet
med tva enheter. IT-intresserade bedomer attacktypen som allvarlig, dock inte i lika
hog grad som experterna.
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Experterna uppskattar att sannolikheten for en sidan attack dr mycket hog. Aven
allmanheten anger en hog sannolikhet da de graderar den till 4 medan IT-
intresserade graderar den till 3.

Losenordssprayning

Da ménga i enkatundersokningen kénde till 16senordssprayning sedan tidigare, kan
det tyda pa att tillvigagdngssittet ar vanligt. Denna attack kan drabba
internetanvandare nar som helst.

Fran enkitsvaren marks att manga bland deltagarna har en liknande uppfattning
som experter i hur de uppfattar denna attack. Detta bekriftas ocksa av att manga
system nufortiden kraver tva faktors autentisering for att sakra anvandarnas konton.
I enkiatsvaren syns att alla tre grupper har en relativt samstimmig uppfattning om
allvarlighet och sannolikhet for 10senordssprayning.

Brute force tekniker mot RDP-servrar

Denna attacktyp var kiand bland IT-intresserade personer dar mer dn 80 procent av
dem kande till det sedan tidigare. Motsvarande siffra for allmanheten var 17 procent.
Det belyser att allmanhet inte har en god kinnedom om denna attacktyp.

Att gissa losenordet kan vara nastan omgjlig om man anvander olika typer av tecken
(det vill saga bokstaver, siffror, specialtecken med mera) och har begriansad antal
forsok. Men ibland utgar denna gissning fran information som angriparen har om
kontohavare. Resultaten visar att IT-intresserade och allmidnheten hade samma
uppfattning gillande attackens allvarlighet och att den var lagre an experternas.

IT-intresserade uppskattade sannolikheten att attacken kan intraffa som lagre
jamfort med experterna. Vidare angav allménhet en hogre sannolikhet dn experters.

5.3 Cyberséakerhet utifrdn de ekonomiska och sociala perspektiven

Resultatet visar att cybersidkerhet ar ett globalt problem och att dess relaterade
skador kostar viarlden enorma summor pengar. Resultatet visar dven att kostnaderna
okat kraftigt under aren och att problemet dirmed fortsatter att viaxa. Det ar darfor
viktigt att tdnka pa l0sningar for att undvika de olika cyberattackerna.

Cyberattacker medfor inte bara enorma ekonomiska kostnader for samhallet i stort
utan aven sociala bekymmer. Resultatet visar att en del attackerade foretagen inte
anmadler om de blir attackerade. Detta kan bero pa flera orsaker, bland annat att
foretaget inte kan hitta nagra tekniska 16sningar som loser problemet eller att de inte
har fortroende for att rattsviasendet kan radda foretagets data utan att tillmétesga
angriparens krav. Darfor ar det mycket viktigt att ha siakra system och att anstalla
IT-personal med kunskap inom IT-sakerhet.
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Fallet med Coop visar hur attackerna sker i verkligheten och vilka stora och allvarliga
konsekvenserna, bade ekonomiska och sociala, som kan folja efter en cyberattack.
De sociala konsekvenserna for Coop var bland annat att kunder inte kunde kopa
varor i fler dagar och det kan vara mojligt att ndgra kunder inte lingre har fortroende
for dem. De ekonomiska konsekvenserna var tydliga for Coop da det forlorade stora
summor i omsattning varje dag de hade stangt samt lagre antal kunder till f6ljd av
tappat fortroende. Det kan dven innebara framtida ekonomiska forluster.

5.4 Cybersakerhet utifran en etik och miljomassig synvinkel

Bakgrunden och resultatet visar att cyberattacker kan paverka alla typer av
verksamheter. Paverkan begriansas inte pa systemets- och nitverk sikerhet men
aven pa miljon. Lyckade cyberattacker mot landets infrastruktur, sdsom system som
kontrollerar processerna inom energi, transport, vattenhantering och andra
industrier, kan skapa stora storningar, psykologiska effekter och adven stora
konsekvenser pa var miljo. Exempelvis kan cyberattacker mot tekniska system for
oljeplattformar eller raffinaderier, skapa ett katastrofalt scenario for manniskor och
miljo.

Det ar viktigt att utbilda fler personer inom IT-sidkerhet och offensiv cybersiakerhet.
Om denna kunskap daremot faller i fel hander, finns risk att man i stillet utbildar
framtida angripare vilket kan leda till allvarliga skador for organisationer och pa
samhadllet. Vapnet i det har fallet 4r kunskap, vilket 4r mer svirhanterat dn ett
traditionellt skjutvapen. Darfor ar det viktigt att tanka pa etiska aspekter och risker
vid utbildning. Detta kan uppnds genom att inkludera etiska principer i
cybersiakerhetsutbildningar, for att ge etisk kunskap om hur och nir dessa kunskaper
ska anvindas.
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6 Slutsatser och framtida studier

Sakerhetskultur odlas genom en lang och tidskriavande process som paverkas av
olika faktorer med olika tyngd. Dess grundvalar ligger pa den sdkerhetsmedvetenhet
och beredskap som uppvisas under alla omstiandigheter och som férvandlas och
anpassas over tid och forandringar.

Resultatet visar att upplevd uppfattning om hur farliga de olika cyberattackerna ar
for individen skiljer sig, oavsett om individen ar en expert, IT-intresserad eller en
person som inte ar intresserad av IT och sdkerhet. Dessutom varierar dven den
ekonomiska uppfattningen for cyberattacker. Dessa variationer bland deltagarnas
uppfattningar visar att informationssiakerhet, aven om den gradvis utvecklas, har en
lang vig tills den blir en obruten del av affirsverksamheten och arbetskraftens
verklighet.

Eftersom en persons uppfattningar kan bero pa upplevda hot om cyberattacker, kan
framtida studier pa allmianhetens uppfattning analyseras genom att forst maita
upplevd svéarighetsgrad och sarbarhet om cyberattacker och sedan relatera dem
tydligt till individens uppfattning.

Framtida forskning kan anvinda en liknande process for att undersoka andra
aspekter av cybersdkerhet och hur olika personer uppfattar dessa aspekter. En
forskargrupp kan exempelvis intervjua personer for att sikerstilla forstaelsen for
olika aspekter och sedan stilla fragor. Da kan man samla mer information och stilla
foljdfragor om personernas uppfattningar for att sikerstilla att forskaren sjilv har
uppfattat personens tankar pa ett ratt sitt. Forskning pa en definierad population
kan aven goras dar populationen har flera olika upplevelser och aven fler personliga
fragor kan stillas om bland annat kon, alder och nationalitet. Vidare kan
undersokningen anvinda sig av fler metoder for att analysera data i syfte for att dra
nytta av resultaten fran varje metod och darmed battre forstd deltagarnas
uppfattningar med sina upplevelser.

Informationssidkerhet och motsvarande kultur méaste utvecklas och anpassas for att
erbjuda de losningar som behovs till den nya verkligheten. Genom att odla och
uppmuntra medarbetarnas medvetenhet i sdkerhetsfragor, genom kontinuerliga
utbildningsprogram och aktivt deltagande i moderna sakerhetssimuleringar kan
foretag minska risker och effekter av cyberattacker. Cyberbrottslighet utvecklas
genom att utnyttja varje mojlighet som uppstar, och det borde ocksa foretagens
cybersakerhetskultur gora. Fallet med Coop, visar pa hur viktigt det ar att
vidareutbilda IT-personal och sakerstilla bra informationssakerhet internt i
foretaget, i stallet for att ha olika leverantorer som skoter delar av systemet. Med
detta kan foretagen undvika att hamna i en situation dar de blir sekundara offren
och fa kénslig information exponerad eller vara beroende av det priméara offret for
produkter eller tjanster.
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Bilagor

Bilaga 1: visar Formuldret som formuldret som har anvints for att samla in
uppfattningar. Lank till formularet: https://forms.gle/WYz2BkCQQJ2ANqzZ9.
Nedan kan man se bilder pa frdgorna som fanns i formularet.

Fragor  Svar @ Installningar

Conceptions about digital threats

I'm studying computer engineering and economics at KTH, Royal Institute of Technology, and I'd be grateful if
you can share your conceptions about digital threats with me for my thesis.

Ransomware has come to dominate the current security discourse, appearing ever more frequently in security
news reports. And those are only the cases we hear about. Business of all sizes and kinds are being held ransom
in the modern “"double extortion” variant of this insidious crime. The impact of an incident can be massive, not
just for the “direct” victim, but also for the secondary and tertiary victims who may have their private information
exposed or depend on the primary victim for products or services.

Cyber extortion is not actually a "technical” problem. Cyber extortion is a crime like any other. As such, it
emerges from a specific political, economic, and cultural context. Cyber extortion persists because we have built
and continue building a technology landscape that can't be realistically protected in the face of such
overwhelming systemic forces. That's why it's important to understand and analyze it.

The purpose of this form is to collect public's perception of cyber attacks. You don't have to know the right
answer, but please share what you think is more likely 1o be right.

You are:

Not familiar with IT or security
Working or studying IT but have not focused on cyber security
An expert within cyber security

Annat ...

How likely do you think that YOU can be affected by a digital attack *

Not at all O O O O Q O Highly affected


https://forms.gle/WYz2BkCQQJ2ANqzZ9
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Comments about your answer:

Lang svarstext

How much money do you think an attack can cost you? *

Nothing O O O O O O All you got

Comments about your answer:

Lang svarstext

How likely do you think that a business will be affected by a digital attack. *

Not at all O O O O O O Highly affected

Comments about your answer:

Lang svarstext

How much money do you think an attack can cost the affected business? *

0 1 2 3 4 5

Nothing O O O O O O All they got
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Comments about your answer:

Lang svarstext

What do you think the main/real context of the criminal to do cyber attacks? *

Political
Sociocultural
Economic
Technological

Annat ...

Phishing is an attack which has the purpose of getting the user to disclose personal
information, such as passwords or credit card numbers.

I am not familiar with this attack

I am familiar with this attack

How harmful do you think Phishing is? *

0 1 2 3 4 5

Can be overcome quite easily O O O O O O Very dangerous

How likely do you think that a business will be affected by a phishing attack. *

Not at all Q O Q O Q O Highly affected



49 | BILAGOR

Comments about your answer:

Lang svarstext

Social engineering is an attack which has the propose of manipulate people into committing *
various acts or revealing secret information, instead of breaking in themselves.

I am not familiar with this attack

I am familiar with this attack

How harmful do you think Social engineering is? *

Can be overcome quite easily O O O O O O Very dangerous

How likely do you think that a business will be affected by a Social engineering attack. *

0 1 2 3 4 5

Not at all O O O O O O Highly affected

Comments about your answer:

Lang svarstext

Password spraying; this attack occurs when the user password is common and then the attack *
tries to access a large number of accounts with a few common passwords.

I am not familiar with this attack

I am familiar with this attack
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How harmful do you think Password spraying is? *

Can be overcome quite easily O O O O O O Very dangerous

How likely do you think that a business will be affected by a Password spraying attack. *

Not at all O O O O O O Highly affected

Comments about your answer:

Lang svarstext

Brute force; the attack tries to gain unauthorized access to an account by guessing the

password.

I am not familiar with this attack

I am familiar with this attack

How harmful do you think Brute force is? *

Can be overcome quite easily O O O O O O Very dangerous

How likely do you think that a business will be affected by a Brute force attack. *

0 1 2 3 4 5

Not at all O O O O O O Highly affected
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How likely do you think that a business will be affected by a Brute force attack. *

Not at all o O O O O O Highly affected

Comments about your answer:

Lang svarstext

Thanks for your time!

If you have any questions please feel free to send me an email :)
elyasa@kth.ce



