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Sammanfattning 

Inom hälso- och sjukvården är IT-säkerhet avgörande för att skydda både personlig information och 

patientsäkerheten. För närvarande genomförs implementering av säkerhetsåtgärder och tester efter 

mjukvaruutvecklingen, vilket kan minska effektiviteten och utgöra en potentiell risk för patienternas 

integritet. Detta arbete undersökte implementeringen av DevSecOps-metodiken inom hälso- och 

sjukvården med fokus på utvecklingsfasen. Genom att intervjua anställda och använda säkerhetsverk-

tyg som SAST, kodgranskning, penetrationstestning och DAST identifierades fördelar och utma-

ningar. Utmaningarna inkluderade brist på säkerhetskunskap och svårighet att integrera verktyg 

kostnadsfritt. Trots detta visade resultatet på möjligheten att förbättra säkerheten, effektivisera arbe-

tet och spara pengar genom att använda gratis verktyg och implementera säkerhet redan i utveckl-

ingsfasen. Utbildning och anställning av säkerhetskompetent personal betonades också som viktigt 

för att upprätthålla höga säkerhetsstandarder.  

Nyckelord 
DevSecOps, hälso- och sjukvård, säkerhetsverktyg, implementering, säkerhet, utvecklingsfas, auto-

matiserade tester 

  



 
 
 
 
 

  



Abstract 

In healthcare, IT security is crucial for protecting both personal information and patient safety. Cur-

rently, the implementation of security measures and testing is done after software development, 

which can reduce efficiency, and pose a potential risk to patient privacy. This study examined the 

implementation of the DevSecOps methodology in healthcare, focusing on the development phase. 

By interviewing employees and using security tools such as SAST, code review, penetration testing, 

and DAST, benefits and challenges were identified. The challenges included a lack of security 

knowledge and difficulty integrating tools for free. Despite this, the results demonstrated the potential 

to enhance security, streamline operations, and save money by utilizing free tools and implementing 

security during the development phase. Training and hiring security-competent personnel were also 

emphasized as important for maintaining high security standards. 
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1 Inledning 

1.1 Problemformulering 
IT-säkerhet inom hälso- och sjukvården är nödvändigt för att skydda personlig information och för 

patientsäkerheten. Implementation av säkerhet och testning av denna sker idag efter mjukvaruut-

vecklingen vilket kan störa i utvecklingsprocessen, hämmar effektiviteten och kan då hota patientin-

tegriteten.   

 

DevOps är en metodologi för programutveckling som främjar samarbete mellan utvecklings- och 

driftsteam för att förbättra programvaruleverans och driftsäkerhet. Den ökade användningen av De-

vOps inom mjukvaruutveckling har revolutionerat branschen genom att förbättra effektivitet, kvalitet 

och hastighet i leveransprocessen. Säkerheten i DevOps kommer i slutet av systemutvecklings livscy-

keln. Detta kan skapa nya utmaningar om koden har distribuerats innan säkerhetsproblem har åtgär-

dats, vilket innebär att koden måste uppdateras i efterhand och kan leda till extra kostnader och för-

lorad tid. Dessa nya utmaningar kräver en integrerad säkerhetsstrategi som är förenlig med DevOps. 

DevSecOps är en metod som har introducerats för att förbättra säkerheten och effektiviteten i pro-

gramvaruutveckling. Den kombinerar säkerhet med utveckling och drift för att garantera en hög nivå 

av säkerhet i utvecklingsprocessen. Begreppet CI/CD, continuous integration/continuous delivery, i 

DevSecOps är en praxis för att integrera kodning, testning och leverans av programvara på en konti-

nuerlig basis, med målet att öka produktiviteten vid utveckling. Det inkluderar också automatiserade 

säkerhetstester för att hitta och åtgärda sårbarheter så tidigt som möjligt. Detta kan beskrivas som en 

automatiserad process för att integrera, bygga, testa och leverera programvara på ett snabbt, säkert 

och tillförlitligt sätt.  

 

Särskilt inom hälso- och sjukvårdsbranschen har säkerhet en hög prioritet, bland annat på grund av 

känslig patientinformation som måste skyddas mot obehörig åtkomst och dataintrång. DevSecOps 

kan bidra till att minska säkerhetsrisker och kontinuerligt skydda hälso- och sjukvårdens information 

på ett tillförlitligt sätt. Dock finns det inte mycket forskning om hur man kan implementera 

DevSecOps inom sjukvårdsbranschen än så länge, vilket gör detta till en viktig fråga att utforska.  

 

Detta examensarbete handlar om hur DevSecOps kan användas i utvecklingsfasen inom hälso- och 

sjukvårdsbranschen för att förbättra säkerheten och kvaliteten på programvara. Eftersom det finns 

mycket känslig information inom sjukvårdsbranschen är det viktigt att ha en säkerhetsfokuserad me-

tod för att utveckla programvara. Syftet med detta arbete är att förbättra säkerheten i programvaru-

leveransen för IT-avdelningen på Capio St. Görans sjukhus och minska risken för säkerhetsincidenter 

genom att integrera säkerhet i utvecklingsprocessen. 

1.2 Målsättning 
Målet med detta arbete är att:  

• Analysera den nuvarande säkerhetsstatusen för IT-avdelningens programutvecklingspro-

cess.  

• Utforma och implementera en DevSecOps-process i utvecklingsprocessen för ett exempel-

projekt inom sjukhusets utvecklingsgrupp.  

• Utvärdera effektiviteten av processen gentemot innan, i syfte att förbättra säkerheten i ut-

vecklingsfasen och minska risken för säkerhetsincidenter.  

• Identifiera fördelar och utmaningar med att implementera DevSecOps i utvecklingsfasen på 

en IT-avdelning på ett sjukhus.  
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1.3 Avgränsningar 
Detta arbete kommer att fokusera på att utveckla och implementera en DevSecOps-process för ett 

specifikt exempelprojekt inom sjukhusets IT-avdelning. Arbetet kommer endast att fokusera på ut-

vecklingsmiljön och inte på driftmiljön. Det är viktigt att notera att detta arbete inte kommer att un-

dersöka andra aspekter av IT-säkerhet som inte är direkt relaterade till DevSecOps. Tidsramen för 

arbetet är begränsad till en 10 veckors period, vilket innebär att det inte kommer att vara möjligt att 

undersöka alla aspekter av DevSecOps och dess implementering inom sjukvårdsbranschen. 
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2 Teori och bakgrund 

Detta kapitel fokuserar på teorin bakom DevSecOps, en metod för att integrera säkerhet i mjukvaru-

utveckling och IT-drift. I sektionen 2.3 introduceras ämnet DevSecOps och en översikt ges över tidi-

gare forskning inom området i sektionen 2.6. Att förstå teorin bakom DevSecOps är viktigt för att 

identifiera hur säkerhetsaspekter integreras i utvecklings- och driftprocesser och hur DevSecOps kan 

användas för att minska riskerna för säkerhetsproblem. Detta kapitel kommer att ge en fördjupad 

förståelse av teori kring DevSecOps och dess relevans för detta arbete. 

2.1 DevOps 
Enligt IEEE Standarden för DevOps “Building Reliable and Secure Systems Including Application 

Build, Package, and Deployment” [1] är DevOps  i praktiken en uppsättning metoder som kombinerar 

mjukvaruutveckling och IT-drift. Dessa metoder syftar till att skapa framgångsrika programvaru-

system genom att involvera olika intressenter och discipliner i processen från start till slut. Intressen-

ternas behov definieras och krav på funktionalitet tas fram redan i början av utvecklingscykeln samt 

att det skapas en strukturerad utvecklingsprocess som går från koncept till produktion, drift och un-

derhåll. Den hjälper också till att förbättra kommunikation och samarbete mellan de olika parterna 

som är involverade i skapandet, användningen och hanteringen av programvarusystem. DevOps-

principen integrerar test genom hela processen och detta för att säkerställa kodkvalitet. 

2.2 Säkerhet 
Med den ökande digitaliseringen av samhället är det viktigt att tänka på säkerhet när vi använder 

digitala system och applikationer. Cyberhot är en realitet som kan påverka oss på olika sätt, från stöld 

av personuppgifter till avbrott i viktiga samhällsfunktioner. Enligt Myndigheten för samhällsskydd 

och beredskap (MSB) [2] är det avgörande att vi blir medvetna om riskerna med digitala system och 

vidtar åtgärder för att minimera hoten. MSB ger oss viktiga tips om hur vi kan skydda oss mot cyber-

hot, såsom att använda säkra lösenord och att regelbundet uppdatera programvaror. När det gäller 

digitala applikationer och webbsidor är det också viktigt att tänka på säkerhet. Open Web Application 

Security Project (OWASP) [3] listar de tio vanligaste säkerhetsriskerna för webbapplikationer. Dessa 

inkluderar felaktig åtkomstkontroll, kryptografiska fel, injektion, osäker design, säkerhetskonfigurat-

ionsfel, sårbara och föråldrade komponenter, felaktig identifiering och autentisering, programvaru- 

och dataintegritetsfel, fel i säkerhetsloggning och övervakning samt förfrågningsförfalskning på ser-

ver-sidan. OWASP betonar vikten av att bygga säkerhet in i webbapplikationer från början, och att 

använda tekniska åtgärder och utbildning för att minimera riskerna.  

Coulouris et al. [4] beskriver behovet av säkerhetsmekanismer i distribuerade system för att skydda 

delade resurser och information. När resurser delas mellan olika processer och användare, behöver 

dessa skyddas mot obehörig åtkomst och attacker. För att uppnå detta behöver säkerhetspolicyer och 

mekanismer implementeras. Coulouris ger olika exempel på säkerhetspolicyer och mekanismer, 

såsom begränsad åtkomst, konfidentialitet och elektronisk övervakning. I distribuerade system be-

höver man skydda resurser och information samtidigt som man skyddar mot attacker. Coulouris be-

skriver att några av dessa mekanismer inkluderar autentisering, kryptering, behörighetskontroller, 

säker kommunikation över nätverk och skydd mot skadlig kod. Coulouris betonar att säkerhetsmek-

anismerna måste anpassas till de säkerhetspolicyer som sätts upp för att säkerställa systemets integri-

tet och skydda resurserna. Det framhålls också att säkerhetsmekanismer i sig själva inte garanterar 

säkerheten för ett system, utan att det är viktigt att ha tydliga säkerhetspolicyer och att mekanismerna 

är utformade för att motverka de mest bestämda attackerna. 
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2.2.1 Hotmodellering 

Bau et al. [5] förklarar att hotmodellering ger en grund för säkerhetstestning, vilket är processen att 

utvärdera om systemdesignen uppnår de önskade egenskaperna mot den valda hotmodellen. Bau för-

klarar att säkerhetsanalytiker använder traditionella metoder som manuell granskning, teamdiskuss-

ion och matematisk bevisföring för att undersöka om en design uppnår sina önskade mål. Formella 

och automatiserade metoder beskriver Bau, kan underlätta mänskligt resonemang och är ofta effek-

tiva på grund av komplexiteten hos många system och svårigheten att säkerställa att alla detaljer har 

beaktats på rätt sätt.  

Bau beskriver vidare att hotmodellering utvärderas baserat på hot och avsedda säkerhetsegenskaper. 

En viktig fråga enligt Bau är om hoten och egenskaperna lämpligt återspeglar praktisk användning. 

Även om säkerhetsmodeller inte ger en numerisk säkerhetsmätare kan de jämföras genom att jämföra 

de relativa styrkorna hos systemförsvar, hotmodeller och säkerhetsegenskaper. Bau förklarar också 

två automatiserade metoder: modellkontroller och automatiserade bevisförare. Bau förklarar dessu-

tom att modellkontroller ofta är otillräckliga för att visa frånvaron av lyckade attacker, medan auto-

matiserade bevisförare kan etablera en modells säkerhet genom att matematiskt visa att ingen kom-

bination av attackhandlingar som hotmodellen tillåter kan orsaka att de önskade egenskaperna miss-

lyckas. 

2.2.2 Säkerhetstestning 

Säkerhetstestning är avgörande enligt Potter et al. [6] för att säkerställa att mjukvaran fungerar som 

den ska och att skydda data och resurser från potentiella hot. Potter beskriver att det är en viktig 

process som bör ingå som en del av mjukvaruutvecklingscykeln för att säkerställa att programvaran 

är säker, tillförlitlig och uppfyller kraven för användning.  

Säkerhetstester klassificeras enligt Coulouris [4] under icke funktionella tester som behandlar säker-

het, pålitlighet och prestanda. Dessa tester validerar mjukvaran genom att säkerställa att den uppfyll-

ler följande egenskaper hos resurser: konfidentialitet, integritet som handlar om att skydda data från 

oavsiktliga eller avsiktliga ändringar, tillgänglighet, autenticitet och oförnekbarhet, som handlar om 

att säkerställa att användare inte kan förneka att de har utfört en handling.  

Potter [6] menar att en riskanalys bör genomföras för att identifiera riskområden och skapa tester 

som fokuserar på dessa områden. En kvalitetssäkringsgrupp kan utföra enklare säkerhetstester, ex-

empelvis verifiera att accesskontroll fungerar korrekt, men mer omfattande tester behöver utföras 

eftersom sårbarheter kan vara svåra att upptäcka och testa.  

Martelleur et al. [7] studie identifierar olika kategorier av säkerhetsverktyg som används i samman-

hang med DevSecOps. Varje kategori kan delas in i underkategorier och specifika verktyg kan kate-

goriseras olika beroende på vem du frågar. Martelleur beskriver kort säkerhetsverktygen under ut-

vecklingsfasen enligt nedan: 

• Threat Modelling-verktyg: hjälper till att identifiera och förstå säkerhetshot genom att mo-

dellera hotnivån för olika delar av systemet.  

• Secret Management-verktyg: används för att hantera känslig information och olika säker-

hetspraxis för att hantera dessa uppgifter.  

• Static Application Security Testing (SAST)-verktyg: används för att identifiera sårbarheter i 

källkoden genom att skanna den utan att köra applikationen.  
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• Software Composition Analysis (SCA)-verktyg: kontrollerar kända sårbarheter i beroendena 

för en applikation, till exempel tredjepartsbibliotek, utan att köra applikationen.  

• Dynamic Application Security Testing (DAST)-verktyg: skannar en körande applikation för 

att hitta sårbarheter genom att injicera och utföra testdata som exempelvis SQL injection.  

• Interactive Application Security Testing (IAST)-verktyg: kombinerar funktioner från både 

DAST och SAST genom att integrera programvaruagenter och sensorer i miljön där applikat-

ionen körs. 

Sårbarhetsskanning 

Sårbarhetsskanning är enligt OWASP Foundation [8] en säkerhetsprocess som syftar till att identifi-

era och utvärdera potentiella sårbarheter i en datorapplikation, ett system eller en nätverksmiljö. 

Denna process involverar ofta användning av specialiserade verktyg som söker igenom systemet efter 

kända sårbarheter, såsom brister i programvara eller konfiguration. Sårbarhetsskanning är ett viktigt 

steg i att identifiera säkerhetsproblem och kan hjälpa organisationer att åtgärda sårbarheter innan de 

utnyttjas av en angripare. Sårbarhetsskanning kan utföras på olika sätt, inklusive:  

• Nätverksbaserad skanning: En metod där en skanner söker igenom nätverket och identifierar 

sårbarheter i de anslutna enheterna.  

• Programvarubaserad skanning: En metod där en skanner söker igenom en applikation eller 

programvara efter kända sårbarheter eller brister i kod.  

• Sårbarhetsanalys av källkod: En metod där källkoden i en applikation analyseras för att iden-

tifiera potentiella säkerhetsproblem eller sårbarheter.  

Efter att en sårbarhet har identifierats, kan organisationen vidta åtgärder för att åtgärda problemet 

eller minimera risken genom att exempelvis uppdatera programvaran eller konfigurationen, isolera 

systemet från nätverket eller implementera andra säkerhetskontroller. Sårbarhetsskanning är en vik-

tig del av en övergripande säkerhetsstrategi för att skydda organisationens system och data från skad-

liga angripare. 

2.3 Säkerhet inom sjukvården 
Strand et al [9] studie om IT-säkerhet inom sjukvården är en viktig påminnelse om att säkerheten för 

patienternas personliga information är avgörande för sjukvårdens effektivitet och trovärdighet. Stu-

dien betonar att säkerhetsskydd bör vara en prioritering när det gäller hanteringen av känslig inform-

ation inom sjukvården.   

Datasäkerhet definieras av Strand som skydd mot obehörig åtkomst. Detta innebär att sjukvården 

måste ta alla nödvändiga åtgärder för att förhindra obehörig åtkomst till patienternas personliga in-

formation. Detta inkluderar att fastställa behörighetskrav för alla som har tillgång till informationen 

och att se till att informationen hanteras på ett korrekt sätt. Sjukvården är en av de mest mottagliga 

för dataintrång på grund av bristande teknisk support och låg säkerhet. Cyberattacker inom sjukvår-

den kan orsaka stora skador på patienterna och samhället, både finansiellt och politiskt. Därför är det 

viktigt att sjukvården tar tillräckliga åtgärder för att skydda patienternas personliga information me-

nar Strand.  

Strand poängterar att IT-säkerhet är grundläggande för att bibehålla patienters säkerhet, integritet 

och förtroende. För att säkerställa säkerheten av patienternas personliga information, måste det fin-

nas ett säkerhetsminimum för den grundläggande hanteringen av data. Detta innebär att sjukvården 
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måste ha regelbundna säkerhetskopior och uppdaterad programvara. Dessutom måste personalen 

utbildas om säker hantering av information och hållas uppdaterad om nya hot och risker. 

2.4 DevSecOps 
Om en förändrad mjukvara implementeras i produktionsmiljön utan att ha genomgått tillräckligt med 

säkerhetsgranskning, är det troligt att den kommer innehålla sårbarheter och utgöra högre risk för 

attacker. Enligt en undersökning av Mao [10] har utövare av DevOps insett vikten av säkerhet. Dock 

tenderar team att lämna säkerheten till slutet av livscykeln, vilket skapar svårigheter vid frekventa 

utrullningar och förändringar i applikationen. För att integrera säkerhet i DevOps-utvecklingsproces-

sen och lösa detta problem föreslår Myrbakken et al. [11] en utvidgning av DevOps som kallas 

DevSecOps. Detta är en kombination av utveckling, säkerhet och driftsättning. Definitionen av 

DevSecOps som presenterades av [11] accepteras också av andra forskare, inklusive Mao och Sánchez-

Gordón et al. [12]. DevSecOps fokuserar också på att automatisera säkerhetstester och använda verk-

tyg som kan upptäcka och åtgärda säkerhetsproblem tidigt i utvecklingsprocessen. Detta möjliggör 

snabbare åtgärder och minskar risken för att säkerhetsproblem upptäcks i produktion, vilket kan leda 

till kostsamma avbrott och problem. Myrbakken förklarar att DevSecOps följer samma modul som 

DevOps men lägger till automatiska säkerhetsåtgärder genomgående. SecDevOps och DevOpsSec är 

andra benämningar inom industrin för att beskriva DevSecOps.  

 
FIGUR 2.1 BILD PÅ DEVOPS FLÖDE OCH DÄR SÄKERHET LAGTS TILL MED SHIFT LEFT KONCEPTET. 

2.4.1 Shift left  

I Carter [13] artikel förklaras shift left som ett koncept inom DevSecOps som innebär att man flyttar 

testning, utvärdering och lösning av säkerhetsproblem så tidigt som möjligt i utvecklingsprocessen, 

se figur 2.1. Det innebär att man tar hand om säkerhetsproblemen på ett tidigt stadium istället för att 

vänta till slutet av utvecklingscykeln eller när programvaran redan är i produktion.  

Genom att flytta säkerhetstester och lösning av säkerhetsproblem till vänster i utvecklingsprocessen, 

menar Carter att man kan identifiera och åtgärda problemen snabbare och billigare. Detta minskar 

risken för kostsamma avbrott och problem senare i utvecklingscykeln eller när programvaran är i 

produktion.  

Shift left kan också hjälpa till att skapa en kultur av säkerhet genom att öka medvetenheten om sä-

kerhetsproblem och ansvarigheten för att lösa dem, beskriver Carter. Genom att integrera säkerhet i 

hela utvecklingsprocessen, kan man också minska risken för säkerhetsproblem i produktion genom 

att ha en starkare grund av säkerhetsarbete i varje steg av processen. 
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2.4.2 Arkitektur 

Chen et al. [14] beskriver att DevSecOps-säkerhetsarkitektur som använder sig av säkerhetskonceptet 
"shift left" för att identifiera och hantera risker genom hela utvecklingscykeln.  Chen beskriver också 
de 10 faser som ingår i DevSecOps-moduldesignen och hur denna säkerhetsarkitektur kan användas 
för att förbättra forskning och utveckling effektiviteten för företag som hanterar känslig information 
såsom medicinsk, finansiell eller personlig information. Dessa 10 faser illustreras i figur 2.2 och är:   
 

1. Planeringsfasen: Förberedelsestadiet innan programvaruutveckling där utvecklaren identifierar 
krav och leveransmål, inklusive säkerhetskrav och identifierar säkerhetsrisker.  
2. Kodningsfasen: Utvecklare implementerar krav med hjälp av programmeringsspråk och lämnar in 
kod till en designad repository. Kvaliteten på koden påverkar test- och underhållsprocessen samt pro-
gramvarusäkerheten.  
3. Testfasen: En professionell testare validerar det färdiga programvarupaketet och identifierar sä-
kerhetsproblem som rapporteras till utvecklarna.  
4. Miljöinspektionsfasen: En säkerhetssökning av produktionsmiljön för att identifiera och åtgärda 
potentiella säkerhetsrisker.  
5. Releasefasen: En översyn av programvarurelease kan utföras manuellt eller automatiskt och före-
byggande åtgärder tas för att säkerställa att användare använder pålitliga versioner.  
6. Övervakningsfasen: Implementering av effektiv säkerhetsövervakning vid varje fas av programva-
ruservice i produktionsmiljön för att ge feedback och lösa problem i tid.  
7. Intrångsdetektionsfasen: Detektering av misstänkt aktivitet i nätverket och vid behov utlösning av 
en varning.  
8. Aktivt försvarsresponsfasen: Systemet blockar intrångsbeteenden och påminner om försvarsåtgär-
der för att säkra systemet.  
9. Prognos- och responsfasen: Intrångsdetektion och svar efter analys av tidigare intrångsbeteenden 
samt insamling av sårbarhetsinformation.  
10. Justeringsfasen: Justering av säkerhetsproblem i intrångsdetektionsfasen inklusive förbättring av 
säkerhetslösningar och optimering av säkerhetsverktyg.  

  
FIGUR 2.2 PROCESSEN FÖR DEVSECOPS   
  
Sun et al. [15] anser att informationssäkerhet inte bara är en fråga för säkerhetsteamet själv, utan 
resultatet av hela teamets samarbete. Därför bidrar DevSecOps till stor nytta för konstruktionen av 
säkerhets processen. Arkitekturen för denna säkerhetsprocess är uppbyggd med olika delar, såsom 
en plattform, en komponent för att köra säkerhetstester av koden på, en annan komponent för att 
testa säkerheten i källkoden och en rapportgenerator. Sun beskriver att processen använder sig av 
flertal verktyg för kontinuerlig integration (som illustreras i figur 2.2) sårbarhetsbibliotek och test-

fallsbibliotek.  
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2.4.3 Fördelar och begränsningar  

Att integrera säkerhetsprocedurer i DevOps enligt Bikis [16] har haft en dubbel fördel. Det har mins-

kat problem som uppstår genom DevOps, samtidigt som det har gett säkerhetsteam möjlighet att 

förbättra sina förmågor inom flera områden. Nedan följer några av de viktigaste förbättringarna en-

ligt Bikis:  

• Öppenhet och transparens tillhandahålls från tidig utveckling, vilket gör det möjligt att 

fånga upp säkerhetskrav tidigt samt övervaka och testa deras genomförande genom hela 

systemutvecklingslivscykeln.  

• Genom att använda säkerhet redan i start och genomgående blir man medveten om po-

tentiella problem och sårbarheter i koden tidigt, vilket ger mer tid att åtgärda dem utan 

att påverka leveranstiderna.  

• Korta cykler ger snabbare återhämtning vid säkerhetsincidenter och moderna version 

praktiker som fasade utgåvor eller funktionella brytare ger fler verktyg för tidig upptäckt 

och snabb hantering av säkerhetsincidenter.  

• Applikationssäkerhet är med från början och är en integrerad del av programvarudesig-

nen och arkitekturen, vilket gör att det verkligen ingår i alla komponenter och faser av 

leverans till kund.  

• Genom att integrera sårbarhetsskanningar i CI/CD-processer genomförs kontinuerlig 

skanning och potentiella sårbarheter upptäcks omedelbart, vilket ger möjlighet att direkt 

kunna prioritera.  

• Efterlevnad kan automatiseras för att verifiera att en lösning alltid är i linje med reglerna 

och ge larm vid varje icke-efterlevnad, vilket ger högre säkerhet för det övergripande sy-

stemet.  

Även om DevSecOps har många fördelar och löser flertalet säkerhetsfrågor inom mjukvaruutveckling 

så finns det områden som metoden inte kan lösa. Enligt Bikis kan DevSecOps inte lösa:   

• Säkerhetsbrister i infrastrukturen: Om infrastrukturen som mjukvaran körs på har sä-

kerhetsbrister.   

• Mänskliga faktorer: Om användarna av mjukvaran inte följer säkerhetsprinciper eller 

agerar ovarsamt.   

• Säkerhet som inte är relaterade till mjukvaran: Om säkerhetsproblemen ligger utanför 

själva mjukvaran, exempelvis om det gäller fysisk säkerhet.   

Bikis [16] avhandling beskriver utmaningarna med att införa DevSecOps-praxis i organisationer som 

opererar i specifika miljöer med hög reglering, specifika säkerhetsbehov eller hög komplexitet. Trots 

att DevSecOps har blivit en standardpraxis för programvaruleverans på marknaden, stöter organisat-

ioner fortfarande på utmaningar vid införandet. Några av de största utmaningarna menar Bikis in-

kluderar komplexiteten av DevSecOps-teknologin, behovet av manuell intervention, svårigheterna 

med att anpassa sig till strikta säkerhetskrav, svårigheter att samarbeta mellan olika team, och kultu-

rella hinder. 

2.5 Tidigare arbeten 
I Bikis [16] avhandling har man undersökt hur statliga organisationer har implementerat DevSecOps, 
och vilka fördelar och utmaningar det inneburit. Man har sett att statliga organisationer ligger efter 
marknaden när det gäller att använda dessa metoder och det finns inte mycket forskning på området. 
Syftet med Bikis studie var att ge mer information om ämnet. Forskningen försökte svara på frågor 
om hur statliga organisationer kan dra nytta av att använda DevSecOps och varför det kan vara svårt 
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för dem att införa dessa metoder. Resultaten av studien visade att det finns klara fördelar med att 
använda DevSecOps i statliga organisationer, såsom bättre hantering av efterfrågan, ökad öppenhet 
och efterlevnad av regler samt bättre säkerhet. Samtidigt framkom det utmaningar i form av organi-
satorisk kultur, administrativa processer och säkerhetsproblem. Resultatet av Bikis arbete stämmer 
överens med vad man har sett på den bredare marknaden, men det finns också specifika utmaningar 
som är unika för statliga organisationer.  
 

Rykowski Zeerak [17] beskriver i hans studie hur det tog det flera år att utveckla och lansera mjukvara, 
men tack vare DevOps-metodiken och automatiseringsverktyg som Jenkins kan det nu göras på några 
timmar. Rykowski Zeerak frågar sig ifall automatiserade säkerhetstester verkligen kan ge högsta möj-
liga säkerhet inom DevOps. För att besvara denna fråga har Rykowski Zeerak utfört olika typer av 
säkerhetstester på mätverktyg för att mäta dess effektivitet.   
 

Rykowski Zeeraks slutsats är att för att upptäcka sårbarheter i en webbapplikation krävs det en kom-
bination av SAST och DAST tester samt att IAST är ett effektivt verktyg för DevSecOps-miljön. Både 
SAST och DAST har sina begränsningar och nackdelar, men IAST är ett brett metodangrepp som ger 
bra resultat för att upptäcka sårbarheter. Det är viktigt att ha begränsningarna i åtanke och att auto-
matisering och implementering i en CI/CD-kedja är viktigt för att få ett mer säkert system. Slutligen, 
applikationssäkerhet är en viktig del av säkerhetsarbetet och kräver en kombination av olika verktyg 
och metoder för att vara effektivt.  
 

I studien av Söderström [18], beskrivs hur två svenska myndigheter arbetar med IT-säkerhet i relation 
till deras utvecklingsmetod, som är DevOps. Studien syftar till att undersöka hur säkerhetsprocessen 
i myndigheterna skiljer sig från utvecklingen inom DevOps. Genom semi-strukturerade intervjuer har 
forskarna samlat in och analyserat data från de två myndigheterna. Resultaten visar att det finns en 
obalans mellan utvecklingsteam och säkerhetsresurser på båda myndigheterna. Utvecklingsteamen 
kan leverera ny funktionalitet snabbare än vad säkerhetsexpertisen hinner granska och godkänna le-
veranser, vilket gör att säkerhetskritiska leveranser får anpassa sig till den mindre resurssatta och 
mer långsamma säkerhetsprocessen. Studien påvisar också att automatiserade tester och god kom-
munikation är viktiga faktorer för framgång, både inom DevOps och DevSecOps, som är en förfining 
av DevOps med fokus på att integrera säkerhet som en naturlig del av utvecklingsprocessen. Studien 
lyfter utmaningarna kring att integrera säkerhetsprocessen i utvecklingsprocessen och betonar vikten 
av att skapa en balans mellan de två områdena.  
 

I studien av Ahl [19] så undersöks det om sjukhusen och regionerna i Sverige har säkra IT-system och 
lösningar för att motstå ransomware-attacker. Ahl menar att sjukhusen vidtar åtgärder för att höja 
säkerheten eftersom myndigheter gått ut med varningar om ökad cyberaktivitet under den rådande 
Covid-19-pandemin. Ahl kommer fram till slutsatsen att sjukhusen och regionerna generellt har en 
bra IT-säkerhet. Hon menar att ransomware är ett alltmer avancerat cyberbrott och en av de största 
riskerna är den mänskliga faktorn. För att öka verksamheternas motståndskraft mot skadlig program-
vara har tre åtgärder tagits fram förutom backup-rutiner, säkerhetsmekanismer och nätverkssegmen-
tering: 1) installera script för återställning, 2) öka medvetenheten om säkerhetsfrågor och 3) genom-

föra säkerhetsrevisioner och penetrationstester regelbundet. 

2.6 Utvärdera säkerhet 
Att utvärdera säkerhet är en viktig del av mjukvaruutveckling för att skydda data och resurser från 

potentiella hot och icke auktoriserade användare. Det är en process som används för att upptäcka och 

åtgärda sårbarheter i ett system, vilket kan innebära mer än bara tester på applikationsnivå.   

För att utvärdera säkerhet inom mjukvaruutveckling finns flera sätt att gå tillväga. En metod är att 

använda penetrationstester för att testa säkerheten i en applikation och identifiera potentiella sårbar-

heter som kan utnyttjas av angripare [6]. En annan metod är säkerhetstester där koden och applikat-

ionsdesignen granskas för att identifiera sårbarheter i koden och arkitekturen. Dessa granskningar 

kan genomföras manuellt eller med hjälp av automatiserade verktyg. Compliance-tester kan också 
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vara till hjälp för att verifiera att applikationen uppfyller de krav som ställs av myndigheter och stan-

darder, exempelvis GDPR eller ISO 27001. Även logganalyser, enligt [6], kan användas för att analy-

sera applikationsloggar och identifiera tecken på intrångsförsök. Automatiserade säkerhetstester 

finns även att användas för att kontinuerligt testa säkerheten i applikationen under utvecklingscy-

keln. Dessa tester kan integreras i CI/CD-processer för att säkerställa att säkerhetsutredning sker 

kontinuerligt.  

Hatzivasilis et al. [20] beskriver vikten av att mäta och utvärdera mjukvara för att hantera risker un-

der mjukvaruutveckling. En användbar metod för att mäta programvarans sårbarhet är att mäta dess 

attackyta. Attackytans metrik (ASM) och den relativa attackytans kvot (RASQ) är exempel på metoder 

som har använts hittills. Dessa metoder har dock bara tagit hänsyn till säkerhet och inte integritet 

eller tillförlitlighet. Dessutom visar dessa metoder endast systemets möjlighet att attackeras och inte 

dess skyddsnivå. För att hantera detta föreslår Hatzivasilis en multimetrisk metodologi för att be-

döma programvarusystemets säkerhet, integritet och tillförlitlighet (SPD). Den tar även hänsyn till 

standarder för säkerhet, sekretess och tillförlitlighet. Syftet är att beräkna den verkliga skyddsnivån 

för potentiellt attackbara punkter i systemet.   

För att testa applikationssäkerhet används oftast antingen SAST, DAST eller SCA-verktyg beskriver 

Scanlon [21]. Valet av verktyg kan påverkas av vem som har utvecklat koden, om den är utvecklad 

internt eller av en tredje part. För internt utvecklad kod är SAST-verktyg bäst lämpade medan DAST-

verktyg är bättre för tredjepartsprogramvara. Om båda verktygen används tillsammans är det oftast 

det bästa valet.   

2.6.1 Kodgranskning  

Atlassian [22] beskriver kodgranskning som en process för att granska mjukvarukod som bidrar till 

att upprätthålla hög kvalitet på koden, minska risken för fel och förbättra läsbarhet och underhåll-

barhet. Det finns olika tekniker för att genomföra kodgranskning, och det är viktigt att följa praktiska 

tips för att göra dem effektiva och produktiva. Det finns idag många automatiserade kodgransknings 

verktyg som kan användas, vilket underlättar för utvecklare i utvecklingsprocessen. En positiv och 

konstruktiv feedbackprocess är viktig för att uppnå bästa resultat. Kodgranskning är enligt Atlassian 

en viktig del av det agila ramverket för mjukvaruutveckling och kan förbättra både kvaliteten på koden 

och teamets prestation.  

2.6.2 Penetrationstestning  

Stefinko et al. [23] beskriver att penetrationtestning är en säkerhetsutvärderingsteknik som används 

för att identifiera sårbarheter och svagheter i en organisations system. De menar att det hjälper ut-

vecklare att bygga ett säkert system som uppfyller organisationens behov. I dagens värld är det avgö-

rande för organisationer att skydda sin känsliga data och information från externa angripare, och 

genom regelbunden penetrationstestning kan de stå emot potentiella säkerhetsintrång.  

Stefinko beskriver att data som genereras från penetrationstestning betraktas som konfidentiella och 

privata eftersom det avslöjar potentiella sårbarheter och sätt som de kan utnyttjas av angripare. Ge-

nom att prioritera allvaret i säkerhetsproblem kan utvecklare bestämma vilka enheter som krävs och 

fördela budgeten för säkerhetsproblem. Dessutom anser de att penetrationstestning kan hjälpa till att 

uppskatta den ekonomiska förlusten och riskerna förknippade med potentiella säkerhetsintrång och 

hur man kan minimera dem. Sammanfattningsvis menar Stefinko et al. att penetrationstestning är 

ett viktigt verktyg för organisationer att säkerställa säkerheten och skyddet av sin känsliga informat-

ion.  
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2.6.3 SAST  

Static Application Security Testing (SAST) är en teknik för att upptäcka potentiella sårbarheter i käll-

kod utan att behöva köra koden. Yang et al. [24] förklarar i sin konferenspublikation, genom att åt-

gärda de problem som upptäcks med SAST kan mjukvarukvaliteten förbättras avsevärt. SAST har 

dock inte utnyttjats fullt ut av utvecklare anser Yang, detta på grund av olika skäl, såsom svårigheter 

att hantera ett stort antal rapporterade problem, hög förekomst av falska varningar och brist på väg-

ledning för att åtgärda problemen. Det finns två typer av statisk analys i SAST: en plugin som instal-

leras till en IDE och ett externt program som analyserar ett helt program samt dess beroenden. SAST 

har visat sig effektivt i att upptäcka sårbarheter relaterade till informationsflöden och skydda mot 

minnesläckage. Det kan användas tidigt i mjukvaruutvecklingens livscykel med verktyg som går att 

inkludera direkt i IDE.  

SAST verktyg har enligt OWASP Foundation [25] både styrkor och svagheter. De är skalbara och kan 

köras på många olika programvaror, vilket gör det möjligt att köra dem upprepade gånger, till exem-

pel vid nattliga byggen eller kontinuerlig integration. De kan också identifiera vissa välkända sårbar-

heter, såsom buffertöverskridningar och SQL-injektionsfel. Dessutom hjälper SAST-verktyg utveck-

lare genom att markera problematisk kod med filnamn, plats, radnummer och det påverkade kodsnit-

tet. OWASP Foundation beskriver att SAST-verktyg har svårt att automatisera sökningar efter många 

typer av säkerhetssårbarheter, inklusive autentiseringsproblem, åtkomstkontrollfrågor och osäker 

användning av kryptografi. Dessutom är nuvarande SAST-verktyg begränsade och kan automatiskt 

identifiera endast en relativt liten procentandel av applikationssäkerhetsproblem. De tenderar att 

producera höga antal falska positiva resultat och har svårt att hitta konfigurationsproblem som inte 

representeras i koden. Dessutom är det svårt att bevisa att en identifierad säkerhetsfråga faktiskt är 

en sårbarhet. Många SAST-verktyg har också svårt att analysera kod som inte kan kompileras, vilket 

gör det svårt för analytiker att kompilera kod utan rätt bibliotek, kompileringsinstruktioner och all 

nödvändig kod.  

2.6.4 DAST  

OWASP Foundation [26] beskriver Dynamic Application Security Testing (DAST) att den kan hitta 

säkerhetssårbarheter och svagheter i en körande applikation genom att injicera skadliga nyttolaster 

för att identifiera potentiella brister som tillåter attacker som bland annat SQL-injektioner eller cross-

site scripting (XSS). DAST-verktyg är särskilt användbara för att upptäcka validering av inmatning 

eller utmatning, autentiseringsproblem och fel i serverkonfigurationen. OWASP Foundation beskri-

ver att DAST-verktyg tillåter sofistikerade skanningar på både klient- och serversidan utan att behöva 

källkoden eller ramverket som applikationen bygger på. De kräver vanligtvis minimal användarinter-

aktion när de är konfigurerade och kan köras som en del av en nattlig skanning. En svaghet med DAST 

är att verktyget bland de viktigaste DAST-verktygen kan vi nämna dynamiska säkerhetsskannrar, 

fuzz-testing och attack proxis.   

Fuzz-testing eller Fuzzing är en metod för att testa mjukvara där felaktiga eller ofullständiga data 

används för att hitta buggar i programmet. Det är en automatisk testningsteknik som används för att 

hitta implementeringsfel i mjukvaran, och är vanligtvis genomförd utan någon kännedom om koden 

eller dess interna struktur, detta enligt OWASP Foundation [27].  

Enligt [28] har DAST-verktyg precis som SAST, vissa svagheter. Till att börja med kan de inte identi-

fiera accesskontrollproblem, och de kan inte heller exakt lokalisera fel i kod eftersom de saknar till-

gång till källkoden. Detta innebär att utvecklaren eller testaren måste ta ansvaret för att hitta och 
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åtgärda felaktiga kodblock. En annan svaghet beskriver [28] är att DAST-verktyg, trots att de genere-

rar färre falska positiva resultat än SAST, fortfarande kan generera ett betydande antal sådana. Auto-

matiserade verktyg kan inte förstå förväntat beteende hos olika funktioner, vilket gör att det kan vara 

tidskrävande att bekräfta och prioritera problem. Lyckligtvis kan buggrapporteringsplattformar inte-

greras med DAST-verktyg för att underlätta hanteringen av dessa problem. Slutligen menar [28] att 

DAST-verktyg skickar attacker under aktiv skanning, vilket kan ändra eller skada befintliga applikat-

ionsdata. För att undvika oavsiktlig skada bör tester utföras i en icke-produktionsmiljö.  

2.6.5 SCA  

OWASP Foundation [29] beskriver att Software Composition Analysis (SCA) är en metod för att iden-

tifiera och hantera de tredjeparts-komponenter som används i en mjukvaruprodukt. SCA-verktyg 

analyserar kodbaser och kartlägger vilka tredjeparts-komponenter som används, inklusive deras 

versioner och licenser. SCA-verktyg är särskilt användbara för att hantera säkerhets- och efterlev-

nadsrisker som kan uppstå när man använder tredjeparts-komponenter i mjukvaruprodukter. För att 

ge en mer heltäckande och djupgående bedömning av säkerheten i hela applikationslandskapet be-

hövs en metodik som integrerar både SAST och SCA. SCA menar OWASP Foundation spelar en avgö-

rande roll genom att automatiskt identifiera och inventera öppen källkodsprogramvara, kartlägga 

komponenter mot kända sårbarheter samt säkra CI/CD-aktiviteter. Genom att inkludera både SAST 

och SCA kan man på ett effektivt sätt hantera säkerheten hos hela kod delen av applikationen.  

OWASP Foundation förklarar att flertal mjukvaruprodukter är uppbyggda av en mängd olika tredje-

parts-komponenter, såsom öppen källkod eller proprietär mjukvara, kan SCA-verktyg hjälpa till att 

identifiera säkerhetsproblem och sårbarheter som kan finnas i dessa komponenter. SCA-verktygen 

kan också hjälpa till att hantera licensrisker genom att identifiera komponenter med potentiella li-

censkonflikter eller icke-överensstämmelser med organisatoriska riktlinjer.  

2.6.6 IAST  

Enligt OWASP Foundation [30] är IAST (Interactive Application Security Testing) en hybrid testme-

tod som kombinerar fördelarna med SAST och DAST för att lösa deras huvudsakliga nackdelar. IAST-

verktyg analyserar källkoden för webbapplikationen medan den körs för att identifiera fler sårbar-

heter med färre falska positiva resultat. OWASP Foundation beskriver att IAST-verktyg fungerar ge-

nom att implementera agenter och sensorer i en körande webbapplikation. Dessa agenter övervakar 

och analyserar kontinuerligt applikationens beteende under manuella eller automatiserade tester. De 

kan identifiera information såsom HTTP-trafik, dataflöde, styrflöde, infrastrukturdata, konfigurat-

ionsalternativ eller anrop till externa tjänster. All denna information skickas till en analysmotor som 

verifierar om en sårbarhet existerar eller om det är en falsk positiv.  

OWASP Foundation [30] menar att fördelarna med IAST är att de kombinerar det bästa från både 

SAST och DAST. Till exempel kan de använda data som samlas in av sensorer om middleware-tjänster 

och konfigurationsalternativ för att kontrollera felkonfigurationer. Detta är något som SAST inte kan 

göra. Dock analyserar IAST-verktyg hela kodbasen för den körande applikationen och kan visa den 

exakta platsen för en sårbarhet, till skillnad från DAST. Resultaten som genereras av IAST är mer 

exakta jämfört med SAST och DAST-verktyg eftersom IAST använder flera källor av data för att veri-

fiera en sårbarhet. OWASP Foundation menar att ett exempel är om en potentiell SQL Injection-sår-

barhet upptäcks under kodanalysen, kommer verktyget att få tillgång till HTTP-begäran för att kon-

trollera om det finns några fel eller om applikationens beteende kan påverkas av en SQL Injection-

payload. OWASP Foundation beskriver att nackdelarna med IAST är att implementeringen av en 

IAST-lösning kan vara svårare än att använda SAST- eller DAST-verktyg. Detta beror på att IAST 
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kräver installation av säkerhetssensorer och agenter inom webbapplikationen, OWASP Foundation 

menar att det krävs en specialist för detta. Det kan också finnas kompatibilitetsproblem mellan IAST-

verktyget och de teknologier som används för att utveckla applikationen. IAST-verktyg analyserar de 

funktioner i en webbapplikation som utförs. Därför har utvecklaren ansvaret att skapa tester som 

täcker hela applikationen. Slutligen är IAST-verktyg dyrare jämfört med SAST- och DAST-verktyg.
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3 Metod 

I detta avsnitt introduceras flera tekniker för att utforska implementeringen av DevSecOps med hjälp 

av verktyg som diskuteras i kapitel 2.6. Här presenteras vilket projekt som valts, vilka verktyg som 

tänkts användas baserat på teorin, intervjuer med anställda på Capio St. Görans sjukhus IT-avdelning 

och projektets specifikationer. Dessutom enligt den etablerade DevSecOps-processen som presente-

rades i delkapitel 2.4.2, kommer valen att grundas på förmågan att följa punkterna 2-4 i processen. 

Dessa punkter fokuserar på att implementera säkerhet i utvecklingsfasen. 

3.1 Förstudie 
Under en treveckorsperiod genomfördes en inledande studie för att undersöka verktygen och tekni-

kerna som används för att kunna implementera DevSecOps inom hälso- och sjukvården. Studien in-

volverade att samla relevant information för att utveckla en allmän förståelse för ämnet samt kunna 

förstå vilka fördelar och utmaningar det kan finnas att implementera DevSecOps. För att få tillgång 

till information användes vetenskapliga databaser såsom IEEE Xplore, Google Scholar, OWASP 

Foundation och DiVA portal.  

3.2 Intervjuer för att identifiera passande verktyg 
Intervjuer på Capio S:t Görans sjukhus IT-avdelning har gjorts, sammanfattning av dessa presenteras 

i bilaga A. Detta då ökad förståelse kring hur de hanterar säkerhet idag behövdes för att kunna komma 

fram till hur säkerhet och testning av denna ska implementeras i exempelprojektet. De viktigaste re-

sultaten av dessa intervjuer anges nedan och kommer användas i kapitel 3.4.1 för att välja de lämp-

ligaste verktygen för att genomföra implementeringen av processen. 

• Mest använda programmerings- och skriptspråket är C# och Javascript. 

• Utvecklingsteamet använder inga automatiserade säkerhetstester i sin CI/CD-process idag. 

• Azure DevOps är plattformen utvecklingsteamet använder idag.  

3.3 Val av projekt 
Systemutvecklaren på Capio St. Görans sjukhus som utför implementationen av detta arbete har valt 

ett projekt som täcker de områden de vanligtvis arbetar med vid utveckling. Projektet är en öppen 

webbapplikation som har utvecklats för att dela vårdplatsöversikt med andra sjukhus samt internt för 

en praktisk live översikt över sjukhuset. Webbapplikationen är utvecklad i C#-programmeringssprå-

ket, använder en SQL-databas och byggprocessen finns innesluten i en Docker image. Projektet går 

även enkelt att dela upp i kod-, byggprocess och testprocess för att implementera så att den följer 

processen av DevSecOps som presenteras i kapitel 2.4.2. 

3.4 Utvärdering av implementering 
I detta kapitel presenteras en beskrivning av de verktyg som ska väljas för att utvärdera säkerheten i 

det projekt som tidigare presenterades i kapitel 3.3. Vidare inkluderas utvecklarens synpunkter rö-

rande implementationen av de valda verktygen.  

3.4.1 Val av verktyg 

Baserat på kapitel 2.6.6 erhåller IAST-verktyg många fördelar, exempelvis att den kombinerar förde-

larna med SAST- och DAST-verktyg för att lösa deras huvudsakliga nackdelar, den analyserar hela 

kodbasen och kan visa den exakta platsen för en sårbarhet till skillnad från DAST. Dessutom är resul-

taten som genereras av IAST-verktyg mer exakta jämfört med SAST- och DAST-verktyg eftersom 
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IAST-verktyg använder flera källor av data för att verifiera en sårbarhet. Det skulle ha varit mer om-

fattande att inkludera IAST-verktyg i denna studie, då det rekommenderas i Rykowski Zeeraks [17] 

slutsats att använda flertalet DAST- och SAST-verktyg i ett projekt. 

Dock går valet av SAST-, DAST- och SCA-verktyg istället för IAST-verktyg att motiveras av flera fak-

torer baserat på de fördelar och nackdelar som beskrivits i kapitel 2.6: 

• Bred täckning: SAST-verktyg analyserar källkoden statiskt och identifierar potentiella sår-

barheter baserat på kodens struktur och mönster. DAST-verktyg utför dynamiska tester ge-

nom att simulera attacker mot en körande applikation för att identifiera sårbarheter i appli-

kationens beteende. SCA-verktyg analyserar tredjepartsbibliotek och beroenden för att iden-

tifiera kända sårbarheter. Genom att använda en kombination av dessa verktyg uppnås en 

bred täckning av olika aspekter av säkerhet, inklusive både kodkvalitet och sårbarheter i ap-

plikationens körande tillstånd samt beroenden. Vilket IAST-verktyg inte uppfyller, då dem 

bara analyserar de funktioner i en webbapplikation som utförs samt att den oftast har kom-

pabilitetsproblem. 

• Enklare implementation: SAST, DAST och SCA verktyg kan vara relativt enklare att imple-

mentera jämfört med IAST. SAST kan användas under utvecklingsprocessen för att analysera 

källkoden, medan DAST kan användas under testning och driftsättning för att simulera at-

tacker mot en körande applikation. SCA kan integreras i bygg- och distributionsprocessen för 

att kontrollera beroenden och tredjepartsbibliotek. Dessa verktyg kräver inte lika mycket an-

passning eller ändringar i själva applikationen som IAST. 

• Oberoende av runtime-miljön: IAST-verktyg är beroende av att applikationen körs för att 

kunna övervaka och identifiera säkerhetsproblem i realtid. Om du inte har möjlighet att köra 

en fullständig testmiljö eller har begränsad tillgång till en körande applikation kan IAST vara 

mindre användbart. Dock kan SAST och SCA-verktyg analysera källkod och beroenden obe-

roende av applikationens körande tillstånd. DAST-verktyg kan då istället användas för att 

testa en körande applikation, men kräver inte samma nivå av kontinuerlig driftsmiljö som 

IAST. 

• Ekonomiskt: IAST-verktyg är dyrare än SAST- och DAST-verktyg, speciellt om dessa verktyg 

ska täcka alla aspekter av SAST- och DAST-verktyg. I kapitel 3.2 beskrivs att verktyget behö-

ver fungera med Azure DevOps. Vid undersökning hittas inga gratis IAST-verktyg som fun-

gerar med Azure DevOps.  

Följande verktyg har valts utifrån resultatet av jämförelsen ovan, intervjuer, enkelheten i integrat-

ionen av verktygen i de befintliga systemen som används av utvecklarna samt hur enkelt det är att 

förstå resultaten av verktygen. Eftersom fokus i detta arbete är på att implementera säkerhet i ut-

vecklingsfasen, kommer verktygen SAST, DAST, SCA att väljas. I figur 3.1 demonstreras vart i pro-

cessen dessa verktyg kommer implementeras. Baserat på Ahls [19] studie, som nämns i kapitel 2.5, 

är en av tre viktigaste faktorer att öka hälso- och sjukvårdens motståndskraft mot skadlig program-

vara, att genomföra säkerhetsrevisioner och penetrationstester regelbundet. Därav motiveras det att 

inkludera kodgranskning- och penetrationstestningsverktyg som en del av utvärdering av säkerhet i 

detta arbete.  
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FIGUR 3.1 VISAR ARKITEKTUREN AV DEVSECOPS OCH VART DE VALDA VERKTYG FÖR TESTNING PLACERAS I 

PROCESSEN.   

Verktyg för DAST och penetrationstestning 

OWASP ZAP Scanner extension är enligt Microsoft [31] ett populärt gratis DAST-verktyg som hjälper 

till att identifiera sårbarheter under utvecklingsprocessen från OWASP. Detta tillägg flyttar skanning 

och rapportering till Azure DevOps Pipeline-modellen för att möjliggöra snabb feedback och respons 

från utvecklingsteam under hela utvecklingslivscykeln. Denna uppgift förenklar överföringen av sä-

kerhetsskanning av webbapplikationer till DevOps-processen genom att ta bort kravet på att ha en 

körande och exponerad ZAP-proxy innan skanningen försöks utföras. Genom att installera proxyn 

möjliggörs självständiga skanningar inom CI/CD-processen. Grundkravet för användning är en till-

gänglig Docker image. 

Valet av detta DAST-verktyg grundar sig på flera faktorer. För det första utmärker sig verktygets för-

måga att enkelt integreras i Azure DevOps, vilket möjliggör en smidig och sömlös implementering. 

För det andra prioriteras resultatens tydlighet, där verktyget erbjuder en lättförståelig presentation 

av resultatet. Vidare är verktyget open-source. Det valda verktyget är kompatibelt med projektet som 

använder sig av C# och en SQL-databas. Dessutom tillhandahålls verktyget i form av en Docker 

image, vilket är ett krav för användning av verktyget. En anmärkningsvärd fördel är att verktyget 

kombinerar både DAST- och penetrationstestning. En annan viktig aspekt är att verktyget är automa-

tiskt och genomför tester utan manuell inblandning. Söderströms studie [18] visar på betydelsen av 

automatiserade tester för att uppnå framgångsrika resultat. Detta attribut bidrar till en effektiv och 

skalbar testprocess, där resurser kan användas på ett mer produktivt sätt. 

Verktyg för SAST och kodgranskning 

SonarQube är enligt Microsoft [32] ett SAST- och Kodgranskning verktyg som kontinuerligt inspek-

terar kvaliteten och säkerheten i dina kodbaser och stöder över 25 programmeringsspråk, inklusive 

C#. Den kan integreras med Azure DevOps och hjälper till att identifiera buggar, säkerhetsproblem 

och kodproblem. SonarQube har använts av organisationer över hela världen och ger funktionalitet 

att förbättra sin kodkvalitet och säkerhet. Tillägget tillhandahåller uppgifter som kan läggas till i bygg-

processer för att möjliggöra SonarQube-funktionalitet i Azure DevOps-miljöer. SonarQube kommer 

att bidra till att identifiera och hantera säkerhetsproblem i koden i ett tidigt skede av utvecklingspro-

cessen. 
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Valet av detta verktyg grundar sig på att det erbjuder stöd för C#. Detta verktyg erbjuder en kombi-

nation av SAST- och kodgranskningsfunktionalitet. Det utmärker sig som ett populärt verktyg som är 

både användarvänligt och lätt att förstå. Det är även ett automatiskt verktyg vilket i studien av Söder-

ström [18] påvisarts att automatiserade tester är en viktig faktor för framgång. 

Verktyg för SCA 

OWASP Dependency-Check är enligt Microsoft [33] ett SCA-verktyg som identifierar projektberoen-

den och kontrollerar om det finns kända och offentligt kända sårbarheter. Detta verktyg kan vara en 

del av en lösning på OWASP Top 10. Microsoft beskriver att OWASP Dependency Check Azure De-

vOps extension möjliggör SCA körs mot paketreferenser under byggprocessen på både Windows- och 

Linux samt exporterar sårbarhetsdata till HTML-, JSON-, XML-, CSV- och JUnit-formaterade rap-

porter. 

Valet av detta verktyg är enkelheten att integrera den med Azure DevOps, stödjer C# och är ett open-

source verktyg. 

3.5 Utvärdering av implementationsprocessen 
Efter genomförandet och färdigställandet av implementationen kommer anställda att bli ombedda 

att utvärdera sin syn på genomförandet och användningsmöjligheten i framtiden. Detta kommer att 

utföras i form av intervju som sammanfattas i bilaga. Frågorna kommer fokusera på om dessa verktyg 

ger nytta i deras kontinuerliga integration, vad skillnaden är jämfört med hur de gjort innan, ifall 

processen fungerat smidigt och vad för nytta det ger att implementera säkerhet så tidigt i utvecklings-

fasen.  
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4 Resultat  

I detta kapitel beskrivs resultatet av implementationen av säkerhet och testning av denna, samt ut-

vecklarnas syn på implementationen.  

4.1 Process 
I detta kapitel beskrivs de steg som togs för att implementera verktygen som valts i metoden. Proces-

sens viktigaste steg presenteras nedan för att öka förståelsen hur och vart verktygen implementeras, 

den följer figur 2.2, från kodningsfasen till testningsfasen innan release där de automatiserade tes-

terna för utveckling ska implementeras. 

4.1.1 Implementeringen av SAST- och kodgranskningsverktyg 

För att integrera SonarQube som en del av kodning- och byggfasen i  DevSecOps-processen var det 

nödvändigt att skapa ett konto på SonarQube. Vid registreringen av kontot upptäcktes att det finns 

en kostnad för att ansluta den typen av projekt från Azure DevOps. Av denna anledning valdes det att 

importera projektets repository till SonarQube istället. Därefter justerades projektets inställningar 

och skanningen genomfördes. Genom att använda denna importmetod blir verktyget inte automatiskt 

och behöver importeras på nytt varje gång man önskar skanna projektet. 

Resultaten av verktyget genererade varningar om att vissa kommentarer i koden bör döljas eftersom 

de kan nås från webbapplikationen. Dessutom förekom en varning, se figur 4.1, om att koden måste 

modifieras så att SQL-förfrågningar inte utförs direkt på användarkontrollerade data, eftersom detta 

utgör en säkerhetsrisk. 

 

FIGUR 4.1 SVAR FRÅN SONARQUBE SOM SAST DELEN AV VERKTYGET GENERERADE. 

4.1.2 Implementeringen av SCA-verktyg 

För att införliva OWASP Dependency-Check som en del av byggfasen i DevSecOps-processen innan 

applikationen ska publiceras, krävdes det att tillägget installerades i organisationens Azure DevOps-

infrastruktur. Därefter inkluderades uppgifterna i projektets byggprocess och verktyget konfigurera-

des enligt projektets specifika behov. För att erhålla en mer lättläst presentation av resultatet än vad 

som är standard, i JSON-format, integrerades tillägget "Publish Test Results" i byggprocessen. 

Verktyget genererade i detta projekt inga varningar, dock presenterades allt som den testat och gene-

rerade ett lättläst resultat, se figur 4.2. Om varning hade uppstått hade lösning även presenterats på 

samma sida. Om det hade uppstått varningar, skulle lösningar även ha presenterats på samma sida. 
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FIGUR 4.2 SLUTRESULTATET I AZURE DEVOPS, HÄR VISAS EN DEL AV DE BEROENDEN SOM TESTATS, HUR 

MÅNGA SOM TESTATS OCH OM DE GODKÄNTS/MISSLYCKAT TESTNINGEN. 

4.1.3 Implementeringen av DAST- och penetrationstestverktyg 

För att integrera OWASP ZAP som en del av testningsfasen i flödet för DevSecOps var det nödvändigt 

att installera tillägget i organisationens Azure DevOps-infrastruktur. Därefter inkluderades uppgif-

terna i projektets byggprocess och verktyget konfigurerades enligt projektets specifika behov. Vid 

denna konfigurering valdes att lägga till ett "Failure Threshold"-poäng. På grund av bristande kun-

skap inom hotmodellering valdes ett högt värde för att undvika avbrott i byggprocessen. Dessutom 

valdes det att genomföra penetrationstester i enlighet med den valda DevSecOps-processen. För att 

erhålla en mer läsbar resultatpresentation direkt i Azure DevOps installerades handlebars-tillägget i 

organisationen. 

Verktyget genererade ett antal varningar av olika allvarlighetsgrad, enligt figur 4.3. Dessa varningar 

rörde avsaknaden av en "header" i webbapplikationen. Två av varningarna var av måttlig allvarlig-

hetsgrad, fyra var av låg allvarlighetsgrad och sju var informationsbaserade varningar, där det inte 

kunde fastställas om det utgjorde ett hot, men gav information om att något behövde ses över. Dessa 

risknivåer baseras på OWASPs egna risknivåer. 

 

FIGUR 4.3 SUMMERING AV HOTEN SAMT VILKEN RISKNIVÅ DE HAMNAR PÅ 
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4.2 Utvärdering av säkerhet 
Efter implementeringen av säkerhet som följer den processen som presenterades i metodavsnittet, 

genomfördes intervjuer med två anställda: en produktägare och en senior systemutvecklare. En sam-

manställning av intervjuerna presenteras i bilaga B. Dessa intervjuer syftade till att bedöma effektivi-

teten av implementeringen av olika säkerhetsverktyg och deras inverkan på projektens säkerhet. 

Ett av de verktyg som utvärderades var SonarQube, ett SAST- och kodgranskningsverktyg. Utveckla-

ren ansåg att implementeringen av verktyget var komplicerad om man ville använda gratisversionen 

och det krävdes arbete för att få projektet att skannas. Dessutom fanns det en kostnad för att integrera 

verktyget med Azure DevOps, vilket inte stämde överens med produktägarens krav på att verktyget 

skulle vara helt gratis. Trots dessa utmaningar såg utvecklaren fördelarna med att använda SAST- och 

kodgranskningsverktyg i form av direkt feedback under kodning och möjligheten att åtgärda fel ome-

delbart. SonarQube ansågs också ge mer precisa resultat än andra verktyg i Azure DevOps. 

En annan säkerhetsåtgärd som utvärderades var implementeringen av OWASP Dependency-Check-

verktyget. Både utvecklaren och produktägaren var överens om vikten av att integrera detta verktyg i 

den kontinuerliga integrationen. Utvecklaren ansåg att verktyget var enkelt att implementera och 

fungerade smidigt med Azure DevOps. Verktyget presenterade resultaten på en lättläst sida med tyd-

liga instruktioner, vilket underlättade för utvecklare på olika nivåer att förstå. Dessutom gav verktyget 

endast varningar om det fanns en verklig säkerhetsrisk och inte om uppdateringar som inte utgjorde 

något hot. Både utvecklaren och produktägaren ansåg att OWASP Dependency-Check-verktyget var 

värdefullt för att öka säkerheten på projekt som inte hade utvecklats på länge och underlättade han-

teringen av beroenden genom att varna utvecklarna vid behov av uppdateringar.  

Enligt utvecklaren har de börjat utforska möjligheterna att implementera en automatiserad depen-

dency-check, men detta har ännu inte genomförts. För närvarande är det utvecklaren själv som ma-

nuellt granskar beroendeförhållanden i de olika projekten varje halvår och gör ändringar vid behov. 

När utvecklaren fick frågan om någon annan skulle kunna ansvara för att övervaka behovet av att 

uppdatera beroenden om de själv var frånvarande, svarade utvecklaren att ingen annan än denne för 

närvarande hanterar detta och att det sannolikt inte skulle ha undersökts om utvecklaren inte hade 

varit närvarande. 

OWASP ZAP Scanner-verktyget utvärderades också under säkerhetsutvärderingen. Utvecklaren såg 

möjligheten att integrera verktyget i en egen processen och använda det i en docker image tillsam-

mans med applikationen för att undvika avbrott i den verkliga applikationen vid eventuella problem. 

Utvecklaren påpekade dock att det fanns viss osäkerhet kring hur man skulle sätta Threat-model 

score, och att förståelsen av varningarnas innebörd krävde kompetens som inte fanns inom teamet. 

Några av de fördelar och nackdelar som uttrycktes under intervjun var bland annat att öppenhet och 

transparens tidig i utvecklingsprocessen ger fördelar som att identifiera och hantera säkerhetspro-

blem tidigt, snabb återhämtning vid incidenter och integrerad applikationssäkerhet. Sårbarhetsskan-

ningar i CI/CD-processen och automatiserad efterlevnadskontroll stärker också säkerheten. Nackde-

lar inkluderar kostnaden för SAST-verktyg, vilket innebär att det drabbar ekonomin ifall man ska 

testa med SAST. Bristande kunskap om hotmodeller, vilket innebär att utvecklarna behöver lägga tid 

på att utbilda sig.  Ökad arbetsbelastning för utvecklarna, att ta hänsyn till säkerhet i utvecklingspro-

cessen innebär att utvecklarna behöver ha hänsyn till mer än de haft innan. 
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Sammanfattningsvis visade utvärderingen av säkerhetsåtgärderna att implementeringen av 

SonarQube, trots dess komplexitet och eventuella kostnader, erbjöd fördelar i form av precisionsni-

våer vid kodgranskning. OWASP Dependency-Check-verktyget betraktades som en värdefull säker-

hetsåtgärd som underlättade hanteringen av beroenden och gav relevanta varningar. Utvärderingen 

av OWASP ZAP Scanner-verktyget identifierade behovet av bättre förståelse och kompetens för att 

tolka och åtgärda varningar. Dessa utvärderingar bidrog till insikter och rekommendationer för att 

förbättra säkerheten och öka medvetenheten om säkerhetsaspekterna inom IT-avdelningen på Capio 

St. Görans sjukhus. 
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5 Analys och diskussion 

Målsättningen med detta examensarbete var att genomföra och analysera en implementation av 

DevSecOps-metodik inom en hälso- och sjukvårds miljö, med särskilt fokus på utvecklingsfasen. Ge-

nom att intervjua anställda på Capio S:t Görans sjukhus undersöktes deras nuvarande programut-

vecklingsprocess för att möjliggöra valet av lämpliga verktyg för att utvärdera säkerheten. Dessutom 

genomfördes intervjuer med anställda om hur de upplevde den nya processen. 

5.1 Fördelar och utmaningar med nya processen 
Efter att ha implementerat säkerhet tidigt i utvecklingsprocessen kan man identifiera fördelar och 

utmaningar. I detta fall hade utvecklingsteamet tidigare inte arbetat med tester som verktyg för SAST, 

kodgranskning, DAST eller penetrationstestning. Detta innebär att implementering av säkerhet kom-

mer att ta längre tid jämfört med tidigare för att publicera det utvecklade programmet. Dock är det 

bra att denna tid läggs redan tidigt i utvecklingsfasen istället för att det kommer tillbaka till de efter 

publicering när utvecklarna inte längre är lika insatta i den koden som skrivits. Dessutom är det re-

surskrävande att med endast ett fåtal anställda i utvecklingsteamet att avläsa resultaten och vidta 

åtgärder vid behov. Fördelar i detta fall är att säkerheten inom hälso-sjukvården ses på när utveck-

larna fortfarande är insatta i projektet och kan då lättare förstå vart i projektet det behövs fixas. I det 

aktuella fallet valdes en befintlig öppen webbapplikation, som redan hade varit publicerad i 1–2 år. 

De varningar som upptäcktes genom dessa tester har alltså funnits närvarande sedan applikationens 

lansering. Dessa tester identifierade säkerhetshot som riktade sig mot sjukhuset och utgjorde ett ex-

empel på behovet av säkerhetsåtgärder för att motverka riskerna för intrång och läckage av känslig 

data. 

En utmaning vid implementeringen av DevSecOps-metodiken var bristen på säkerhetskunskap inom 

teamet. Som nämnt i metoden så saknades kunskap om hotmodellering vid integreringen av OWASP 

ZAP när det behövde sättas ett “Failure Threshold”-poäng. Enligt OWASP Foundation [30] represen-

terar en tröskel för när en identifierad sårbarhet anses vara allvarlig eller tillräckligt betydande för att 

misslycka byggprocessen av projektet. Det kan ses som en bedömning av den kritiska nivån där en 

sårbarhet kan leda till en potentiell skada, exploatering eller störning av systemets funktioner, data 

eller användarupplevelse. Tidigare kunskap inom hotmodellering är nödvändigt för att sätta ett lämp-

ligt poängvärde. Även om detta inte hade en stor påverkan på detta arbete, då det ändå kom resultat 

med varningar, kan det vara viktigt att sätta ett värde så att fel identifieras och åtgärdas när processen 

stoppas. Fördelen blir på så sätt att arbetet effektiviseras genom att varningarna kan följas upp direkt 

och inte glömmas bort, vilket ökar säkerheten. Ytterligare fördelar är att resultaten av verktyget 

OWASP ZAP gör att utvecklarna behöver kolla upp och förstå varningarna, samt att de i resultatet får 

en kort beskrivning om varför varningen är ett potentiellt hot, vilket ökade kunskapen om olika sä-

kerhetshot hos utvecklarna. 

  

Trots att OWASP Dependency Check-verktyget inte gav några varningar, vilket förväntades eftersom 

utvecklaren har en halvårsvis manuell rutin för att undersöka dessa varningar, visade implemente-

ringen av verktyget att det inte varnar för uppdateringar som inte utgör en säkerhetsrisk. En ytterli-

gare fördel är att verktyget kan integreras kontinuerligt i alla nya projekt och kan automatiseras för 

att köras efter ett angivet tidsintervall och skicka notifikationer om eventuella ändringar behövs. 
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Detta gör verktyget oberoende av mänskliga faktorer. För närvarande har endast en anställd ansvaret 

för manuell granskning av dessa beroenden och om denna person inte utför granskningen kommer 

den inte att genomföras alls. Denna implementering sparar tid för utvecklarna och är mindre re-

surskrävande jämfört med den tidigare metoden. En reflektion som gjordes var att verktyget inte 

automatiskt kan genomföra ändringar efter godkännande utan att det krävs manuellt arbete för att 

åtgärda de varningar som identifierats. Enligt utvecklaren har de börjat utforska möjligheterna att 

implementera en automatiserad dependency-check, men detta har ännu inte genomförts. För närva-

rande är det utvecklaren själv som manuellt granskar beroendeförhållanden i de olika projekten varje 

halvår och gör ändringar vid behov. När utvecklaren fick frågan om någon annan skulle kunna an-

svara för att övervaka behovet av att uppdatera beroenden om de själv var frånvarande, svarade ut-

vecklaren att ingen annan än denne för närvarande hanterar detta och att det sannolikt inte skulle ha 

undersökts om utvecklaren inte hade varit närvarande. 

En utmaning vid integrering av verktyget SonarQube var kravet om gratis integration med Azure De-

vOps, vilket inte uppfylldes. Detta innebar att projektet istället integrerades direkt i SonarQubes ser-

ver. Även om detta inte var effektivt som att använda SAST- och kodgranskningsverktyg direkt i Azure 

DevOps, för att få varningar i realtid, så var fördelen att det identifierades en säkerhetsrisk som be-

hövde åtgärdas. Specifikt upptäcktes en sårbarhet som behövde skyddas mot SQL-injektion, vilket är 

av stor vikt inom hälso- och sjukvården för att förhindra obehörig åtkomst till patientdata. Ytterligare 

en utmaning är att vid vidare undersökning av tillgängliga verktyg, upptäcktes att det inte fanns några 

gratis SAST-verktyg som kunde integreras med Azure DevOps. Detta gör det svårt att implementera 

i DevSecOps-processen då den inte går att automatisera verktyget i deras kontinuerliga integration 

och öka säkerheten.  

I jämförelse med tidigare tillvägagångssätt ger resultaten tydliga indikationer på att detta arbetssätt 

erbjuder fler fördelar än nackdelar. Tidigare betraktades endast beroenden som genererades av SCA-

verktyget, men dessa beroenden hanterades manuellt och var inte lika effektiva som integreringen av 

det testade verktyget. Aspekterna som SAST- och DAST-verktygen presenterade hade aldrig tidigare 

undersökts. Introduktionen av dessa verktyg och åtgärdandet av de identifierade varningarna resul-

terade i en betydande ökning av säkerheten i applikationen. Det bör noteras att dessa verktyg dock 

kommer att medföra en ökad arbetsbelastning för utvecklarna, eftersom de tidigare inte hade tagit 

hänsyn till sådana frågor. Det kommer även att krävas att de sätter sig in i säkerhetsfrågor och ge-

nomgår säkerhetsrelaterad utbildning.  

 

En intressant aspekt att undersöka är i vilken utsträckning man skulle kunna uppnå bättre resultat 

genom att använda sig av IAST-verktyg. Detta beror på att IAST-verktyg erbjuder fördelar såsom ökad 

precision och förmågan att visa den exakta platsen för en sårbarhet, vilket skiljer sig från DAST-verk-

tyg. 

Genom att utnyttja IAST-verktyg skulle man kunna förvänta sig mer exakta svar och en mer detaljerad 

insikt i de identifierade sårbarheterna. Genom att kunna ange den exakta platsen för en sårbarhet 

skulle det vara möjligt att snabbare och effektivare åtgärda problemen. Detta kan vara särskilt värde-

fullt i komplexa system eller storskaliga applikationer där identifieringen och hanteringen av sårbar-

heter är av yttersta vikt. 

Dessa verktyg har för detta provprojekt visat sig vara en effektiv lösning för att snabbt och enkelt 

utvärdera säkerheten för kod och mjukvara som används på sjukhuset. Genom att automatisera tester 
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kan sjukhuset minska antalet manuella tester som krävs, vilket minskar risken för mänskliga fel, spa-

rar tid och pengar och minskar risk för intrång och läckage av känslig data. Dessutom blir dessa auto-

matiserade tester en del av den kontinuerliga integrationen, vilket gör det möjligt för utvecklaren att 

upptäcka potentiella problem tidigt och lösa dem innan de blir allvarliga för sjukhuset.   

5.2 Ekonomiska, sociala, miljömässiga och etiska aspekter  
Sjukhusen har drabbats hårt ekonomiskt av pandemin och det är en utmaning att hitta sätt att spara 

pengar utan att kompromissa med kvaliteten på säkerheten. Genom att använda gratis verktyg som 

automatiserade tester kan sjukhusen spara pengar på lång sikt. Det är dock viktigt att notera att det 

också är viktigt att satsa på att utbilda och anställa personal, även om det kan kosta pengar initialt. 

Genom att ha välutbildad och kvalificerad personal kan sjukhuset upprätthålla höga standarder för 

säkerhet, vilket i sin tur leder till bättre resultat för patienterna och minskar risken cyberattacker och 

läckage av deras information. 

Utöver de ekonomiska fördelarna finns det också en viktig social aspekt som måste övervägas när det 

gäller användningen av dessa verktyg för att utvärdera sjukhusets säkerhet inom utveckling. Med 

tanke på den pågående krigssituationen och den ökande risken för cyberattacker är det viktigt att 

sjukhus och andra medicinska institutioner vidtar åtgärder för att skydda patientdata. Genom att im-

plementera DevSecOps-metodik redan tidigt i utvecklingsprocessen kan sjukhusen upptäcka sårbar-

heter i sina system och ta lämpliga åtgärder för att stärka sin säkerhet. 

Genom att tillämpa DevSecOps i hälso- och sjukvården kan man säkerställa integriteten och sekre-

tessen för patientdata samtidigt som man främjar patientsäkerheten. Genom att bygga in säkerhet 

från början och genomföra kontinuerlig säkerhetstestning kan man förebygga dataintrång och skydda 

patienternas känsliga information. På miljösidan kan DevSecOps bidra till hållbarhet genom att op-

timera infrastrukturen, minska onödig resursförbrukning och identifiera ineffektiv kod, vilket mins-

kar den totala energiförbrukningen. Genom att vara medvetna om dessa aspekter kan man säkerställa 

en hög etisk standard och bidra till både patientsäkerhet och miljömässig hållbarhet i hälso- och sjuk-

vården. 

Det är också viktigt att notera att dessa verktyg inte är en fullständig lösning på sjukhusens datasä-

kerhetsproblem. För att skydda patientdata på ett tillförlitligt sätt är det nödvändigt att ha välutbildad 

personal som kan hantera data och IT-säkerhetsfrågor. Det är viktigt att satsa på att utbilda och an-

ställa personal med expertis inom IT-säkerhet för att kunna hantera eventuella hot och skydda sjuk-

husens datasystem på bästa möjliga sätt. 
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6 Slutsatser 

Enligt problemformuleringen har det inte genomförts mycket forskning om hur DevSecOps kan im-

plementeras inom hälso- och sjukvårdsbranschen. Detta examensarbete bidrar till att minska detta 

kunskapsgap och ger en överblick av hur implementeringen av DevSecOps-metodiken kan se ut under 

utvecklingsfasen. De slutliga resultaten visar att utvecklarna kunde erhålla direkt feedback efter test-

ning av säkerhet och sedan åtgärda problemet.  

Att undersöka vilka verktyg av de olika säkerhets tester som behövs utföras vid implementering av en 

DevSecOps-processen visade sig vara ett bra val. Verktygen gick lätt att integrera och man fick ut 

lättlästa resultat som gav förslag hur problemet skulle åtgärdas. Alla verktyg måste anpassas beroende 

på vilket projekt det väljs att implementeras i. Att följa DevSecOps generella processen ger en idé om 

vart någonstans dessa tester kommer ge utslag och vilka typer av problem som dyker upp under ut-

vecklingsprocessen. Det möjliggör snabbare och mer kontinuerliga säkerhetsförbättringar under ut-

vecklingsfasen. Dessutom ökar automatiseringen av säkerhetstester effektiviteten och minskar risken 

för mänskliga fel. Hälso- och sjukvården är en plats där säkerhet bör ses över noggrant innan något 

driftsätts. Dagens situation med ökad risk för cyberattacker och den ekonomiska krisen, kan kombi-

nationen av dessa tester ge en övergripande säker utvecklingsprocess innan den går vidare i drift.  

Sammanfattningsvis visar detta arbete att implementeringen av DevSecOps i utvecklingsfasen inom 

hälso- och sjukvårdsbranschen kan förbättra säkerheten och minska risken för säkerhetsincidenter. 

Det bidrar till att fylla kunskapsgapet genom att erbjuda en överblick av hur DevSecOps kan imple-

menteras. Detta har uppnåtts genom att analysera säkerhetsstatusen, utforma och implementera en 

DevSecOps-process, utvärdera effektiviteten av processen och sedan identifiera fördelar och utma-

ningar med att implementera DevSecOps i utvecklingsfasen. Dessa resultat kan vara värdefulla för 

andra organisationer inom hälso- och sjukvårdsbranschen som strävar efter att förbättra sin säkerhet 

och integrera säkerhets principer i sin programutvecklingsprocess. 

Avslutningsvis handlar DevSecOps om mer än bara säkerhet i utvecklingsprocessen vilket har varit 

detta arbetes fokus. Att inkludera säkerhet i driftprocessen är minst lika viktigt för kontinuerlig sä-

kerhet.  

6.1 Framtida arbeten 
Framtida arbeten bör beakta följande intressanta aspekter som inte utforskades i detta arbete. Det 

rekommenderas att undersöka ett SAST verktyg som går att integrera med Azure DevOps eller likvär-

digt program. För att få en bredare förståelse för säkerhet, är det också viktigt att utvärdera säker-

heten för olika typer av projekt på sjukhus, istället för att endast fokusera på ett. Framtida arbeten 

kan vidareutveckla undersökningen genom att inkludera driftprocessen, för att få en mer omfattande 

bild av implementationen av DevSecOps inom hälso- och sjukvården och hur det på andra sätt kan 

skydda patientdata och från cyberattacker. Slutligen, en intressant aspekt som framtida arbeten kan 

inkludera i sin undersökning är hotmodellering, vilket skulle kunna bidra till en bättre konfigurering 

av penetrationstestning. 
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Bilagor 

A - Intervjuer med anställda om säkerhet idag på Capio St. Görans sjukhus 
Intervjuer genomfördes med tre anställda vid Capio St. Görans sjukhus IT-avdelning, en produktä-

gare, en enhetschef samt en systemutvecklare. Det är viktigt att intervjua nuvarande systemutvecklare 

och ansvarig i Systemutvecklingsgruppen, vars tankesätt om säkerhet och val av verktyg bör tas i be-

aktning. Detta samlade kunskap kan användas för att skapa en process för mjukvaruutvecklingen, 

men valet av verktyg bör inte styras enbart av personliga preferenser utan också baseras på deras 

säkerhets rekommendationer och systemutvecklarnas kunskap. Därtill bör intervjuer begränsas till 

personer inom Capio St. Görans sjukhus för att undvika inkompatibilitet med ramverk och integrat-

ionstid. Målet är att hitta en lösning som kan användas av alla i systemutvecklingsgruppen, då säker-

het är viktigt både för organisationer och individer. 

Produktägaren och enhetschefen identifierade felaktig information som det mest specifika säkerhets-

problemet inom hälso- och sjukvården, då detta kan leda till direkt livshotande situationer. De 

nämnde också att säkerhetsproblem kan uppstå på grund av hög personalomsättning och hyrperso-

nal, samt personal som kan få tillgång till data som de inte har att göra med. De förklarar att utveckl-

ingsgruppen arbetar med separata system för utveckling och drift, samt separata systemkonton för 

olika funktioner för att öka säkerheten. Utvecklingsgruppen försöker också skapa miljöer som är så 

lika produktionsmiljön som möjligt. De svarar att IT-chefen ansvarar för säkerheten på IT-avdel-

ningen, men att olika driftgrupper jobbar med säkerheten. 

Produktägaren och enhetschefen beskriver att utvecklingsgruppen har främst arbetat med att ge be-

hörighet till olika funktioner, samt autentisering vid godkännanden i Capio Access, som är en perso-

naladministrations portal för chefer. De har också arbetat med säkerhetsaspekter när de exponerar 

vissa funktioner direkt mot internet, exempelvis VPÖ (Vårdplatsöversikten). Azure DevOps används 

som utvecklingssystem, vilket är en utbyggnad av Git och möjliggör automatisk driftsättning och kod-

hantering. Säkerhetsfrågor inom hälso- och sjukvården kan vara livshotande och bör tas på allvar. 

För att öka säkerheten i systemutvecklingsgruppen försöker IT-avdelningen ha en tydlig åtskillnad 

mellan utveckling och drift, ha separata systemkonton för olika funktioner samt skapa liknande mil-

jöer för utveckling och drift. 

En erfaren systemutvecklare på St. Görans IT-avdelning presenterade deras verktyg, Azure DevOps. 

Systemutvecklaren informerade mig om ett problem som de ofta står inför, nämligen att säkerhets-

problem kan ta tid att upptäcka efter att koden eller applikationen har släppts i produktionsmiljön. 

Därefter måste utvecklaren försöka minnas vad som gjordes i koden och sätta sig in i det igen. Detta 

problem förvärras av det faktum att sjukhuset har många projekt med olika uppdrag. Systemutveck-

laren påpekade också att det inte standardiserat för projekt att säkerhet kollas och har inte automa-

tiserats i en CI/CD-process. Han menar att de börjat titta på möjligheterna att börja ha en automati-

serad dependency-check men inte förverkligat det, i dagsläget är det han som manuellt varje halvår 

kollar dependencys i de olika projekten och ändrar där det behövs. Vid frågan ifall utvecklaren hade 

varit frånvarande och om någon hade ansvarat för att hålla koll på behovet av att uppdatera beroen-

den, svarade utvecklaren att ingen annan än denne hanterar detta och att det sannolikt inte skulle ha 

blivit undersökt om inte utvecklaren hade varit närvarande. Systemutvecklaren och produktägaren 

berättar att programmeringsspråket de använder är C#, dock att det kan förekomma Python i vissa 

projekt, samt att de använder skriptspråket Javascript. 
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B - Intervjuer med anställda efter implementering 
Intervjuer genomfördes med två anställda vid Capio St. Görans sjukhus IT-avdelning, en produktä-

gare samt en senior systemutvecklare som utfört själva implementeringen av säkerhet och dess test-

ning.  

Vid diskussioner kring SAST- och kodgranskningsverktyget SonarQube, uttryckte utvecklaren att 

verktyget var komplicerat att implementera om man önskade att använda det gratis, stegen förklaras 

i kapitel 4.1. Detta då det inte var en enkel överföring utan kräver jobb att få projektet att skannas och 

kan inte göras i realtid i Azure DevOps. Om man hade velat integrera verktyget med en Azure DevOps-

organisation hade det krävt en kostnad, vilket går emot kravet om att den behövde vara helt gratis 

från produktägaren när verktyg söktes efter. Vid undersökning av liknande verktyg som lätt kunde 

integreras med Azure DevOps, fanns det inga som var tillgängliga utan kostnad. Utvecklaren konsta-

terade att det var möjligt att lägga till kodgranskningsverktyg direkt i Azure DevOps, men dessa verk-

tyg gav inte lika precisa resultat som SonarQube vid skanning av koden. Utvecklaren såg fördelarna 

med att använda SAST- och kodgranskningsverktyg, eftersom de tillåter en mer direkt feedback under 

kodning och möjliggör att fel åtgärdas omedelbart. Vissa av de varningar som SonarQube identifie-

rade återkom vid körning av DAST-verktyget, vilket hade kunnat åtgärdas tidigare i utvecklingspro-

cessen med hjälp av SAST-verktyget. Tidigare på Capio St Görans sjukhus hade inte dessa typer av 

kontroller genomförts, och både utvecklare och produktägare ansåg att de fel som identifierades var 

användbara för att skapa en säker applikation från början. 

 

Efter implementeringen av OWASP Dependency-Check-verktyget uttryckte både utvecklare och pro-

duktägare enighet om vikten av att integrera detta verktyg i deras kontinuerliga integration. Efter att 

utvecklaren inspekterade testresultaten och märkte att verktyget presenterade gynnsamma resultat 

med förslag på förändringar, ansåg han att det var ett utmärkt verktyg för att öka säkerheten på pro-

jekt som inte hade utvecklats på en längre tid. I intervjuerna före implementeringen, som finns be-

skrivet i bilaga A, påpekade utvecklaren att det endast var han som ansvarade för hanteringen av 

dessa beroenden, och att detta verktyg skulle underlätta genom att alla utvecklare kunde få varningar 

om något beroende behövde uppdateras. 

Utvecklaren ansåg att det var positivt att verktyget inte genererade onödiga varningar om uppdate-

ringar som inte var en säkerhetsrisk, utan endast gav varningar om det fanns en risk. Vidare ansåg 

utvecklaren att det var enkelt att implementera verktyget, som fungerade smidigt med Azure DevOps, 

och att dess resultat visades på en lättläst sida med tydliga instruktioner. Detta gör det enkelt för 

utvecklare på alla nivåer att förstå vad resultatet visar. 

Både utvecklaren och produktägaren ansåg att detta verktyg var värdefullt att implementera och in-

tegrera, och att det bör användas regelbundet under en given tidsperiod för alla projekt så att var-

ningar kan upptäckas av utvecklingsteamet och åtgärdas av alla utvecklare. De menade att detta verk-

tyg ökade säkerheten på de projekt som utvecklades och att det var enkelt att höja säkerheten genom 

att använda verktyget. 

Utvecklaren ansåg att OWASP ZAP Scanner verktyget hade varit mycket användbart om man hade 

förstått bättre hur man skulle sätta Threat-model score, eftersom man nyligen hade behövt kontakta 

leverantörer som hade utvecklat applikationer åt Capio St Görans IT-Avdelning för att dubbelkolla 
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dessa typer av säkerhetsaspekter på webbapplikationerna. Utvecklaren såg även möjligheten att inte-

grera verktyget i en egen process så att verktyget körs i en docker image med applikationen och utför-

des som ett krav innan en release. Om testet misslyckades skulle releasen inte utföras tills problemet 

hade åtgärdats. Han föreslog att verktyget kunde användas på en virtuell maskin/docler image med 

applikationen när man gjorde förändringar på en webbapplikation för att undvika att stoppa den 

verkliga applikationen om något gick fel. 

Utvecklaren såg även möjligheten att inte bara testa egenutvecklade applikationer med OWASP ZAP 

Scanner, utan också applikationer som leverantörer hade skapat åt teamet. Trots att utvecklaren an-

såg att svaren på varningarna var förståeliga till viss grad, var informationen inte helt begriplig ef-

tersom ingen i teamet hade tillräcklig kunskap om dessa säkerhetsfel. För att förstå innebörden av 

varningarna skulle en person med relevant kompetens ha behövts. Det konstaterades också att 

HTML-formatet var lättare att förstå och innehöll mer användbar information om varningarnas hot-

nivå, han var intresserad att se om man kunde få fram det i formatet som visades direkt i Azure De-

vOps miljön.  
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