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Abstract

The payment system is one of the most important functions in our society’s financial
infrastructure. Disruptions in the system would rapidly lead to serious consequences for
individuals, businesses, and society as a whole. The purpose of the thesis is to provide a better
understanding of what the emergency preparedness process looks like in dealing with
mentioned disruptions, what actions are needed, and how the different actors address the issue

and what risks society faces in the event of prolonged interruptions in the payment system.

The study was conducted using a qualitative method, with interviews with seven experts from
Finansinspektionen, Riksbanken, Swedbank, Bankomat AB, Government Offices of Sweden,
The Swedish Civil Contingencies Agency and Bankgirot as the primary foundation and
combining this with the relevant theory. Conclusions that can be drawn are that by
strengthening the resilience and preparing society we give our systems a better ability to
recover from a future crisis in our payment systems. Furthermore, that the society would not
manage to retain control of the payment system in case of extensive disruption. It also became
clear that insufficient routines and an indistinct division of responsibilities, lead to an unstable
payment system in the event of a crisis. At this time, it is not clear who would pay the costs, if
actors and authorities need to enhance their payment systems, but this uncertainty is intended
to diminish with forthcoming new legislation. To ensure a functioning payment system in
both a crisis and a normal situation, a sturdier system is required, with adequate routines and a

division of responsibilities.
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Sammanfattning

Betalsystemet &r en av de viktigaste delarna vi har i den finansiella infrastrukturen, stérningar
i systemet skulle snabbt kunna leda till allvarliga konsekvenser for bade individen, foretagen
och samhallet i stort. Syftet med studien &r att ge inblick i hur beredskapen ser ut idag, att
hantera dessa storningar. Vidare syftar studien till att reda i vilka atgarder som behovs for att
sékerstalla betalsystemets funktion vid en allvarlig storning, dér digitala betalmetoder inte &r

fungerande.

For att utfora studien har en kvalitativ metod anvénts, underlaget for studien har varit
intervjuer med sju sakkunniga personer fran Finansinspektionen, Riksbanken, Swedbank,
Bankomat AB, Regeringskansliet, MSB och Bankgirot. Detta i kombination med relevant
teori. Av resultatet kan vi se att genom att skapa en starkare motstandskraft och béttre
formaga for systemen att dterhamta sig, blir samhallet mer forberett pa hanteringen av en
framtida kris. Vidare framgar det att samhéllet inte skulle klara av ett langre avbrott i
betalsystemet i dagslaget. Det blir ocksa tydligt att bristande rutiner och en oklar fordelning
av ansvaret leder till ett instabilt betalsystem i ett krislage. Det ar oklart vem som star for
kostnaderna, om aktorer och myndigheter behdver rusta upp sina system, men detta forvantas
bli tydligare i samband med ny kommande lagstiftning. For att sakerstélla ett fungerande
betalsystem bade i ett krislage och i ett normallage, behovs ett mer robust system, med

tydligare rutiner och ansvarsférdelning.
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1 Inledning
1.1 Bakgrund

Fragan om betalsystemets fungerande i handelse av kris har aktualiserats av flera instanser
under de senaste aren. Férra aret kom Myndigheten for samhéllsskydd och beredskap, MSB,
ut med en rapport om vilka konsekvenser som kan uppsta vid en langvarig stérning i
betalsystemet och hur myndigheter och néringsliv gemensamt kan hantera det (MSB, 2021). |
januari i ar aktualiserade Swedbank, en av Sveriges storbanker, behovet av tydligare rutiner i
tider av kris géllande den finansiella infrastrukturen dér bland annat betalningssystemet
inbegrips (Swedbank, 2022). SVT visade under varen 2022 en serie vid namn
Samhaéllskollaps, dar representanter fran olika samhallsfunktioner tog stallning till ett antal
fiktiva scenarion, dar ett avsnitt behandlade just fragan om en utslagning av
betalningssystemet (SVT, 2022). Fragan om hur skyddet for vara grundlaggande
samhallsfunktioner sakerstalls i kristider har dessutom blivit &n mer aktuellt mot bakgrund av
det krig som nu pagar i Ukraina sedan tidig var 2022.

Vart betalsystem ar idag i det stora hela digitalt. Redan 1967 skrevs en forskningsartikel pa
Boston College om hur kreditkortet kan vara védgen in i ett kontantfritt samhéalle samt vilka
inverkningar pa den finansiella infrastrukturen det skulle ge (Bergsten, 1967). Det har aven
gjorts ett flertal studier gallande hur ett kontantldst samhélle skulle te sig. Niklas Arvidsson,
professor pa KTH, har vid upprepade tillfallen avhandlat fragan om kontantavvecklingen i

Sverige och hur det paverkar vart samhélle (Arvidsson, 2013; 2019).

Vart betalsystem ar en av de viktigaste delarna av den finansiella infrastrukturen. Det
m0ojliggor trygga och smidiga betalningar for privatpersoner, foéretag och myndigheter.
Betalningssystemet ger aven mojlighet till handel av finansiella instrument, sasom att
betalning och distribution av exempelvis aktier och obligationer. Det ar saledes angelaget att
systemet fungerar, ifall det star stilla under en langre tid kan konsekvenserna bli mycket
allvarliga, med samhallsekonomiska kostnader och finansiell instabilitet som foljd.
(Riksbanken, 2018)

| kombination med digitaliseringen och den kontantavveckling som pagatt under de senaste

aren stalls det hogre krav pa att det digitala betalsystemet fungerar. Nar pandemin var ett
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faktum blev det digitala samhallet viktigare &n nagonsin. De samhéllsmedborgare som
huvudsakligen haft ett konventionellt beteendemdnster i den finansiella infrastrukturen
tvingades da att anpassa sig efter digitaliseringen. Detta for att forhalla sig i enlighet med rad
och restriktioner. (Riksbanken, 2020)

Sveriges riksdag forbereder en ny rikshankslag, som planeras trada i kraft i borjan av nésta ar,
dar ansvaret for betalningsavvecklingssystem alaggs Riksbanken i vidare mening an tidigare.
Rédande lagstiftning lyder; “Riksbanken far tillhandahalla system for avveckling av
betalningar och pé annat sdtt medverka i betalningsavveckling” (1988:1385). Av Prop.
2021/22:41 framgér det att regeringen nu foreslar att detta direktiv &ndras till att; “det bor vara
obligatoriskt for Rikshanken att tillhandahalla betalningsavvecklingssystem” (Prop.
2021/22:41, s.100). Lagéandringen ska syfta till att tydliggora ansvarsfordelningen, dka
transparensen och att Riksbankens samverkan med andra myndigheter blir mer effektiv
(Riksbanken, 2022).

Mot bakgrund av ovanstaende kan vi konstatera att fragan ar hogaktuell; fungerar dagens
betalsystem i ett krislage? Da betalsystemet &ar en av det viktigaste infrastrukturerna for
samhallet och slutar det fungera finns det risk for en dominoeffekt dar foretag, myndigheter
och privatpersoner riskerar att bli paverkade. Darav finns det darfor ett 6kat behov av politisk

reglering, vilket patalats av olika samhallsgranskande funktioner.

1.2 Problemformulering

Det finansiella systemet bestar av tre centrala funktioner; att omvandla sparandet till
finansiering, riskhantering samt att bidra med effektiva betalningsmojligheter. For att uppratta
den finansiella stabiliteten krévs regler och lagar for banker och andra institut, varvid
Finansinspektionen och Riksbanken bar ansvaret att se till att dessa uppréatthalls och efterlevs
(Aref, 2018). Om vart betalsystem inte skulle fungera skulle det snabbt bli kostsamma
konsekvenser i samhallet. Tillgangen till livsmedel, lakemedel och transport kommer
begransas om kortbetalning slutar fungerar. Kreditrisker tenderar att drabba handlarna samt
svarigheter med bokforing av transaktionerna. Men aven fortroendet for systemet riskerar att
forsamras, vilket aven det kan ge negativa foljder da betalsystemet kraver ett fortroende fran

dess anvandare (MSB, 2021). Idag &r var omvarld mer oséker an vad den varit tidigare. Det &r
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darfor av stor vikt att identifiera riskerna av problem som beror betalsystemet, men da

systemen ofta &r komplexa kan dock detta vara svart (van Laere et al., 2017).

1.3 Syfte

Syftet med denna studie ar att fa en vergripande bild av hur betalsystemet skulle klara ett
krislage idag, vilka atgarder som kan behdvas for att starka det, samt hur olika aktorer arbetar

med fragan och vilka risker som samhallet star infor vid langre avbrott i betalsystemet.

1.4 Fragestallning

e Fungerar betalsystemet i ett krislage dér betalsystemets funktion paverkas?
e Vilka atgarder behovs for att sakerstalla betalsystemets funktion vid en allvarlig

stérning dar digitala betalmetoder inte &r fungerande?

1.5 Avgransningar

I studien har en avgransning gjorts till att endast inrikta sig pa det svenska betalsystemet och
hur rutiner och beredskapen for en kris i betalsystemet ser ut hos ett utvalt antal stora
myndigheter, institutioner och féretag. Vi gar inte in pa den exakta storningen. Studien gar

heller inte djupare in pa tekniska aspekter kring betalsystemet.

1.6 Disposition

Uppsatsen inleds med en beskrivning av bakgrund, syfte, problemformulering samt de
avgransningar som gjorts. | det efterféljande avsnittet motiveras valet av metod och de
respondenter som valts for intervju presenteras. Uppsatsens tredje avsnitt tar upp teori och
tidigare forskning. Empirin inleds i avsnitt fyra dar det redogors for de utférda intervjuerna.

Detta efterfoljs i avsnitt fem av en analysdel. Uppsatsen avslutas sedan med slutsats.



2 Metod
2.1 Metodval

Uppsatsen ar baserad pa kvalitativ metod dar intervjuer med representanter fran bank, foretag
samt myndigheter insatta i det valda amnet har genomforts. Intervjuerna var semi-strukturerat
uppbyggda vilket innebér att de utgar fran ett genomgaende tema, dar det finns ett visst antal
huvudfragor som kan besvaras av respondenterna. Denna metod medfor en viss variation
mellan intervjuer beroende pa valet av stallda fragor och deras efterfoljande utveckling.
Ordningen som fragorna stalls i kan ocksa variera, dar foljdfragor kan tillkomma under
intervjuns gang. Da respondenter forvantas ha skilda uppfattningar i olika fragor &r det
lampligt med en semi-strukturerad intervju for att fa ett bredare perspektiv eftersom intervjun
blir mer flexibel nar andra fragor ar tillatna an endast de som forut bestamts. (Saunders, Lewis
& Thornhill, 2019)

2.2 Urval av respondenter

Gallande val av respondenter var intentionen att intervjua, inom dmnet, sakkunniga
nyckelpersoner pa relevanta foretag och myndigheter som forvantats kunna bidra med

relevant innehall i forhallande till fragestallningarna.

Urvalet for studien ar generiskt malstyrd, vilket innebér att utifran de forskningsfragor som
ska besvaras bestams urvalet. Forskningsfragorna har darmed vaglett urvalet genom att de
enheter som ar mest relevanta for studiens genomférande har valts ut (Bryman & Bell, 2017).
Urvalet har aven gjorts med utgangspunkten att det ska medféra diversifierad information och
synpunkter (Yin, 2011).



2.3 Intervjuade respondenter

Nedan foljer en lista pa de respondenter som har intervjuats inom ramen for studien. Alla
respondenter var mycket tillmétesgaende gallande forfragan om intervju. Respondenterna
informerades infor intervjuerna om att ljudinspelning och transkribering kommer att raderas
nar rapporten ar fardigstalld. De respondenter som 6nskade ta del av vad som anvéandes i det
empiriska arbetet utifran deras respektive intervju fick méjlighet att fa det skickat till sig, for

att ge sitt godk&dnnande innan slutlig publicering.

Gunilla Domeij Hallros - Swedbank

Swedbank tillhér storbankerna i Sverige och har 6ver 7 miljoner privatkunder samt 6ver 500
000 foretagskunder (Swedbank, 2022). Det var viktigt att fa med perspektiv pa hur en av
Sveriges storbanker forhaller sig till uppsatsens fragestéllningar. Swedbank har i likhet med
manga andra banker arbetat med avveckling av kontanthantering inom sina bankkontor.
Genom att halla en intervju med Gunilla, som &r hogt uppsatt inom riskhantering-avdelningen
pa Swedbank, inhamtade vi ett perspektiv pa hur en storbank forbereder sig och arbetar

gentemot beredskap och krishantering.

Gabriela Guibourg — Riksbanken

Riksbanken ar Sveriges centralbank och grundades 1668. Att det ar en centralbank betyder att
de ansvarar for penningpolitiken i Sverige och innebér att de skyddar pengarnas varde och
forsoker hélla inflationen i balans. Det ansvarar aven for att betalningar kan ske sékert och
smidigt. De har i uppdrag av riksdagen att verka for ett stabilt finansiellt system, ge ut sedlar
och mynt samt aven tillnandahaller det elektroniska betalningssystemet RIX. RIX ar ett
system for att stora betalningar mellan banker och andra aktorer sker sa sakert och effektivt
som mojligt (Riksbanken, 2022). Riksbanken har en stor roll inom det svenska
betalningssystemet. Gabriela Guibourg, enhetschef pa avdelning for betalningar var den som

intervjuades.

Aron Szugalski Verstéandig - Finansinspektionen
Finansinspektionen grundades 1991 efter att davarande Bankinspektionen och

Forsékringsinspektion slogs samman. Det &r en statlig myndighet och har i uppgift att



Overvaka finansmarknaden samt att trygga ett stabilt finansiellt system. Det ar en
tillsynsmyndighet och arbetar med att utveckla regelverk samt att sékerstélla att dessa
efterfoljs. | deras uppdrag ingar aven att analysera de riskfaktorer som kan ge ett instabilt
finansiellt system som foljd (Finansinspektionen, 2022). Finansinspektionen har, i likhet som
Riksbanken, en viktig roll for de ekonomiska funktionerna i samhéllet. Efter en intervju med
Aron Szugalski Verstandig, jurist och Senior Advisor pa Finansinspektionen, gavs en
forstaelse for hur Finansinspektionen stéller sig till fragor som ror krishantering samt deras

uppgifter och ansvar.

Johan Nilsson - Bankomat AB

Bankomat AB ar det storsta bolaget inom kontanthantering i Sverige och &gs tillsammans av
storbankerna Danske bank, Swedbank med sparbankerna, SEB, Handelsbanken samt Nordea.
De har ett direkt samarbete med Riksbanken dér de hamtar och lamnar kontanter och star
under direkt tillsyn av Finansinspektionen (Bankomat AB, 2022). Fran Bankomat AB

intervjuades Johan Nilsson som &r chef fér Kund och Marknad.

Jonas Milton - Myndigheten for samhéllsskydd och beredskap (MSB)

MSB ar en statlig forvaltningsmyndighet som grundades 2009. De har i uppdrag att ge rad
och stod i cyber och informationssékerhet (MSB, 2022). MSB har finansierat ett
forskningsprojekt om betalsystemet, som genomfordes av Hogskolan i Skdvde tillsammans
med Linkdpings Universitet, Mittuniversitet samt Combitech AB. Ar 2021 sl4pptes den
fardiga rapporten, detta efter fem ar av forskning:-“Om betalsystemet kraschar: Hur
myndigheter, medborgare och néringsliv tillsammans skapar ett resilient betalsystem” (MSB,
2021). Detta forskningsprojekt har varit en viktig kalla i arbetet och darfor kandes det relevant

att halla en intervju med Jonas Milton.

Ragnar Olofsson - Betalningsutredningen

Betalningsutredningen har i uppdrag av Regeringen att granska hur en rollférdelning mellan
staten och naringslivet bor se ut pa betalningsmarknaden, med bland annat hansyn till den
snabba digitaliseringen. Detta utfors med hjalp av djupgaende analyser fran hur det
historiskt sett ut fram tills idag, dar utvecklingen och digitaliseringens paverkan pa

betalningsmarknaden samt de nya betalningssattens paverkan i och med kontantavvecklingen,
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ligger till grund (Betalningsutredningen, 2022). Darfor ansags de som en relevant respondent.
Intervjun hélls med Ragnar Olofsson som ar en av utredningssekreterarna pa

Betalningsutredningen.

Johan Weijne - Bankgirot

Bankgirot &r en clearingorganisation och Sveriges enda aktor med tillstand att utfora clearing
av massbetalningar. De ar aven en av de ledande leverantdrerna inom Norden nar det géller
betalningsinfrastruktur samt finansiella tjanster och dgs gemensamt av Sveriges storbanker
Nordea Bank AB, Swedbank AB, Danske Bank i Sverige, OP Financial Group, SEB AB,
samt Svenska Handelsbanken AB (Bankgirot, 2022). Da Bankgirot har en sa pass stor roll
gallande transaktioner ansags det vara intressant att ha med dem som respondenter. Darmed

anordnades det en intervju med Johan Weijne, Product Manager Clearing and Settlement.

2.4 Utformning och forberedelser infor intervjuer

En kvalitativ studie &r mer fokuserad och specifik &n kvantitativ forskning. Det innebar att
studien maste vara genomtankt och fragorna val utvalda for att producera sa bra resultat som
mojligt (Svenning, 2003). Det ar viktigt att fragorna utformas infor den specifika respondent
som de &r uttankta for. Genom att under arbetets gang anvanda sig av de korrekta verktygen
blir resultaten i slutdandan mer tillforlitliga. Som forberedelse skrevs darfor en intervjumall
med ett antal olika huvudteman och fragor till respondenterna som ansags viktiga och
relevanta for att besvara studiens fragestallningar. I och med skapandet av en intervjumall
underlattades arbetet for att fa till en mer strukturerad intervjuprocess dar foljdfragor lattare
kunde stallas utan att styra konversationen for mycket. Detta gor undersékningen mer

omfattande och skapar ett mer trovardigt arbete. Denna mall aterfinns i Bilaga A.

En 6vervagning ifall hela frageunderlaget eller endast enstaka fragor skulle skickas ut
bestamdes i forvag. Det finns fordelar och nackdelar med bada tillvagagangssatten dar en
fordel ar att respondenten kan forbereda sig for intervjun och fa en tydlig bild av vilket
amnesomrade som ska diskuteras. Nackdelen kan vara att respondenten besvarar de utsénda
fragorna innan intervjusituationen, for att sedan nar intervjun sker fa det att verka vara det

enda ratta svaret och darmed inte ldamna utrymme for diskussion (Bryman, 2011). Med det i



atanke skickades endast ett antal utvalda nyckelfragor ut som underlag till de personer som
skulle intervjuas. Detta i syfte att intervjupersonerna skulle fa tid att tanka igenom fragorna

och vara forberedda infor intervjun.

2.5 GenomfoOrandet av intervjuer

Da alla intervjuer ar gjorda med respondenter med olika arbetsuppgifter, samt fran olika typer
av foretag/myndigheter, ar det viktigt att utforma intervjuunderlaget sa att det passar till den
specifika intervjun. Grunden i intervjuerna utgick fran fragemallen med inriktning pa temat

riskhantering men anpassades darutover for den enskilda respondenten.

I och med valet av en kvalitativ metod har det utférda intervjuerna spelats in. For att med
sakerhet fa med allt som sags under intervjuns gang och for att ha mojlighet att lyssna tillbaka
pa ljudinspelningen om nagot skulle vara otydligt. Det underlattar saledes bearbetningen av
intervjun (Bryman och Bell, 2017). En till fordel ar att under intervjuns gang kan det ges fullt
fokus pa samtalet och vid behov enklare stalla foljdfragor, vilket skulle vara svarare om

intervjun skulle transkriberas under tiden den pagar (Dalen, 2015).

2.6 Kallkritik

Enligt Bryman (2011) finns det en del kritik mot kvalitativa studier. Vissa kvantitativa
forskare tycker att kvalitativa studier &r for subjektiva. De anser att kvalitativa
forskningsresultat bygger pa forskarens personliga tolkningar av vad som ar viktigt. | ett
forsok att minimera detta under de utférda intervjuerna har det anvénts fragor som i stallet for
ledande varit mer 6ppna for att respondenten far avgora vad som &r viktigt att ta upp inom

amnet.

En intervjuareffekt kan uppsta vid genomférandet av kvalitativa intervjuer, vilket innebér att
intervjuaren paverkar svaren hos respondenten och da aven paverkar tillforlitligheten. Detta
sker genom att intervjuarens beteende samt kroppssprak antingen medvetet eller omedvetet
far respondenten att justera sina svar i den riktning som de tror forvantas efterfragas

(Svenning, 2003). Intervjueffekten har forsokts att undvikas genom att det inte stalldes



ledande fragor, utan respondenten har fatt utrymme att ta sin tid for att Gppet besvara
fragorna, samtidigt som vi forsokt halla en rod trad och fokuserat pa att fragestallningen

besvaras.

En annan nackdel med den valda metoden &r att vid en intervju med hogt uppsatta tjansteméan
kan perspektivet praglas av en viss utgangspunkt och vara valdigt smalt och begransat. For att
fa ett sa brett perspektiv som majligt har darmed respondenter fran olika myndigheter och

institutioner valts.



3 Teori
3.1 Tidigare studier

Inom ramen for ett forskningsprojekt i ledning av MSB, vid namn ”Om betalsystemet
kraschar”, undersoktes vad som hander om betalsystemen kraschar och hur det skulle
paverka vart samhalle. Studiens datainsamling pagick mellan 2018 och 2020 och
genomfordes genom att skapa ett spel som simulerar olika scenarier som skulle kunna uppsta
vid en kris. Over 150 representanter fran naringslivet i 14 olika lan i Sverige deltog under
projektets speldagar och syftet var att fa insyn i vilka konsekvenser som kan uppsta vid

langvariga storningar i betalsystemen och hur de kan atgardas pa basta satt. (MSB, 2021)

Det framkom i och med detta forskningsprojekt att storningar i systemet leder till allvarliga
konsekvenser och att det finns ett flertal utmaningar som uppstar i samhallet vid ett
betalningshaveri. Rapporten visar att det ar av fundamental vikt att det finns olika
betalningsalternativ for att undvika 6verbelastning samt att ett samarbete mellan de berdrda
aktorerna ar etablerat. | handelse av stérning behdver man &ven informera allmanheten om

vilka betalningsmetoder som fortfarande ar i bruk. (MSB, 2021)

Man ser patagliga konsekvenser for lokala naringsidkare inom bankvasende,
livsmedelsnéring, och bransledistribution. Inom ramen for det forskningsprojekt som namnts
ovan, belystes sju specifika problem som poneras uppkomma; 1. Brist pa mat, bransle,
medicin. 2. Begransningar av alternativa betalningssatt. 3. Att storstader blir mer sarbara &n
landsbygden. 4. Foretag och privatpersoner med samre ekonomi drabbas hérdare. 5. Okat
behov av underhallning av systemen. 7. Kriskommunikationsbehov med allmanheten. (MSB,
2021; Van Laere et al 2017)
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3.2 Betalsystemet

| Sverige &r det Rikshanken som tillnandahaller det centrala betalningssystemet, bade det
digitala systemet med hjélp av IT-systemet RIX, samt kontantforsérjningen (Riksbanken,
2021). Betalsystemet utgor en central del i var finansiella infrastruktur och ar en av de mest
grundlaggande funktionerna i det moderna samhallet (van Laere et al., 2017). Idag &r
betalsystemet sammankopplat mellan flera aktorer, sasom bankerna, clearingorganisationerna
och Riksbanken, vilket gor att aktdrerna &r beroende av varandra for att betaltjansterna ska
fungera (Johansson, 2018). Blommstein och Summers (1998) illustrerar betalsystemet som en
upp och nervand pyramid, dar de ekonomiska aktorerna placeras hogst upp, vilket i detta fall
ar de foretag och privatpersoner som nyttjar betalsystemet, de forlitar sig pa att systemet
fungerar. Nésta steg ar de foretag som &r direkt kopplade till den finansiella marknaden,
exempelvis aterforsaljare, dar aven dessa forlitar sig pa systemet och att det fungerar. Att det
finns ett fortroende for betalsystemet fran anvandarna ar en forutsattning for dess existens

(Blommstein och Summers, 1998).

Bankerna jobbar standigt med att utveckla sina system for att klara av kapacitet dven nér en
storning uppstar. De har idag ett dubblerat system som mojliggor att vid en stérning i det ena
systemet sa kan det andra ta 6ver. Det finns dock tankar om att tredubbla detta system for att

fa det &nnu mer hallbart och sakert vid en storning. (Aref och Yesilkayali, 2018)

3.2.1 Kontanter

Kontanta medel &r en av de viktigaste innovationerna i mansklighetens historia och har under
lang tid varit det mest vanliga betalmedlet i Sverige och ar fortfarande det i manga andra
lander (Riksbanken, 2020). I och med den utbredda och standigt framatskridande
digitaliseringen av det vasterlandska samhallet har det i manga berorda instanser diskuterats
hur kontanternas framtid ska se ut (Arvidsson, 2013). Kenneth S. Rogoff menar att det &r dags
att pa allvar pabdrja en utfasning av kontanterna, framfor allt de stora sedlarna. Han belyser
att kontanterna gér anonyma transaktioner mojligt, utan tillsyn fran staten, och ger mojlighet
for kriminella verksamheter att fortsétta verka. Men Rogoff tror inte att avvecklingen kan ske
helt riskfritt utan det behover ske pa ett integrerat sétt. Han anser dven att Sverige &r en

forebild da landet star i framkant avseende kontantavvecklingen (Rogoff, 2016).
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For i Sverige har kontantanvandning minskat kraftigt och vi ar idag det land med ldagst antal
sedlar och mynt i omlopp. Inom den svenska detaljhandeln erbjuds inte langre
kontantbetalningar i samma utstrackning som tidigare och det ar inget du som konsument kan
rakna med. Detta dr ett resultat av radande lagstiftning, som innebar att butiksagare sjalva
avgor detta. Det ar vidare endast ett fatal bankkontor som erbjuder kontanthantering, da det
inte finns tillrdckliga incitament for dem att utféra den tjansten (Arvidsson, 2019).

Riksbanken har ensamratt for att ge ut och kassera pengar och ansvar 6ver distributionen.
Banken och depaagare har sin roll som anskaffare och mottagare av kontanterna och slutligen
handlarna och konsumenterna i utbyte av kontanterna mellan sig
(Kontanthanteringsutredningen, 2014). Kontanthanteringen kréaver alltsa logistik, med
upphamtning, upprakning och pafylining (MSB, 2020). Globalt sett skiljer sig betalsystemen
at och omfattningen av centralbankernas inflytande gallande kontanthanteringen varierar.
Vissa europeiska lander har ett centraliserat system dar centralbanken har en aktiv roll och
foljer hela kontanthanteringsprocessen. Dessa lander har ofta en omfattande
kontantanvandning generellt. Medan andra lander i likhet med Sverige, har ett decentraliserat
system, dér centralbanker, i samarbete med andra finansiella aktorer, endast ansvarar éver en

viss del av processen.

Systemet for kontanthantering i Sverige fungerar bra under normala forutsattningar, men det
ar otydligt gallande vem som bér ansvaret for att kontanthanteringen dven ska fungera i
krissituationer. Det finns i dagslaget ingen myndighet med 6vergripande ansvar under sadana
omstandigheter. Det finns en forvéntan hos de svenska medborgarna om att
kontanthanteringen ska fungera och vi har sedan lange haft ett stort fortroende for
kontanternas varde och tillgang (Linné, 2008). Detta fortroende har annu inte blivit lika
utpréaglat for ovriga betalmedel, som mobila betaltjanster. Sa lange det finns en efterfragan av
kontanter kommer de troligtvis vara kvar pa ett eller annat satt. Mycket pekar mot att det
kommer att vara en kombination mellan konsumenterna, regeringen och dess myndigheter,
vilket gemensamt kommer att bestdmma hur kontanternas framtid ska te sig (Arvidsson,
2013).
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3.2.2 Digitala betalningar

Digitala betalningar innebér att pengar flyttas fran ett konto till ett annat med hjalp av en
tredje part som formedlar betalningen mellan den betalande och mottagande parten. Ett kdp
kan pa olika satt genomforas digitalt men den allra vanligaste formen ar genom en
betalterminal (Riksbanken, 2019). Hela 76% av betalningar i butik tas idag emot med kort
(MSB, 2021). Under 1950-talet uppkom det som idag kan jamféras med vara moderna
kreditkort (Bergsten, 1967), men det var forst under 1970 som anvandandet tog fart i en
svensk kontext (Foretagshistoria, 2017). Sedan ar 2000 har kortbetalningar 6kat avsevart och
Sverige dr en av vérldens storsta anvandare av digitala kortbetalningar (Swedishbankers,
2020).

Fragan stéalls inte langre om huruvida vi ska anvanda digitala betalmedel eller inte, utan hur vi
ska gora betalningarna snabbare, battre och sékrare. Digitaliseringen av betalsystemet har gatt
fort. En sa pass snabb forandring resulterar ofrankomligen i mer eller mindre patagliga
konsekvenser for individ, myndighet och foretag. En av dessa konsekvenser ar krympande
kontanthantering och samre rutiner for manuell hantering (Financier Worldwide Magazine,
2021). Det 6kade anvandandet av digitala betalmedel fordndrar samhéllet och gor det
beroende av att systemet fungerar. Att ga tillbaka till ett samhélle utan digitala betalmedel
skulle idag inte fungera, da digitaliseringen inkorporerats pa ett omfattande satt i samhallet
som helhet (Linne och Persson, 2006). Digitaliseringen paverkar aven hur privatpersoner
hanterar sin ekonomi. Det ar idag allt fler som valjer att konsumera och géra sina betalningar

digitalt via dator, telefon eller smartplatta (Pejic och Torkaman, 2013; Dicken, 2007).
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3.2.3 RIX

Det &r IT-systemet RIX som ses som kéarnan i den finansiella infrastrukturen, som mojliggor
att betalningar kan ske digitalt mellan bankernas konton. Om betalningsavséndaren och
betalningsmottagarens konto ar pa samma bank sa verkstéalls betalningen inom banken, men
om de har olika konton behovs ett system som vidarebefordrar betalningarna mellan de tva

bankerna. Transaktionerna sker da via de konton som bankerna har i RIX. (Rikshanken, 2018)

RIX bestar av bade mjukvara och en IT-plattform. Sjalva mjukvaran ar upphandlad till 2025
och efter det I6per avtalet som Riksbanken har med leverantoren ut, vilket ger Riksbanken
mojlighet till att forandring pa systemet. RIX har 6ppet vardagar mellan 7-18, sker
betalningarna utanfor dessa tider kommer de att fa vanta. Ett forslag ar att inkludera aven de
omedelbara betalningarna in i RIX systemet, vid namn RIX-INST, s& dven stora betalningar
kan ske direkt och inte endast under vissa tider. Idag &r det endast den privata aktdren Swish

som kan erbjuda detta, vilket framst idag fungerar vid mindre belopp. (Riksbanken, 2022)

3.2.4 Alternativa betalningsmetoder

Riksbanken skriver i sin rapport “Sa betalar svenskarna” (2020) att de behdver forbereda fler
alternativa losningar till det betalningssystem vi har i dagsléget. De skriver att Swish ar ett bra
komplement till kontanter och att e-kronan kan bli ett alternativ vid allvarliga storningar i
betalningssystemet. Idag &r det endast de betalningar som gar via RIX som Riksbanken
formedlar och 6vriga digitala pengar &r det privata aktorer som sjélva star for. (Riksbanken,
2020)

Det finns saledes ett behov av att utveckla flera motstandskraftiga betalningsmetoder, fragan
blir vem som ska sta for kostnaden. Det kostar att investera i sékerhet och foretag ar i generell
mening inriktade pa kostnadseffektivitet for att vara konkurrenskraftiga (Boin och Mcconnell,
2007; Rose och Krausmann, 2013). Swish har i takt med mobiltelefonens utveckling véxt och
ar ett populart betalningsmedel som mojliggér omedelbara dverféringar mellan konton nar
som helst pa dygnet (Riksbanken, 2020). Riksbanken har for avsikt att Swish ska ga via
Riksbankens system for att mojliggora dessa betalningar i storre skala. Detta med det nya
forslagna systemet RIX-INST (Riksbanken, 2022). Det finns andra alternativa ldsningar som

ingar i kategorierna mobila betalningar och internetbetalningar. Dar aterfinns aktérer sasom
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exempelvis Apple, Google, Paypal, Klarna, iZettle. Deras alternativa betalningsmetoder
lockar framst den yngre populationen i samhaéllet. Ytterligare en l6sning skulle kunna vara
forbetalda kontaktlGsa kort som saknar behov av pinkod, men da endast for smakop med lagt
varde (Arvidsson, 2019). Det skulle &ven kunna te sig i form av ett debetkonto dar statliga
Overforingar gors (Rogoff, 2016).

Intresset for kryptovalutor och nya betallésningar hos privata aktorer har 6kat i takt med
digitaliseringen. Riksbankens har som svar pa detta skapat ett férslag pa egen substitution for
kontanterna, e-kronan. Projektet startades under 2017 och skulle méjliggora ett fortsatt
anvéandande av statliga pengar, som ges ut av Riksbanken, men som inte &r kontanta medel
utan digitala. E-kronan har fortfarande inte lanserats utan det &r vissa aspekter som
Riksbanken behodver se dver innan det skulle bli aktuellt. (Riksbanken, 2022)

Sverige har sin egen valuta och inte euro som de flesta andra lander i Europa. Sverige &r ett av
de europeiska landerna som anvander elektroniska betalningar i hogst grad, manga lander
med euro som valuta har en betydligt hogre kontantanvandning (Wiik, 2018). Att Sverige har
den svenska kronan i stallet for euron kan gora processerna for att utveckla
betalningsinfrastrukturen langsammare. Forandringen i betalningsinfrastrukturen, dven kallad
P27, ar till for att kunna utveckla nya betalningsmetoder och produkter. P27 skapades ar 2019
for avsikt att forvarva Bankgirot i och med utvecklingen av det digitala samhéllet med hogre
krav. Finland som é&r ett euroland har anpassat sin infrastruktur for att kunna mota samhallets
finansiella behov (Nordic Payments, 2022). Vid digital valuta skulle &ven centralbanken
komma att behdva betala ranta pa redan insatt kapital och da aven konkurrera med de privata
bankerna. Det blir da tvartom fran idag da fysiska kontanter inte har nagon ranta (Skingsley,
2016).
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3.3 Finansiell instabilitet i betalningssystemen

Med finansiella risker asyftas alla risker som beror forlust av pengar eller tillgangar. Det ar
framst tre finansiella risker som brukar uppmarksammas vid tillampning av det elektroniska

betalningssystemet och det ar kredit-, likvida- och valutarisker. (Riksbanken, 2016)

Det finansiella systemet i Sverige bestar av bankerna i samarbete med andra aktorer,
finansiella marknader och den finansiella infrastrukturen dar de tekniska systemen med regler
och rutiner raknas in. Riksbanken har enligt riksbankslagen i uppgift att framja ett sakert och
effektivt betalningsvisende. Det finansiella systemet har pa sa satt en viktig betydelse for
samhallsekonomin. Stérningar i systemet kan leda till att grundldggande funktioner inte
fungerar, och vid l&ngre storningar, orsaka allvarlig skada i samhallet. Av statens offentliga
utredning, 2019:46, angaende den nya riksbankslagen, framgar det att det forsta skyddet mot
finansiella kriser bestar av regelverk och tillsyn, for att sékerstélla att det finns motstandskraft
i det finansiella systemet som klarar dessa storningar. (Kontanthanteringsutredningen, 2019)
Dagens betalsystem kraver strom for att fungera, far nagon del i systemet problem sa finns det
risk att det aven paverkar resterande delar i systemet. Vid ett omfattande strémavbrott som
paverkar eltillforseln i landet kommer hela betalsystemet slas ut (MSB, 2007). | en sadan
situation kréavs det att den kontanta betalningen, som inte ar beroende av natverk och el,
fungerar. Det skulle kréva en fungerande kontanthantering. Forutom kontanthantering finns
aven andra alternativa betalningsmedel. Riskerna for dverbelastning pa de betalsatten som
fortfarande ar i bruk kan da bli stor. Slutar kortbetalningen fungera kommer méanga vénda sig
till Swish som da i sin tur ocksa kan drabbas av dverbelastning och darmed sluta att fungera
(Arvidsson, 2008).

| Sverige har vi varit forskonade fran omfattande stérningar i vart betalsystem. Det finns en
trygghet i att man forvéntar sig att ens pengar ar sékra i bankens omsorg och att man vid
behov fritt ska kunna fa tillgang till dem. Man forvantar sig att bankernas verksamhet
motsvarar det som traditionellt kravs av en bank. Det kan dock bli svarare med forstaelsen vid
fragor om risk och sakerhet idag nar det i framst handlar om digital information och inte
fysiska objekt som ar skyddade i ett bankvalv (Linné, 2013). En cyberattack kan paverka den

finansiella stabiliteten i samhallet (Riksbanken, 2022). Stérningar, i bade kortsystemet och det
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kontanta systemet med sedlar och mynt, kan snabbt fa allvarliga konsekvenser for samhéllet

da forsorjning av varor och tjanster blir lidande (Kontanthanteringsutredningen, 2019).

En héandelse som visar pa en digital sarbarhet var nar Coop drabbades av storningar i sitt
betalningssystem. Pa grund av storningar i IT-systemet som kassorna baseras pa gick det inte
att ta emot betalningar. Effekten av detta blev att flera butiker tvingades att tillfalligt stanga da
storningarna holl i sig. IT-attacken var dock bara indirekt riktad mot Coop da det var deras
leverantorer som ansvarar for mjukvara som attackerades. Men eftersom Coop ar beroende av
att deras system fungerar blev de hart drabbade till foljd av handelsen och valde i samband
med detta att stdnga ned majoriteten av sina butiker. Resultatet blev att de gick med stora
ekonomiska forluster. Handelsen visar pa hur snabbt en storning i betalsystemet kan ge
allvarliga konsekvenser pa samhallet och skulle en liknande situation ske men som &ven
drabbar flera matvarubutiker och foretag samtidigt, da exempelvis el eller natverk helt slutar

fungera, skulle konsekvenserna bli &nnu storre (Galyas, 2021).

3.3.1 Kontantavvecklingen i Sverige

Om IT-attacken for Coop under 2021 kan ses som en handelse av digital sarbarhet, finns det
aven risker med ett manuellt system (Galyas, 2021). N&r Panaxia gick i konkurs hdsten 2012
hamnade handeln i en situation det inte var forberedda pa. Da Panaxia hade hand om
kontanthanteringen for manga foretag, orsakade konkursen ekonomiska forluster for handeln,
dar foretag blev av med dagskassor. Det var i en tid da kontanter hade en storre vikt for
handeln &n idag (Arvidsson, 2013).

Den amerikanska ekonomen Kenneth S. Rogoff foresprakar i sin bok “The Curse of Cash” ett
samhalle dar kontanterna blir mindre och mindre i fokus. Han anser att det kan minska
brottslighet och tillater centralbanker och regeringar att hantera ekonomiska kriser effektivare.
Han tar &ven upp att en kontantavveckling kommer med kostnader, speciellt for vissa grupper
i samhdllet som anvander sig av kontanter. Att da staten kan erbjuda alternativa elektroniska
betalningssatt som liknar kontanter tror han ar viktigt att diskutera. Men han menar dven att

fordelarna med en utfasning véager upp for kostnaderna. (Rogoff, 2016)
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Men att ha kontanter i planboken &r en backup enligt Riksbanken om tekniska problem pa el
eller natverk skulle uppsta. Om inte folk har nagra kontanter tillgangliga kan konsekvenserna
bli storre (Riksbanken, 2020). Daremot ar minskningen av bankomater i Sverige ett faktum.
Under 2020 fanns det 2414 bankomater i vart samhalle vilket ar en minskning med néstan
1000 automater fran ar 2014 da de fanns 3231 automater (Riksbhanken, 2022). Enligt van
Laere et al (2017) skulle en kris i samhéllet kunna leda till att uttagsautomaterna blir tomma

pa nolltid pa grund av begransningen av kontanterna och da framst i de stora staderna.

Den primadra risken for kontanter & mer innehavandet &n sjalva kontanthanteringen. Eftersom
kontanterna har vardet i sin fysiska form riskerar man att permanent bli av med vérdet av sina
pengar ifall man blir ranad eller pa nagot annat satt blir av med kontanterna. Sjalva beloppet i
sig och mangden kontanter har dven det en bidragande faktor i risken dér det anses mer
riskabelt ju hogre vardet ar. Idag nar kontanter anvands ar det framst vid laga belopp.
(Robinson, 2013)

Butiker idag &r inte tvingade till att ta emot kontanter och bankkontor maste endast erbjuda
kontanthantering vid ett fatal kontor. Det har alltsa blivit begransningar i mojligheten till att
anvanda kontanter i samhéllet, da efterfragan inte langre finns i samma utstrackning. En av
anledningarna ar kostnaderna som uppkommer vid kontanthantering och det utgor darfor inte
skal for handeln eller bankkontor att bistd med denna betalningstjanst. Forskare vid KTH,
Sveriges Riksbank och Copenhagen Business School har tidigare kommit fram till ett datum
da kontanta betalningar inte langre &r ekonomiskt motiverat for handlarna i Sverige, vilket
sattes till den 23 mars 2023. (Arvidsson, 2008)

Trots att manga valkomnar den nya eran dar sedlar och mynt &r ett minne blott, ser vissa
grupper, sasom dldre, funktionsvarierade, invandrare och mindre foretag pa landsbygden, pa
kontantavvecklingen som mer av ett problem an nagot positivt (Arvidsson, 2019). | vissa
situationer ar det svart att ersatta kontanter med andra former av betalsatt, da det idag ar det
enda betalsattet som kan reglera en skuld omedelbart utan nadgra mellanhander. Detta
mojliggors da kontanterna endast existerar i fysisk form, och darmed kréavs ingen kontoforing

eller clearing (Kontanthanteringsutredningen, 2019).
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3.3.2 Resiliens

Resiliens &r ett begrepp som manga anvander sig av for att forsta och forklara beredskapen
kring betalsystemet och den finansiella infrastrukturen. Att vara resilient innebér att det finns
flera alternativa satt for att klara trangda situationer. Inom betalsystemet skulle man kunna se
pa resiliens som hur snabbt man kan se till att det fungerar igen, ifall det uppstar stérningar,
detta genom att ha flera olika alternativ att l16sa situationen med och kunskap i att valja ratt
metod for ratt tillfalle. Ju fler alternativ som finns desto storre &r chansen att 19sa situationen
(MSB, 2021). Enligt flertal studier &r stabilitet ndgot av den viktigaste egenskapen gallande
resiliens. Stabilitet i sin tur visar pa att systemet klarar en viss niva av stress innan det blir ett
fullstandigt haveri (McDaniels et al, 2008). Rose och Krausmann har delat upp betalsystemet
i tre olika delar, mikroekonomiska, mesoekonomiska och makroekonomiska. De menar att
resiliens borde hanteras pa en mikroekonomisk niva och saledes forsoka infora resiliens innan
krisen har kommit, krisen som da skulle kunna vara att betalsystemet slutar fungera. Att
applicera resiliens pa nagot som inte har hant kan bli kostsamt, men Rose och Krausmann

menar da att aterhamtningen blir lattare (Rose och Krausmann, 2013).

19



4 Empiri
Respondenterna

Gunilla Domeij Hallros, Head of Risk Control, Swedbank

Johan Nilsson, Client & Market director, Bankomat AB

Jonas Milton, Team Coordinator, MSB

Aron Szugalski Verstandig, Jurist, Senior Advisor, Finansinspektionen
Gabriela Guibourg, Enhetschef Avdelning for betalningar, Riksbanken
Ragnar Olofsson, Betalningsutredningen, Regeringskansliet

Johan Weijne, Product Manager Clearing and Settlement, Bankgirot

4.1 Fungerar betalsystemet i ett normallage?

Johan Nilsson fran Bankomat AB uppger att han anser att det kravs att kontanthanteringen
fungerar i ett normallage, for att det ska ha tillracklig motstandskraft i ett krislage. Att
forbéattra beredskapen i systemet nar krisen redan &r ett faktum anser han vara orimligt. Han
tar upp exemplet med hackerattacken mot Coop.

Om ett liknande scenario skulle drabba alla livsmedelskedjor skulle det véldigt snabbt bli ett
omfattande problem. Han uppger vidare att det har tittats pa satt att utveckla bankomater sa att
de ska kunna anvéndas och fungera i ett offlineldge, dar de inte &r beroende av vare sig
natverk eller el som de idag ar. Men han poéngterar att det kréavs att nagon &r villig att sta for
kostnaderna och att eftersom Bankomat AB &gs av flera av Sveriges storbanker, maste ocksa
de visa intresse for denna typ av tjanst. Saledes anser Nilsson att bankerna rimligen skulle

vara de som star for kostnaderna for en sadan atgard.

Aron Szugalski Verstandig fran Finansinspektionen uppger att vi inte klarar oss utan
Betalsystemet och det blir snabbt skulle leda till allvarliga konsekvenser ifall det inte
fungerar. Problem med aktiemarknaden eller forsékringsbolagen &r inte ar lika akuta sager
han, i ett sadant fall klarar vi oss atminstone i en vecka. Han menar att den mest centrala delen
I det finansiella systemet &r genomférbara betalningar, utan dem hamnar samhallet fort i
komplikationer. Nar ett problem med betalsystemet val &r har sa ar det svart for myndigheter
att gora nagot at det, de ar inga IT experter menar han, utan de maste forbereda infor sadana
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incidenter innan det hénder. | annat fall menar han att foretagen blir ensamma i att hantera en

eventuell kris i betalsystemet.

Pa fragan om vad de omedelbara riskerna skulle vara ifall betalsystemet skulle slas ut, svarar
Gunilla Domeij Hallros fran Swedbank, att vissa processer i banken &r viktigare an andra.
Hon uppger att det finns kopior i systemet som man kan anvanda sig av om en del av systemet
slutar fungera. Hon beréttar att de dven har datorer som kan producera strom, om strdmmen
inte kan komma fran ett vagguttag. Vidare uppger hon att det vid betalningar mellan banker
kravs att bada bankerna har fungerande system samt att d&ven Riksbanken har det, eftersom

betalningarna i ett sadant fall gar via dem.

Johan Weijne fran Bankgirot uppger att de inte skulle paverkas av ett elavbrott i samma
utstrackning som &vriga aktorer, da de enbart fungerar som mellanhand. Men han menar
vidare att oavsett om det uppstar en elférlust, och de stora aktorerna har reservkraft, sa
kommer privatpersoner och mindre foretag anda inte kunna ta eller ge betalt. Detta da de inte
har ndgra egna reserver. Detta skulle aven leda till att Bankgirot inte skulle ha nagra

betalningar att hantera.

Jonas Milton fran MSB talar om vikten av ett resilient betalsystem, att vi har ett system som
fungerar bade i ett normallage och i ett krislage. Han uppger att han har svart att tro att
I6sningen &r att ha ett alternativt system som gar in om det normala inte fungerar, utan att det
ideala skulle vara att det normala systemet klarar av ett férandrat lage, att det &nda ar
anvandbart men kanske pa ett annat satt. Kortbetalningar ar det som anvands mest idag, men
systemet &r inte tillrackligt resilienta som det skulle behdva vara, det fungerar exempelvis inte

i ett offlinelage.

Anses betalsystemet fungerande i ett normallage i dagslaget?

Betalningsutredningen bildades med uppdrag fran riksdagen att se 6ver statens roll pa
betalmarknaden samt att rada i hur den ska se ut framéver. I intervjun med Ragnar Olofsson
fran Betalningsutredningen svarar han pa fragan om han anser att betalningssystemet &r
fungerande i ett normall&ge i dagslaget. Han tycker att det for de flesta individer fungerar

mycket effektivt och smidigt, men betonar samtidigt att finns en grupp individer i samhéllet
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som fatt det svarare i och med digitaliseringen som gjort den kontanta marknaden mindre
tillganglig. Han uppger vidare att han varit med och framstallt en lag som stéller krav pa att
det maste finnas ett visst antal bankomater i varje stad. Detta &r ndgot som &ven Nilsson pa
Bankomat AB tar upp men med ett missndje i tonen. Nilsson menar pa att denna lag inte ar
utformad pa basta mojliga satt da det lett till att bankomater star oanvanda, vilket han anser ar

sloseri med resurser.

Gabriela Guibourg fran Riksbanken tycker att Sveriges betalsystem i ett normallage ar
fungerande och effektivt, men att allt saklart har en baksida. Att i takt med digitaliseringen
okar beroendet av el och nitverk, vilket skapar en sarbarhet. Aven Szugalski Verstiandig pa
Finansinspektionen har en bild av att betalsystemet fungerar véldigt bra idag, men att det kan
behovas fler atgarder for att det ska kunna vara sa tryggt som majligt under nagon form av
kris. Bade Guibourg och Szugalski Verstandig tar d&ven upp problemet med tillganglighet och
att det &r en viktig del att ta i beaktande vid utvecklingen av betalningstjansterna. Guibourg
menar att det ju &r en centralbank till for samhallsnytta och att alla manniskor ska ha tillgang
till grundlaggande betalningar.

Sammanfattningsvis ar samtliga respondenter relativt verens om att betalsystemet i dag
fungerar effektivt i ett normalldge, men att det behdver rustas upp for att kunna bli mer
motstandskraftigt i ett krislage, da det fortfarande finns sarbarheter, till foljd av att vi blir
alltmer beroende av det digitala systemet och darmed dven beroende av el och nétverk. Vidare
framkommer det att operativa risker okar, detta &r respondenterna samstdmmiga i att det
behdver ses dver. De anser dven att fragan om tillganglighet ar viktig och inte far glommas

bort nar fokus laggs pa att utveckla alternativa digitala tjanster.

4.2 Risker med kontantavvecklingen om det digitala system slas ut

Szugalski Verstandig, jurist pa Finansinspektionen, tror inte att kontanter kommer att vara
I6sningen pa de problem som skulle uppsta ifall det elektroniska betalsystemet slutar fungera.
Han menar att det i stallet kravs atgarder for det elektroniska betalsystemet, sa att det klarar av
de stérningar som kan tinkas intraffa. Aven han var inne pé offline-I6sningar, precis som

Nilsson och att man maste hitta alternativa betalsétt som kan fungera oavsett vilka situationer
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som skulle kunna uppsta. Jonas Milton fran MSB tror dven han pa att ha ett system som klarar
att ga over till ett offlinelage. Han tror inte att den ekonomiska biten behover bli ett problem i
fragan utan att det snarare kravs att bankerna, som tillhandahaller systemen, visar ett intresse
for att utveckla dessa och att det i sa fall kan finnas méjlighet till bidrag fran staten for att
utveckla ett sadant system.

Ser ni digitaliseringen och kontantavvecklingen som en riskfaktor vid en kris som paverkar
betalsystemet negativt?

Weijne fran Bankgirot forklarar att digitaliseringen och den tillhdrande effektiviseringen av
processerna har gjort att antalet personer som arbetar i verksamheten har minskat. Darmed

finns det fa personer som kan gripa in idag for att hantera en stérning i processerna.

Nilsson fran Bankomat AB ser absolut att det finns en risk med att vart samhalle blivit alltmer
oberoende av den kontanta hanteringen. Han menar att kontanthanteringen idag blivit sa pass
nedrustad, sd om det skulle uppsta en situation dar den fran en dag till en annan kraver valdigt
mycket mer kapacitet sa finns inte resurserna for det. Under de forsta dagarna under kriget i
Ukraina markte de en stor 6kning pa antal uttag och dven i storre belopp an vad de hade
forvantat sig. Han beréttar att det inte blev en kris hos Bankomat AB men att deras resurser
blev vildigt paverkade. Det var framst bolaget Loomis som drabbades vilket &r Sveriges enda
bolag for vardetransporter av kontanter. Skulle nagot handa det elektroniska
betalningsnatverket och samhaéllet behdver fa ut sedlar och mynt till butiker och bankomater
snabbt skulle inte Loomis ha vare sig personal eller transportbilar som tacker upp for det

Okade behovet av transporter.

Szugalski Verstandig pa Finansinspektionen menar dven att dessa transportbilar kanske aven
skulle behovas for ytterligare &ndamal an att kora runt kontanter om kriget verkligen var har.
Milton pa MSB haller med om detta antagande, att risken ligger i att resurser och att kapacitet
har minskat. Att Riksbanken forklarar att sedlar och mynt finns tillgéngligt och att det inte &r
nagot problem spelar da mindre roll om kontanterna &nda inte kan transporteras dit de behovs.
Att lita pa kontanterna kan darfor vara problematiskt nar krisen &r ett faktum och att MSB da
ger rekommendationer om att alla ska ha kontanter hemma blir oavsett ett problem, om ingen

kan ta emot dem eller har vaxel.
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Olofsson ar inne pa samma spar, att kontanterna kan vara en liten del av pusslet for att mildra
en krissituation, framfor allt mellan privatpersoner. Men nér det kommer till de storre
foretagen och deras transaktioner gar det inte att forlita sig pa kontanter, utan att det maste

finnas andra alternativ.

Domeij Hallros pa Swedbank vill vanda pa fragan om kontantavvecklingen och
digitaliseringen kan ses som en risk och pastar att om man ser utvecklingen som en risk, sa ar
vi utan jobb imorgon. Hon menar pa att man maste se det som en mojlighet, men papekar att
digitaliseringen kraver mycket och att det behdvs nya losningar for att det ska fungera sa bra
som mojligt. | likhet med 6vriga respondenter tar hon upp att problemet med kontanterna ar
att foretag och handeln knappt tar emot dem langre och att distributionen behdver ses éver.
Men pa fragan om hon ser kontantavvecklingen som ett problem vid en kris i vart betalsystem

svarar hon att det absolut &r ett problem och att Swedbank knappt har hand om kontanter idag.

Guibourg fran Riksbanken haller &ven med om att det inte ar kontanterna i sig som kan bli ett
problem utan distributionen av dem i en fredstida kris som kan stalla till det. Mycket da
kontanthanteringen ar anpassad efter kontantanvandningen i ett normalldge. Att kontanter
som beredskap skulle vara en ensam l6sning tror de inte, i huvudsak pa grund av ovan
namnda begransningar i kontanthanteringen och svarigheter att snabbt 6ka ex. transport- och
upprakningskapacitet, men delvis ocksa da hela kassaregistrerat idag ar beroende av
fungerande el eller natverk sa kan det anda uppsta problem med att registrera betalningen som
aven andra respondenter tidigare gatt in pa. Men en annan aspekt som hon tar upp ar behovet

av centralbankspengar. | kristider sa 6kar alltid viljan att ha centralbankspengar hos folk.

Hur kommer centralbankspengarna ha en roll for férebyggandet av kris vid storning i
betalsystemet?

Hon forklarar att idag ar det i allra hogsta grad affarsbankspengar som anvénds som
konsekvens av kontanternas avveckling. Da kontanter &r det enda sattet idag att fa tillgang till
centralbankspengar sa kommer méanniskor inte ha den tillgangen, utan vara helt beroende av
affarsbankspengar. Detta har varit en sakerhet och gett ett fortroende for att det alltid gar att
véxla in sina pengar till centralbankspengar. Hon berattar att nu i och med att kontanterna

visuellt ndstan har forsvunnit har vi en situation dar detta inte langre fungerar. Darfor har

24



Riksbanken under en tid undersokt hur centralbankspengarna kan anpassas till det nya digitala

samhallet, vilket har lett till forslaget om e-kronan.

Aven under intervjun med Milton pd MSB diskuterades kontantavvecklingen. Han sager att
de under lang tid uppmarksammat det digitala samhallet och fokuset har legat pa
kostnadseffektiva ldsningar och kundmajligheter snarare an beredskapen for de nya digitala
systemen. Han séger att de i kombination med avvecklingen av kontanterna dven avvecklat
den manuella hanteringen, som egentligen skulle kunna anvandas lattare i en bred

krissituation eller i ett beredskapsperspektiv.

4.3 Rutiner och ansvar

Ingen av de som intervjuats tycker ansvarsfordelningen &r tydlig utan det finns en osékerhet i
vart gransdragningarna gar i vem som gor vad i bade nar det galler att forebygga och utveckla,
men &ven i skarpt lage. Om alla aktdrer vet deras uppgift och ansvar vid ett krislage och héjd
beredskap ar det lattare att skapa rutiner for det vilket idag manga ansag var bristfalligt. Det
finns aven en motségelse kring att rusta systemet da foretag idag jobbar for
kostnadseffektivisering. Vilket aven respondenten fran Bankgirot bekréaftar, att féretag idag ar
fokuserade pa att effektivisera och slimma sina processer sa att en 6verkapacitet idag inte

finns.

Domeij Hallros berattar att det finns en hel del rutiner nér betalsystemen slas ut men att
beroende pa vad som ligger bakom stdrningen finns det manga olika risker som kan uppsta.
Hon tar Covid-pandemin som ett exempel. Det kanske endast finns en liten grupp som kan
utfora det kravda arbetet da det inte ar en stor skara manniskor som har kunskap om det stora
betalsystemets risker. En situation som da kan uppsta till foljd av pandemin ar att alla
nyckelpersoner drabbas av Covid och att det da inte finns personal for att utfora

riskhanteringen, nagot som i sin tur skulle kunna fa allvarliga konsekvenser.

Hon berattar att det ar vanligt med forsok till sabotage pa systemet, att det &r nagot som sker
hela tiden. Om elférsorjningen slas ut sa var hon dock inte helt saker pa

prioriteringsordningen och rutinerna kring det, da vissa processer i banker ar ansedda att vara
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mer viktiga, eller vasentliga som Finansinspektionen kallar det. For de processer som réknas
som vasentliga finns det ett system som ar till for att backa upp dem energimassigt. All
elforsérjning kommer inte ifran samma kélla utan den ar utspridd sa att om en elkabel slutar
fungera sa finns det flera andra kablar for att kunna uppratthalla energitillférseln. Det finns
reservkablar som gar in i datorer vilket aven de kan generera strém ifall det inte kommer

nagon strom direkt fran vagguttagen, liknande reservgeneratorer pa sjukhus.

Har ni ndgon form av rutin ifall betalsystemet skulle slas ut eller era bankomater inte skulle
fungera?

Nilsson pa Bankomat AB svarar att de inte har nagot riktigt system att luta sig mot ifall
betalsystemet slas ut eller ifall deras bankomater slutar fungera. Nar endast betalsystemet slas
ut sa kan folk fortfarande vanda sig till bankomaterna for att ta ut pengar men fragan &r da hur
stor kapacitet de har da det &r svart att veta exakt pa vilken niva de ska ligga pa. De kan inte
fylla pa bankomaterna oftare an vad som redan gors i normallage. | och med kriget i Ukraina
sag de en forandring i antal uttag som okade drastiskt de tva forsta veckorna. Det som da
gjorde enligt Nilsson att de kunde méta efterfragan var att vardebolag lyckades prioritera
Bankomat AB véldigt hogt gentemot andra uppdrag de hade. Han sager daremot att trots att
det endast varade i cirka tva veckor sa nadde de ungefarligt deras maximala grans till vad som
hade klarats av med avsikt pa den transportkapacitet som finns i Sverige. Detta da regelverk
finns for hur mycket deras forare far kora bilarna och det var pa gransen gallande hur mycket

de kunde nyttja de resurser som de har tillgang till i vanliga fall.

Nilsson sager att ifall det hade varit en mer langvarig kris hade man nog fatt se till att en del
automater hade fatt sta tomma och sedan forsoka fa en transport dit, nu i stallet forsokte de
mestadels att halla alla sina automater 6ppna med samma serviceniva som i vanliga fall.
Daremot ifall den 6kade efterfragan hade pagatt under en langre tid hade de behovt utféra en
form av ransonering och saledes hitta ett satt att 6ka resurserna pa. Men for att det ska fungera
maste man i sin tur kopa fler transportbilar och anstalla mer personal pa vardebolagen, vilket
inte helt enkelt. Det ar svart att veta hur en kris ska hanteras nar man inte vet hur lange den
kommer paga. Nilsson forklarar att bankomaterna idag inte har nagon reservkraft och nar
kommunikation av kortnatverket eller banknatverket ligger nere gar det inte heller att ta ut

pengar. | dagslaget beh6ver kortutgivaren auktorisera uttagen for att de ska kunna lamna ut
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pengar och da kravs uppkoppling. Nér system da slas ut finns det inte s& mycket som
Bankomat AB kan gora sjalva eftersom det inte ar dem som ansvar tjansten att ta ut pengar pa
ens konto utan det ar bankerna som tillhandahaller. Dérav blir det forsta steget som gors att
informera banken om vad som har hant, att det inte gar att ta ut pengar fran deras bankomater,
men att de haller pa att felsoka problemet. Darmed havdar Nilsson att det &r upp till bankerna
sjalva att se nagon reservldsning for deras kunder i ett sddant lage. Bankomat AB é&r bara till
for att bidra med ett alternativ for hur en bankkund kan disponera sitt konto pa. Forut fanns
det andra alternativ sdsom att ta ut och gora insattningar av pengar pa bankkontoren men detta
alternativ har for det mesta avvecklats runt om i Sverige. D4 alternativen blir allt farre och

farre bidrar det till en sarbarhet, enligt honom.

| intervjun med Milton pa MSB berattar han om sin tolkning pa deras ansvar. Att vara en

katalysator for att trycka pa det forebyggande arbetet som krévs. Han vill &ven betona vikten
av samverkan for att bygga upp ett bra system nar det val ar krislage. Att borja bygga pa det
nar krisen val ar hér blir inte bra och han menar att i stunden &r vi inte tillrackligt forberedda

och har inte de rutiner som kravs.

Finansinspektionen papekar just att de endast &r en tillsynsmyndighet och under deras tillsyn
star enskilda foretag, bland annat Bankgirot, Swedbank med mera. Szugalski Verstandig sager
da att de stéller krav pa att dessa har aterhamtningsplaner och rutiner ska finnas pa plats. Han
sager att det inte langre racker att ha enkla system med tanke pa cybersakerhetsriskerna utan
nu maste det finnas mer avancerade system som kan sta emot dessa former av attacker.
Fortsattningsvis havdar han att det &r en véaldigt stor risk att ett enskilt foretag endast tar
hansyn till sin egen lilla verksamhet och inte inser vilka enorma konsekvenser ett
fallissemang kan leda till. Det &r darfor som Finansinspektionen staller de krav som de gor
och far i uppdrag av regeringen att skriva forslag pa atgarder som behovs for att starka

betalsystemet, men d&ven om hur de kan stérka tillsynen.

Olofsson anser att staten givetvis har en viktig roll i att forbereda och krishantera, sedan far
ansvarsfordelningen mellan Finansinspektionen och Riksbanken redas ut sa det ar tydligt vem
som tar ansvaret om det blir skarpt lage. Aven Riksbanken tror att nya bestimmelserna

kommer gora sa det blir tydligare i ansvarsfordelningen mellan myndigheterna, framfor allt
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nar det kommer till relationen med Finansinspektionen dar det nu &r pa gang med
sammanstéllningar angaende deras ansvarsomraden i dessa ldgen. For som det ser ut nu &r
riksbankslagen nagot otydlig. Sen lagger dven Guibourg till att det ju finns mycket som vi inte
heller vet da det ar sekretessbelagt, det pagar ju standigt en form av beredskap pa

beredskapen.

4.4 Effekter och hantering till f6ljd av pandemin och situationen i

Ukraina
Vad har pandemin fort med sig for effekter pa betalsystemet?

Olofsson uppgav under intervjun att det blev lite av en chock-digitalisering under pandemin,
att vissa, framfor allt de dldre, som annars aldrig skulle borja anvanda exempelvis BanklD
eller Swish, da blev tvungna att gora det. De aldre ar ocksa den grupp som i stérre omfattning
anvander kontanter. Guibourg menar att dessa individer inte att atergar till att framst anvanda
kontanta medel n&r de vl har lart sig att anvénda de digitala betalmedlen, &ven om

samhallssituationen atergar till normala former.

Milton pd MSB uppger att Sverige redan hade en sa pass utvecklad IT-infrastruktur att
pandemin inte slog lika hart pa vart samhélle jamfort med manga andra lander. P grund av
detta anpassade sig vart samhalle ganska snabbt till de nya forutsattningarna, genom att
exempelvis att manga arbetade hemifran i stéllet for pa arbetsplatsen uppger han. Milton
papekar att man pa nagot satt maste kunna se till nyttan med att vi har utvecklats sa som vi

gjort och att det digitala &r ett valdigt bra komplement till det manuella.

En sektor som daremot markbart paverkades av pandemin var kontanthanteringen. Enligt
Nilsson pa Bankomat AB minskade kontantuttagen de forsta tva-tre manaderna da folk satte
sig i karantan. Det hade endast raknats med en sankning pa cirka 10% fran foregaende ar men
under den forsta pandemi-perioden lag det en minskning pa 20-25% med en total minskning
av uttag pa 20% under hela aret. Det var dock inte beloppet som togs ut som minskade utan
det var framst farre uttag men da uttag pa storre belopp. Detta ansag Nilsson berodde pa att de
som &r huvudsakliga anvandare av kontanter dven framst & samma grupp som satt i karantan.
Under studien framkom det ocksa att Bankomat AB sag en 6kning av antalet uttag med hogre
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summor under de forsta dagarna efter Rysslands invasion av Ukraina, vilket &ven Riksbanken
uppmarksammade. Guibourg berattar att det var forsta gangen i hennes karriar pa Riksbanken
som hon ser ett sadant avvikande flode, men att det bara efter ndgon dag gick tillbaka till
samma laga niva. Nilsson papekade att det har varit en véldigt tydlig och stabil nedgang sedan
2008 gallande kontantanvandning. Pandemin har bidragit till att kurvan sjunkit ytterligare.
Han uppger vidare att det daremot verkar som att det borjar plana ut till en niva dar det finns
en viss basanvandning, det vill sdga kdrnanvéndarna av kontanter. Dessa individer ar framst
de som av olika skél inte kan eller vill bli mer digitaliserade. Nilsson tror darmed att
anvandningen kommer att minska men att minskningstakten kommer att vara lagre de ndrmsta

aren.

Domeij Hallros pa Swedbank berattade att nar pandemin intréffade sa tittade de framst pa vad
folk faktiskt spenderade sina pengar pa, i och med att allmanheten var mer isolerade. Det
visade att korttransaktionerna hade 6kat kraftigt med anledning av att andelen kop pa natet
hade Okat.

Har kriget i Ukraina paverkat ert arbete kring betalsystemet?

Swedbank var tidiga med att engagera sig i fragan om vad som skulle handa ifall ett krig brot
ut i Ukraina och hur det skulle kunna paverka Sverige. Redan i januari méanad, det vill saga en
manad innan kriget var ett faktum, hade de hort av sig till Finansinspektionen for att se ifall
de hade négon beredskap och information pa hur de sag pa de geopolitiska riskerna. Aven om
tydliga svar inte kunde ges dar och da, ledde det till ett 6kat engagemang fran andra banker
samt myndigheter. Domeij Hallros sokte framfor allt svar pa frdgan om vad som skulle handa
ifall kriget kom till Sverige och vad som ska prioriteras. Ett konkret svar har fortfarande inte
framkommit men regelbundna moéten mellan bankerna och Finansinspektionen samt
Rikshanken sker. Pa fragan ifall kriget, till skillnad fran pandemin, i stallet lett till en 6kning i
kontantuttag svarar Domeij Hallros att det framst var i borjan som en 6kning i forflyttning av
pengar och kontantuttag men det var ingen storre skillnad &n sa utan folk foljer samma rutiner

som innan.
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Nar Nilsson fran Bankomat AB fick samma fraga gallande ifall kontanter skulle bli viktigare i
samband med kriget i Ukraina och ifall en risk finns att vanliga kortbetalningssystem slas ut
gar det enligt Nilsson att konstatera att synen pa hur man skapar ett robust samhélle har
forandrats. Med detta syftar han pa ett samhalle som kan sta emot olika typer av
pafrestningar. Den har pafrestningen som sker nu, trots att det inte for narvarande ar en kris i
Sverige, har enligt Nilsson fortfarande bidragit till en psykologisk kris dar folk vill kdnna sig
mer oberoende och dédrmed bdrjat ta ut kontanter. Nilsson uppger att detta har lett till att ett
fokus har riktats mot hur vart samhalle star sig ifall nadgot hander som &r direkt riktat mot
Sverige, i varsta fall krig, men &ven andra typer av olika stérningar sasom eventuella el-
bortfall, kommunikationsbortfall eller sabotage. Han hévdar att det har varit en 6gondppnare
pa att vi har ett valdigt sarbart samhélle som mer &r uppbyggt for att pa ett effektivt satt
fungera sa bra som mojligt i ett normallage men som &r valdigt sarbart och daligt rustat for

sadana handelser som man definierar som kris eller motsvarande.

Nagot annat intressant att tillagga som Olofsson berattar, men &ven andra respondenter varit
overens kring, dr att betalsystemet i Ukraina anda har fungerat béttre dn vad som kanske ar
forvantat med avseende pa vad landet gar igenom. Szugalski Verstandig pa
Finansinspektionen séger aven han att det &r intressant hur pass bra betalningssystemet
fungerat dér. Han papekar att det inte var sa att folk borjade anvanda kontanter i storre
utstréckning i landet utan manniskor har fortsatt anvanda kort, framfor allt de internationella
korten, da de fortsatt att fungera. Det var i stallet kontantdistributionen i sig som var
problemet da armén beslutade att ta in alla véardetransportfordon da de behdvdes i forsvaret.
Dérav gick det inte ens att distribuera ut kontanter runt om i Ukraina. Men han berattar att
detta inte i sig &r problemet utan att el krévs for att &ven kontanterna ska fungera att betala
med och for att ens det ska vara mojligt att ta ut dem ur bankomater. Han havdar att det &r
bara att fraga vilken ICA-handlare som helst vad de gér om elen slas ut och da ar svaret att de
stanger butiken, eftersom det kravs strom for att bade kassa- och betalsystemen ska fungera.

Det ar darfor offline-16sningar kan bli aktuellt i framtiden.

Med anledning av kriget i Ukraina sa fick Finansinspektionen i uppdrag att sammanstalla en
rapport kring foretags cybersakerhet och vad som maste géras och prioriteras for att starka

sékerheten. Rapporten betonade vikten av att betalningssystemet fungerar sakert och att det
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behovs tydliga krav pa foretag att de har ordentliga IT-system for att blockera inkommande

cyberattacker.

4.5 Utvecklingen mot ett robustare betalsystem

Samtliga respondenter &r verens om att det behdvs ett robustare betalsystem och att det nu
kan anses vara annu viktigare, pa grund av oron i varlden. Guibourg uppger att Riksbankens
enhet for beredskap séger tva saker. Ett, att det inte finns nagot betalningsinstrument som
allena l6ser problemet utan att det kravs en palett av olika betalningsalternativ. Nummer tva
ar att alla alternativ for sig behdver vara robusta for storningar. Hon vill dven lagga till en
tredje, och det ar att det dven behdvs en samverkan mellan myndigheter, banker,

betaltjanstleverantérer och handeln, sa att alla kan hantera olika scenarion som kan uppsta.

Olofsson uppger att man kan se det som tva olika delar i beredskapen. Forst galler det att ha
ett starkt systemskydd for de centrala systemen, sasom RIX. For det andra ar det att se till sa
att betaltjansterna fungerar. Han menar att det finns en fordel i att det finns manga alternativa
betaltjanster. Om nagon tjanst ligger nere finns det kompletterande alternativ folk kan vanda
sig till. Dock kan det da vara andra problem som uppstar fortsatter han, exempelvis det som
hénde for Coop under deras systemproblem férra aret, da hade kontanter kunnat fungera men
det fanns en radsla av att ga emot lagen gallande skatt, moms och bokféring. Dar kanske det

behover finnas en undantagsklausul hos Skatteverket menar han.

Ett alternativ skulle vara att erbjuda offlinetjanster. Bade MSB och Bankomat AB férklarar att
nagot sadant inte finns idag. Aven Szugalski Verstandig pa Finansinspektionen tror pa denna
form av 16sning, &n att utveckla den manuella hanteringen av betalning i samhallet. Nilsson
uppger att en alternativ I6sning skulle kunna vara att hitta en offline-funktion for
bankomaterna sa att de dven skulle kunna fungera nér tillgang till el saknas. Da inga offline-
l6sningar idag existerar for att ta ut kontanter vid en sadan typ av kris ar inte heller
uttagsautomaterna forberedda. Han tror att en 16sning pa hur olika typer av krisscenarion
skulle kunna vara att exempelvis ha en batteribackup eller nagon annan form av
kommunikation sa att transaktioner fortfarande kan genomforas. Men han papekar att det inte
ar sa lattlost da kontantuttag idag ar valdigt digitaliserade. Fragan ar aven om efterfragan for
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en sadan 16sning finns och vem som star for kostnaden, dven det behdver ses dver for att ens

gora detta till en mojlighet.

Milton talar om det nya regeringsuppdraget som har kommit ut dar det under ar 2022 lagts
manga hundra miljoner kronor for att bygga en viss beredskap. Det kommer att fortsatta
investeras ar 2023/24 med en plan som stracker sig till och med ar 2030. | och med att det nu
finns mer pengar for att bygga upp beredskapen sa sager han att det finns mojlighet till
finansiering for konkreta atgarder, exempelvis skulle det kunna vara att tillhandahalla en
offline-funktionalitet i bankomater. Milton papekar att pa samma satt som nu forsvaret ska
rustas upp och utoka sin kapacitet sa blir det tydligt att det civila samhéllet ocksa maste bygga
upp sin kapacitet. Att vi nu har kommit till ett Iage, till stor del féljd av situationen i Ukraina,
dar regeringen har insett att pengar maste satsas pa ett battre system i Sverige sa att vi har en

hdgre beredskap redo ifall krisen ar hér.

Olofsson tror att vi i Sverige ar vana vid att alltid kunna vara uppkopplade da el samt natverk
fungerar bra och darfor har inte efterfragan av offlinesystem varit sa stort. Men i andra lander
dar uppkoppling inte alltid finns och dér det &r vanligare med natverksforluster, finns liknande
I6sningar redan. Szugalski Verstandig tror att offlinelésningar kan vara en trygghet for
systemet men att det behdver struktureras, han menar att handeln behéver mer garantier for
den kreditrisk som foretagen utsattas for vid offlinebetalningar. Dar maste kanske staten ga in
och ta en del av den risken. Detta ar d&ven nagot som Olofsson haller med om, att det behdver
bli tydligare med vem som tar denna risk och pa vilket sétt.

Ett annat alternativ som Riksbanken har projekterat sedan 2016 &r e-kronan. Det skulle vara
ett digitalt komplement till kontanter for att kunna ge ut centralbankspengar digitalt till
allméanheten. | borjan av projektet var Sverige ratt ensamma om det men idag utforskar
omkring 90% av alla centralbanker runt om i vérlden detta berattar Guibourg. De forstar att
aven de kommer komma till det stadiet dar kontanterna far en mindre roll i samhallet. I en kris
okar intresset av att fa tillgang till dessa pengar, da de har en historia i att vara sakrare da

staten star som garant, men idag har bankerna dven en insattningsgaranti.
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5 Analys

5.1 Ett fungerande normalldge men inte ett krislage?

Aron Szugalski Verstandig fran Finansinspektion sager det ratt bra; att vi kan klara oss nagon
manad utan aktiemarknaden, eller nagon manad med problem med forsakringsbolagen, men
nar det kommer till betalningssystemet blir det snabbt ett stort problem. Bade myndigheter,
foretag och privatpersoner kommer bli drabbade om det inte gar att bruka det vanliga
betalmedlet som i normala fall. Blommstein och Summers (1998) beskriver att betalsystemet
kan ses som en upp och nervand pyramid, dar de som nyttjar betalsystemet ligger hdgst upp i
foljd av foretagen som direkt &r kopplade till den finansiella marknaden. Dessa har ett
fortroende for att systemet ska fungera och gor det inte det kommer foretagens verksamhet fa
stanga ner da de inte kan sélja sina varor eller utfora sina tjanster. Detta fortroende for
betalsystemet ar dven nagot som respondenterna bekraftar. MSB betonar vikten av att detta
fortroende finns kvar da betalstrukturen idag bygger mycket pa att folk kanner sig trygga med
att banken har hand om deras pengar. Det far inte heller bli ett panikbeteende déar folk blir
oroliga att deras pengar ska forsvinna. Fortroendet ar darav av stor vikt for ett fungerande

betalsystem.

Bankerna har sina backupsystem och slutar elen i nagon del i systemet att fungera finns det
reserver eller datorer som kan producera strom forklarar Hallros fran Swedbank. Men de
flesta mindre handelsforetagen har inte dessa reservsystem eller nagon extra generator bakom
kassan som kan producera strém, utan de star helt utan andra val &n att stanga. Den kreditrisk
det skulle innebéra att valja att ha verksamheten Gppen genom att ta emot betalning pa krita ar
alldeles for stor, speciellt i de storre staderna dar man inte kanner sina kunder pa samma satt
som i de mindre stdderna. Det kan &ven skapa en radsla att bryta mot de lagar som finns
gallande bokforing, moms och skatt. Detta var nagot som Coop fick erfara under deras
systemkrasch 2021. Nér storningen i betalsystemet gar over till att &ven paverka handeln blir
saledes konsekvenserna annu storre, da det snabbt blir ekonomiska forluster. Detta problem
diskuteras i studien av Galyas “Det &r inte vi som ar maltavla” (2021) som skrevs angéende

IT-attacken pa Coop.
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MSB omfattande studie, “Om betalsystemet kraschar” (2021) tar upp kreditrisken som en
viktig faktor att ta hansyn till. Det &r inte tydligt idag vem som tar denna risk om en Kris
uppstar. Bade var respondent fran Finansinspektionen och fran Betalningsutredningen anser
att det maste blir tydligt vem som ska ta denna kreditrisk, sa foretag vagar fortsatta ha i gang
sin verksamhet och inte behdver stanga. Szugalski Verstandig tanker att detta mojligtvis kan
tankas vara staten som tar denna risk. Alla respondenter ar nagot forsiktiga med att sdga

vilken aktor de tycker har vilket ansvar och &ven vem som borde ta kreditrisken.

Men fungerar betalsystemet idag i ett normallage? Alla respondenter &r dverens om att vart
betalsystem idag fungerar bra och att digitaliseringen har gjort det valdigt effektivt och
smidigt att utfora transaktioner. Jonas Milton betonar att vi har ett betalsystem som fungerar
men att det inte &r tillrackligt resilient for att klara en krissituation. Han tror inte heller att
16sningen dr att ha ett alternativt “kris” system utan mer att betalsystemet i ett normalfall &ven
ska klara av vissa problematiska situationer som kan uppsta, som el - och nétverk bortfall eller
cyberattacker. Det blir alldeles for kostsamt och ineffektivt att ha ett system som star oanvant
i ett normalfall. Rose och Krausmann bekraftar dven denna teori, att bygga ett resiliens system
pa nagot som &nnu inte har hant ar kostsamt, dock kan det vara nddvandigt precis som ovrig
beredskapsatgarder. Skulle nagot handa kan det i langden bli mer kostsamt om det inte finns

en tillracklig beredskap.

Betalmedlet idag &r till stérst del kortbetalningar, kortterminaler beh6ver el och uppkoppling
for att fungera, bankomater behdver el, och transaktioner mellan konton behdver
uppkoppling. Kortbetalningar ar saledes beroende av att el och natverk fungerar och det finns
idag ingen bred anvandning av offlinelésningar. Johan Nilsson tar upp den nya regleringen att
det maste finnas bankomater pa ett rimligt avstand for en stor andel av befolkningen. Manga
av dessa automater anvands i sin tur aldrig, da bankomaterna inte blivit placerade pa grund av
efterfragan utan av regleringen. Dock i ett beredskapsforberedande kan denna atgard vara
positiv, trots att automaterna i ett normallage inte anvants ar det mojligt att behovet uppstar
vid en kris. Men att forvanta sig att privata aktorer ska sta for notan for beredskap ar svart att

motivera, vilket dven respondenterna haller med kring.
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Sammanfattningsvis sa ar vart betalsystem tryggt och sékert i ett normallage dar de har ett
hogt fortroende fran alla som brukar det. Dock sa finns det brister ifall vi inte langre &r i ett
normallage utan i stallet i ett krislage dar betalsystemet inte langre fungerar som vanligt. Da
finns inte tillrdckligt med beredskap for att klara situationen utan att det blir allvarliga
konsekvenser pa saval den finansiella infrastrukturen som pa samhéllet i stort.

5.2 Pandemin och situationen i Ukraina - katalysatorer for agerande

Ibland behovs det att nagot allvarligt hander for att forandringar ska ske. Det ar intressant att
det som bland annat bade Ragnar Olofsson berattar, och aven Szugalski Verstandig, med flera
uppger rorande Ukrainas betalsystem. Att det, trots alla pafrestningar av kriget, har klarat sig
forhallandevis bra nar det kommer till att uppréatthalla fungerande kortbetalningar. Det visar
att dven under krig kanske inte bara kontanter kan téankas vara en losning, da aven de i viss
man ocksa likt kortbetalningarna, kraver el-tillgang som vid uttag eller betalning i butik
(forutsatt att butiken anvander digitala kassasystem). | Ukraina har de inte haft tillgang till
vardetransporter for att distribuera ut kontanter, utan fordonen anvands inom armén i stallet. |
dagslaget ar det svart att forestalla sig att Sverige ocksa skulle behéva anvéanda sina
vardetransporter i krigstider till annat an att distribuera kontanter till olika platser i Sverige,
men det finns risk att varken personal eller fordon kommer st till férfogande om skulle bli
aktuellt. Det &r manga faktorer som maste raknas in innan det gar att dra en slutsats kring
vilket betalsétt som &r lampligt vid en kris. Som namnts ovan, behovs det i nulaget el for att
bankomater ska fungera, och fallet med Coop visar att vissa butiker hellre stanger igen &n att

ta risken att behdva hantera kontanter vid elavbrott eller fel i systemen.
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5.3 Kontanter &r inte l6sningen vid en Kkris

Respondenterna fran Finansinspektionen eller Riksbanken ser inte kontantavvecklingen som
det storsta problemet. Utan de &r ense om att det kravs forebyggande atgarder och andra

alternativ pa betalning som varken ar kontanter eller kort.

Att det digitala betalsystemet har dkat pa relativt kort tid ar alla respondenter 6verens om.
Vilket har medfort att kontanter har fatt allt mindre efterfragan i samhallet. | boken av Linne
och Persson (2006) uttrycktes att samhéllet idag &r beroende av det digitala betalsystemet, att
ga tillbaka till en manuell hantering av betalningar &r inte ett alternativ. Niklas Arvidsson
skriver i sina studier om kontantavveckling och konsekvenserna kring det. Hans teori ar att
det &r regeringen och myndigheterna som har storst potential i avgérandet for kontanternas
framtid. Hans slutsats ar att de inte langre ar ekonomiskt motiverat att ha kvar kontanter, da
elektroniska betalmedel ar mycket billigare géallande distributionen. Distributionen av
kontanthantering har avvecklats i takt med kontanterna, vilket kan ses som den storsta risken

med kontantavvecklingen i en kris.

Enligt respondenterna ar kontanterna inte en tillforlitligt alternativ vid en kris pa grund av
distributionen. Att vi under lang tid avvecklat den manuella hanteringen leder till att rutiner
och system for foretag, banker och myndigheter att kunna ta emot kontanter har forsvunnit.
Problem med distributionen &r ndgot som alla respondenter tar upp, for problemet &r inte att
kontanterna skulle ta slut utan Riksbanken kan alltid trycka mer utan att det i praktiken &ven
ska kunna ga att anvanda. Skulle en handelse déar kortbetalningar och 6vriga digitala alternativ

sluta fungera och kontanterna star ensam kvar som alternativ kan de bli knepigt.
Sammanfattningsvis tror inte respondenterna att utveckla kontanthanteringen och stoppa

kontantavvecklingen ar ratt atgard for att 6ka beredskapen och fa ett robustare betalsystem.

Utan i stéllet kravs det andra alternativa betalmedel som kan ersatta kontanternas syfte.
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5.4 Vem har ansvaret och vem star for kostnaden?

Att det blir stora problem om betalsystemet slutar fungera ar manga éverens om, men exakt
vilka problem som forst kommer att uppsta och vilka atgarder som kommer prioriteras &r
svarare att fa svar pa fran respondenterna. Sanningen i det kan vara att man inte riktigt vet.
Det pagar mycket nu for att forsoka hitta olika I6sningar, vilket bade Guibourg fran
Riksbanken och Olofsson fran betalningsutredningen kan bekréfta. Den nya rikshankslagen
kommer att ge atminstone lite mer klarhet i vad som galler. Szugalski Verstandig berattar att i
och med den nya riksbankslagen kommer de kunna stalla mer krav pa de foretag som de
beddmer &r centrala for att kunna gora betalningar i samhallet. Betalningsutredningens rapport
som kommer ut i slutet av november kommer i sin tur férhoppningsvis ge ett fortydligande
kring de fragetecken som finns angaende ansvar. Men som det ser ut nu ar ansvaret fortsatt
otydligt och om hela betalsystemet skulle slas ut idag star vi infor en svar situation. For trots
att myndigheternas uppdrag kan ses som tydliga i sig sa ar det en bra bit kvar pa vagen innan

fragan om ansvarsfordelningen helt &r 16st.

Finansinspektionen ska sta for den finansiella stabiliteten, Riksbanken har ansvar Gver att
tillhandahalla ett sékert och effektivt betalsystem, bankerna har ett eget ansvar 6ver sina
rutiner och system, och MSB har ett ansvar dver krisberedskapen och det civila forsvaret.
Men trots att uppdragen kan ses som tydliga ar ansvarsfordelningen om krisen val kommer
motsatsen. Det finns idag ingen riktigt fungerande rutin men oron i véstvarlden under varen
2022 har gjort att myndigheter, banker och féretag har borjat ta fragan pa annu stérre allvar,

vilket alla av vara respondenter bekréaftar.

Att bygga ett resilient och robust betalsystem kostar och fragan om vem som ska sta for notan
ar inte utredd. Banker och privata aktorer vill inte betala nagot som inte ger ndgon lI6nsamhet.
Da betalsystemet idag fungerar bra i ett normallage kan det vara svart att motivera kostsamma
férandringar. Boin och Mcconnel (2007) analyserar just denna aspekt i sin artikel. Att det ses
som en stor kostnad att investera i ett sakert och resilient system samtidigt som foretag idag
konkurrerar med varandra, samt har mal att vara kostnadseffektiva. Artikelns tar upp vikten i
att det kravs att visa att foretagen pa bade lang och kort sikt tjanar pa ett resilient sakert

system. De menar dven att det idag finns en osjalvstandighet i att utveckla sina system utan
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idag har det ett stort fortroende for sin IT-leverantor. Detta ar d&ven nagot som
Finansinspektionen tar upp, att det inte ar de som aker ut och kan fixa problemet utan
foretagen behdver sjélva kunna hantera en langre stérning. Rose och Krausmann tar dven i sin
artikel upp att ett resilient system behéver utvecklas pa en mikroekonomisk niva och att det
kan bli kostsamt att gora det pa nagot som annu inte hant. Men att inte gora nagot och hamna i
en situation dar tillrackliga atgarder inte redan finns pa plats skulle troligtvis kosta betydligt

mer. Det &r svart att forsakra ett hus som brinner.

Sammanfattningsvis pa fragan om hur rutinerna och ansvarsfordelningen ser ut idag holl
samtliga respondenter med om att det maste fortydligas. Troligtvis behdver dven staten
komma med nagon form att stod for att bekosta utvecklingen av betalsystemet. De flesta
hoppas nu pa att den nya riksbankslagen samt Betalningsutredningens rapport kommer att ge
mer klarhet pa dessa punkter.

5.5 Stifta lagar och regler tar tid

Lagar tar tid att stifta och annu langre tid kan de ta for att det i praktiken sedan ska appliceras.
Detta ar nagot som maste ses over da mycket i dagslaget forhindrar myndigheter och foretag
att utfora vissa atgarder. Aven hér blir Coop-situationen relevant da de behévde stianga ner
storre delen av deras butiker nar deras systemleverantdrer hade blivit hackade.
Kortbetalningar fungerade inte men kontanter hade kunnat vara ett alternativt
betalningsmedel. Radslan for butiker i ett sadant lage &r att de maste forhalla sig till regler och
lagar sasom kassalagen men dven fora korrekta bokforingar vilket kan bli problematiskt att

g6ra manuellt.

Riksbankslagen som forvantas komma i borjan av nasta ar ska fortydliga Riksbankens ansvar
vid fragor om betalningssystemet, da mycket har hant den finansiella strukturen i samhallet
sedan den nuvarande riksbankslagen instiftades 1989 ska den nya lagen moderniseras. En av
det delar som ska fortydligas handlar om det finansiella systemet och betalmedel. Manga av
respondenterna tror att den nya lagen kommer att géra ansvarsfordelningen enklare att tyda,
vilket idag &r ett problem ndr sdkerheten ska utvecklas for betalningssystemet.

Rollférdelningen enligt lagen ar mer utformad efter hur det var innan digitaliseringen tog fart
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och det krdvs nu att den ses 6ver for att passa ett modernare betalningssystem for elektroniska

samt nya alternativa betalningar rubriceras.

5.6 Vad finns det for atgarder for att starka den finansiella

infrastrukturen och 0ka beredskapen om betalsystemen slutar fungera?

Guibourg fran Riksbanken patalar behovet av tre atgarder. Dessa ar att det maste finnas en
palett av betalningsalternativ, att alla betalningsalternativ behover allena vara robusta for
storningar och att det kravs en samverkan mellan alla ber6rda aktorer i samhallet. Tillgangen
pa betalningsalternativ ar nagot som de flesta av respondenterna tar upp som en viktig atgard.
I de studier som tidigare skrivits om uppmérksammas ofta dven denna slutsats. Joeri van
Laere et al (2017) studie sammanfattar sju specifika problem vid ett betalnings haveri och en
av dessa ar bristen pa alternativa betalningssétt. Idag finns alltsa inte tillrackligt med
alternativ och de alternativ som finns har svart att ersatta varandra. Kontanter ar idag det enda
betalningssattet som kan reglera en skuld omedelbart utan mellanh&nder, det &r &ven det satt
att fa tillgang till centralbankspengar. Swish ar det narmaste vi kommer idag da det &r en
overforing som sker direkt (Kontanthanteringsutredningen,2019). Swish fungerar idag dock
endast vid mindre betalningar och stora betalningar som gar via RIX finns inget alternativ for.
Rikshanken haller i nulage pa att utveckla sitt system RIX, tanken att det ska finnas en del

som &dven kan ta hand om omedelbara betalningar.

Négot som aterkommande diskuteras med alla respondenter ar utvecklingen av offlinesystem.
Idag &r vart elektroniska betalsystem beroende av att el eller natverk ar fungerande.
Atkomsten av kontanter skulle inte heller fungera vid ett elavbrott da bankomaterna kraver el.
Problemet som har upptackts genom empirin ar dock det aterkommande, vem ska sta for
notan? Det ar princip aldrig langre elavbrott i ett normallage i Sverige idag utan vara system
har blivit bortskdmda att inte behdva kunna hantera det. Andra lander som har ett storre
problem med anslutning ligger langre fram nar det kommer till offlineldsningar. Nilsson fran
Bankomat AB tror att 16sningen med bankomater som kan ga in i offline lage vore bra men att
det &r osdkert pa om efterfragan &r stor att bankerna ska vilja betala for det. Aven nar det
kommer till betalkort som kan fungera offline sa ar det en radande diskussion ifall det finns

tillrackligt hog efterfragan for att kostnaden ska motiveras. Kreditrisken behdvs dven beaktas.
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Vid ett offlinesystem ar det inte mojligt for foretag att kontrollera ifall pengar verkligen finns

pa kortet vid betalning.

Sammanfattningsvis finns det atgarder for att starka betalsystemet direkt och den finansiella
infrastrukturen indirekt. Riksbanken, MSB, FI och Olofsson pa betalningsutredningen &r

dverens om att det kravs fler alternativ pa betalningssatt som kan komplettera varandra i ett
krislage. Men da efterfragan inte ar stor i ett normallage vill troligtvis privata aktorer inte ta

pa sig kostnaderna det skulle innebara.
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6 Slutsats och framtida studier

6.1 Slutsats

Syftet med denna studie var att undersoka vilka risker som det svenska betalsystemet star
infor vid en eventuell krasch av systemet pa grund av oforutségbara handelser och vilka
atgarder som behdver utvecklas for att skapa ett mer resilient betalsystem. For att kunna svara
pa fragan om huruvida vart betalsystem klarar av en situation i form av en kris, sa
konstaterade vi att ett bra tillvagagangssatt vore att undersoka hur vél det fungerar i ett
normalldage. Undersokningen har utférts genom intervjuer med for &mnet relevanta
myndigheter; Finansinspektionen, Riksbanken och Regeringskansliet, samt privata aktorer i
form av Swedbank, Bankomat AB och Bankgirot. Dessa gav kvalitativa svar pa de centrala
fragorna; Fungerar betalsystemet idag i ett normalldge? Har pandemin och kriget i Ukraina
paskyndat agerandet? Ar dagens kontantavveckling ett problem? Hur ser ansvarsfordelningen

ut? Vilka atgarder behdvs for att starka betalningssystemet?

Resultatet fran analysen visar att vi i dagens lage har ett fungerande system i normallage, men
inte i ett krislage. | sin tur har kriget i Ukraina blivit en paskyndande faktor att starka dagens
betalningssystem. For star vi infor en kris dar betalningssystemets funktion inte kan anvéandas
pa grund av el- eller natverksforlust, finns idag inte tillrackligt manga alternativa
betalningsmedel att tillga for att klara sig ur krisen utan att det medfor stora kostnader och
problem. Det har aven uppdagats att kontanter inte ar en 16sning i ett krislage om man tittar pa
hur vart samhélle &r uppbyggt idag. Da avveckling av kontanter och det manuella systemet
pagatt under en langre tid, finns inte langre de resurser som kravs for att kontanter ska kunna
vara ett tillforlitligt alternativ i héndelse av en kris, utan det &r istallet de digitala
betalningssatten som behover utvecklas. Ansvarsfordelningen dver hela processen anses dven
vara nagot otydlig i dagslaget, men forvéntas bli tydligare i samband med nya lagar och
utredningar. Att det tar tid for lagar att stiftas kan dven ses som ett hinder for att kunna
utveckla systemet inom en tillfredsstallande tidsram. Tilldggningsvis handlar det framst inte
bara om att komma pa nya lésningar, utan snarare att forbattra de alternativ som redan

existerar.
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Utifran analysen kan slutsatsen dras; att det svenska samhallet inte ar tillrackligt rustat for att
klara av ett langre avbrott i betalningssystemet i dagslaget. Dock finns det en medvetenhet
kring problematiken, och utveckling pagar hos bade myndigheter och foretag for att gora
systemet motstandskraftigare. Vidare har studiens resultat pavisat fyra huvudproblem, privata
aktorer vill inte utveckla system som inte ar lonsamma, kontanter ar inte en Idsning i en Kkris,
ansvarsfordelningen &r otydlig samt att det i dag finns for fa alternativa betalningsmedel som

kan komplettera varandra i olika situationer.

Inom ramen for studien ser vi sju potentiella atgarder for att mota de behov som uppdagats
samt motverka de framkomna riskerna. Dessa atgarder har framstallts genom de mest
aterkommande problemen och atgéarderna fran empirin i kombination med den teori som har
lagts inom ramarna for detta arbete. Dessa formuleras enligt féljande; att det behdvs fler
alternativa betalmedel, varje betalsatt ska dven allena vara tillrackligt motstandskraftiga for
stérningar, tydligare lagar géallande ansvarsférdelningen vid en kris, fordelarna med att
investera i ett resilient betalningssystem behdver lyftas pa bred front, béttre samverkan mellan
myndigheter, foretag och banker, utveckla system som klarar ett offlineléage, samt battre

rutiner kring manuell hantering av kontanter om behovet uppstar.

6.2 Forslag till fortsatta studier

Betalningssystemen omfattar saval kort- som kontantanvandande och &r en viktig funktion i
den finansiella infrastrukturen. Det ar darfor av stor vikt att systemet fungerar i alla lagen da
allvarliga konsekvenser snabbt uppstar om det stannar. Fragan ar vem som bér ansvaret och
star for de kostnader som ett resilient betalningssystem kommer med. Det staller aven krav pa
de lagar som finns, bade fér myndigheterna och for féretagen och deras skyldigheter och
garantier i en kris. Resultaten i denna studie motiveras troligtvis utifran just dessa argument,

vad, vem och hur.
Dock ar detta en kvalitativ studie och som ovan beskrivs sa gors endast en dverblick av

dagens betalningssystem och hur motstandskraftigt det ar i ett krislage vilket lamnar plats for

fortsatta studier i &mnet. En kvantitativ analys, dar berdkningar 6ver kostnader som ett
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resilient betalningssystem skulle innebara och jamfora det med kostnaderna som skulle uppsta

vid en framtida kris om systemet inte ar resilient nog, kanns som en relevant studie att titta pa.
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Bilagor

Intervjuunderlag

Syftet med denna uppsats ar att undersoka vilka finansiella risker som kan uppsta om det
svenska betalsystemet skulle slas ut. Vad skulle de omedelbara konsekvenserna bli och hur
skulle banker och myndigheter hantera situationen om el eller natverk inte fungerar. Detta
anser vi vara en intressant fraga med tanke pa dagens sakerhetslage samt
kontantavvecklingen som pagar.

Detta intervjuunderlag utgor basen for intervjun, dock kommer utrymme att lamnas for
foljdfragor under diskussionens gang. Intervjun kommer dven att spelas in for att kunna
transkriberas till skriftlig form.

e Anser ni att betalningsmarknaden &r fungerande i ett normallage idag?

e Har ert uppdrag forandrats nagot nu efter det som hander i Ukraina? For att skydda
betalsystemet vid en eventuell kris, ex el - natverksforlust eller attack pa vart system?

e Med tanke pa kontantavvecklingen. Tror ni vi skulle vara mer rustade om vi idag hade
en storre kontanthantering i Sverige? Ser ni annorlunda pa kontantavvecklingen idag
an tidigare?

e Om kortbetalning inte skulle fungera, vilket problem anser ni ar det férsta som skulle
uppsta? Vad &r er roll i den situationen?

e Anser ni att det &r tydligt om vem som har vilket ansvar kring att betalningar ska
fungera vid en eventuell kris?

e Harnipa nagra tydliga rutiner for om betalsystemet skulle slas ut och
kortbetalning inte skulle fungera?

e Vad tycker ni borde forbattras med tanke pa dagens situation i varlden for att skydda
betalsystemet vid en situation dér inte kortbetalning fungerar.
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