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Sammanfattning

I IT-organisationer vaxer mangden intern dokumentation kontinuerligt, vilket
medfor tva utbredda problem: kanslig information exponeras oavsiktligt i lopande
text och befintliga soksystem hittar inte relevant innehéll om exakt ratt ord inte
anvands. Traditionella verktyg klarar inte av att hantera dessa problem eftersom de
saknar formaga att tolka sammanhang. Detta examensarbete undersoker hur Al-
baserade metoder kan anviandas for att automatisera identifiering av kanslig
information och forbattra informationsatervinning i teknisk dokumentation lagrad i
wiki-miljoer. Arbetet ar utfort hos IT-tjansteforetaget Axians.

Arbetet utvarderar tre metoder for identifiering av kanslig information: reguljara
uttryck, Microsoft Presidio och en generativ sprakmodell, samt jamfér nyckelords-
baserad sokning med semantisk sokning och en hybridmetod. Metoderna testades
pa syntetiskt genererade dokument som efterliknar teknisk IT-dokumentation pa
svenska och engelska. Resultaten fran det syntetiska testsetet indikerar att den
generativa sprakmodellen Mistral 7B identifierar kinslig information med hog
traffsikerhet, medan de regelbaserade metoderna missar en stor del av de
kontextberoende entiteterna. For sokning uppnédde det semantiska systemet battre
resultat i det anvidnda testsetet, sarskilt pa synonymfragor och tvarsprakliga
sokningar. Slutsatsen ar att Al-baserade metoder har stor potential att forbattra
béde datasidkerhet och informationstillganglighet i tekniska dokumentationsmiljoer.

Nyckelord
GDPR-detektion, semantisk sokning, teknisk dokumentation, stora sprakmodeller,
informationsatervinning, Al, wiki, regelbaserade metoder, RAG, Microsoft Presidio






Abstract

In IT organizations, the volume of internal documentation grows continuously, giv-
ing rise to two widespread problems: sensitive information is unintentionally ex-
posed in plain text, and existing search functionality fails to retrieve relevant content
unless exact terminology is used. Traditional tools are insufficient for addressing
these problems as they lack the ability to interpret context. This thesis investigates
how Al-based methods can be used to automate the identification of sensitive infor-
mation and improve information retrieval in technical documentation stored in wiki
environments. The work was conducted at the IT services company Axians.

The study evaluates three methods for identifying sensitive information: regular ex-
pressions, Microsoft Presidio and a generative language model, and compares key-
word-based search with semantic search and a hybrid method. The methods were
tested on synthetically generated documents resembling technical IT documentation
in Swedish and English. The results from the synthetic test set indicate that the gen-
erative language model Mistral 7B identifies sensitive information with high recall,
while the rule-based methods miss a substantial portion of the context-dependent
entities. For information retrieval, the semantic system achieved better results in the
evaluated test set, particularly on synonym queries and cross-lingual searches. The
conclusion is that AI-based methods have significant potential to improve both data
security and information accessibility in technical documentation environments.

Keywords
GDPR detection, semantic search, technical documentation, large language models,
information retrieval, Al, wiki, rule-based methods, embeddings, Microsoft Presidio
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1 Inledning

Axians ar ett svenskt IT-tjansteforetag som arbetar med drift och forvaltning av
komplexa IT- och telekomlosningar. Foretaget vinder sig till kunder inom bade
offentlig och privat sektor och erbjuder tjanster inom bland annat cybersikerhet,
molnlésningar och nitverksinfrastruktur. Inom organisationen anvands en wiki-
baserad plattform for att lagra teknisk dokumentation sdasom systemoversikter,
driftsrutiner och konfigurationsbeskrivningar.

Mangden intern teknisk dokumentation i IT-organisationer har okat kontinuerligt i
takt med digitaliseringen, vilket har lett till 6kade krav pa bade informationssokning
och informationssidkerhet. Dokumentationen ar en central del av IT-drift och
anvands bade i det dagliga arbetet och vid onboarding av ny personal.

I denna typ av miljo uppstar tva aterkommande problem. For det forsta kan kanslig
information forekomma i dokumentationen utan att det upptacks manuellt. For det
andra har traditionella sokfunktioner begransad forméaga att hitta relevant informa-
tion nar andra begrepp eller sprak anviands for att beskriva samma sak.

1.1 Problemformulering

Teknisk dokumentation i IT-organisationer vaxer kontinuerligt och blir allt svarare
att hantera effektivt. Enligt handledaren Christopher Serre uppstar tva centrala
problem i Axians Foswiki: oavsiktlig forekomst av kinslig information i dokumen-
tationen samt begransad sokbarhet i befintliga system. Dokumentationen innehéller
information om natverkskonfigurationer, systemuppsittningar och driftsrutiner
som ar nodviandiga for drift och support. I praktiken ar innehéllet ofta ojamnt
strukturerat och uppdateras sillan, vilket forsvarar bade underhall och informat-
ionssokning enligt handledaren.

Kinslig information kan ibland forekomma i tekniska dokument, exempelvis i form
av losenord, API-nycklar eller tjanstekonton i klartext. Sddan information ar svar att
identifiera manuellt i stora textmangder och kan utgoéra bade en sidkerhetsrisk och
ett potentiellt GDPR-problem.

Samtidigt bygger sokfunktionen i FosWiki pa syntaktisk (lexikal) matchning, vilket
innebar att endast exakta ordtraffar returneras. Detta leder till att relevant
information kan missas om andra termer eller sprak anviands, exempelvis mellan
“brandvigg” och “firewall” eller relaterade begrepp som “ACL-regler”.

Molnbaserade AI-losningar kan potentiellt forbattra bade informationssokning och
detektion av kanslig information. Dessa ar dock inte alltid lampliga i miljoer dar
dokumentationen innehaller intern infrastrukturinformation, eftersom overféring
av sadan data till externa tjanster kan strida mot GDPR och interna siakerhetspolicys.
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1.2 Malsattning

Syftet med examensarbetet ar att undersoka hur olika tekniska angreppssatt
presterar vid hantering av tvd centrala problem inom teknisk dokumentation:
identifiering av GDPR relevant information samt informationsatervinning. Studien
jamfor regelbaserade metoder med metoder baserade pa generativ Al samt
analyserar skillnader mellan lexikal, semantisk och hybridsokning.

Malet ar att genomfora en kvantitativ utvardering av dessa metodkategorier genom
kontrollerade experiment i en testmiljo.

Rapporten undersoker darfor tva fragor:

F1: Hur vil identifierar en sprdkmodell GDPR-kianslig information i teknisk text
jamfort med regelbaserade metoder matt med Precision, Recall och F1-score?

F2: Hur mycket forbattras sokkvaliteten nar semantisk sokning anvands istéllet for
syntaktisk sokning matt med Precision, Recall och MRR?

1.3 Avgransningar

Arbetet avgransas till teknisk dokumentation lagrad i FosWiki. Testning av regex och
semantisk sokning sker i en isolerad labbmiljo utan koppling till externa tjanster
eller molntjanster. Mistral 7B utvirderas via ett molnbaserat API, men testerna
genomfordes uteslutande mot syntetiskt genererade dokument utan faktisk kanslig
information. I en produktionsmiljo hos Axians ersiatts API-anropet med en lokal
Ollama-instans.

Fokus ligger pa tvd problemomraden, detektion av kinslig information och
semantisk s6kning, vilka identifierades som mest relevanta i forstudien. Ovriga
funktioner som taggning och kvalitetsgranskning av dokumentation lamnas utanfor
den formella utvarderingen. Efter diskussion med handledaren beslutades det om
att GDPR-detektion och semantisk sokning var de mest akuta problemen i Axians
befintliga FosWiki-miljo och att en fokuserad jamforelse av dessa tvad ger mer
reproducerbara och generaliserbara resultat inom arbetets tidsram.

Retrieval Augmented Generation RAG beskrivs i teoridelen eftersom det utgor det
bredare tekniska sammanhang som soksystemet ingar i, men en fullstindig RAG
pipeline med genererande LLM implementeras inte. Avgransningen motiveras av att
examensarbetet fokuserar pa soksteget, att hitta ratt dokument och att det generativa
steget skulle krava ytterligare infrastruktur och utvarderingsmetodik utanfor
tidsramen.

Testdatat som anvinds i arbetet adr priméart pa svenska, men inkluderar aven
engelska dokument for att spegla den faktiska tvasprakiga karaktaren hos Axians
FosWiki-miljo. Detektering av kanslig information ar delvis sprakberoende eftersom
regelbaserade monster som regex fungerar oberoende av sprak for strukturerade
format, medan kontextuell information kraver att modellen forstar det svenska
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spraket. Resultaten ar darfor inte nodvandigtvis 6verforbara till andra sprak utan
vidare utvardering.

1.4 Forfattarnas bidrag till examensarbetet

Forfattarna har tillsammans ansvarat for samtliga delar av examensarbetet. Ingen
av forfattarna har haft ett storre ansvar dan den andra, varken nir det giller det
tekniska arbetet eller rapporten.

1.5 Etiskt forhallningssatt
Rapportens forfattare intygar hiarmed att rapporten ar framtagen utan hjilp av
generativ Al 4n for andra andamal dn sprakkontroll.
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2 Teori och bakgrund

Detta kapitel behandlar den teoretiska bakgrunden till studien, inklusive centrala
begrepp inom teknisk dokumentation, informationssokning och identifiering av
kanslig information. Vidare presenteras relevanta tekniker och tidigare forskning
som ligger till grund for de metoder som utvirderas i arbetet.

2.1 Teknisk dokumentation och dess utmaningar

Teknisk dokumentation i IT-organisationer fyller en viktig funktion. Den beskriver
hur system ar uppsatta, hur natverk ar konfigurerade och vilka rutiner som giller vid
drift och felsokning. Nar dokumentationen fungerar bra minskar det beroendet av
enskilda personer och gor det littare att sitta in ny personal.

I praktiken ar det dock vanligt att dokumentationen inte haller tillracklig kvalitet,
det vill saga att den ar ofullstandig, foraldrad eller svar att hitta i. Forskning om wikis
i organisationer visar att innehallet tenderar att viaxa organiskt utan styrning, vilket
leder till ojamn struktur, dubblerat innehall och information som inte uppdateras i
takt med att systemen forandras [1]. Det innebar att den som soker information inte
alltid kan lita pa att det den hittar stimmer.

Foswiki ar en oOppen kallkodsbaserad wiki-plattform utvecklad for samarbete,
kunskapsdelning och strukturerad informationshantering inom organisationer.
Plattformen ar flexibel och anpassningsbar, och innehallet lagras som textbaserade
filer i ett eget markup format Topic Markup Language, TML, vilket mojliggor direkt
filatkomst och programmatisk bearbetning [2][3].

2.2 GDPR och identifiering av kanslig information

GDPR, den europeiska dataskyddsférordningen, stéller krav pa att personuppgifter
och kénslig information hanteras pa ett ansvarsfullt satt. I teknisk dokumentation ar
det vanligt att sddan information skrivs in direkt i den lopande texten utan att det
uppmarksammas. Det beror pa att dokumentation ofta skrivs snabbt och i praktiska
sammanhang, till exempel niar nagon dokumenterar en installation eller en
felsokningsprocedur och Kklistrar in faktiska viarden for att gora instruktionen
konkret och anvandbar. Det kan handla om IP-adresser, anviandarnamn, l6senord,
API-nycklar och i vissa fall personuppgifter kopplade till specifika system [4].

Det finns i huvudsak tva typer av metoder for att automatiskt identifiera sadan
information i text. Den forsta typen ar regelbaserade metoder, dar regex ar det
vanligaste exemplet. Regex matchar text mot fordefinierade monster, till exempel att
ett IP-adressformat ser ut som fyra siffror separerade av punkter. Metoden ar snabb
och deterministisk, vilket innebar att samma indata alltid ger samma utdata, men
kraver manuellt underhéll av monster och klarar inte av att tolka sammanhang [5].
En mening som "losenordet ar katt123" innehaller inget fast monster att matcha mot
och missas darfor helt. Tabell 2.1 visar exempel pa regex-monster for de vanligaste
entitetstyperna i teknisk IT-dokumentation, och illustrerar tydligt varfor 10senord
utan fast format inte kan identifieras.
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Tabell 2.1: Regex-monster for vanliga entitetstyper 1 teknisk IT-dokumentation. Losenord (sista
raden) saknar fast format och kan inte identifieras med regelbaserade metoder.

Entitetstyp Regex-monster Exempelmatchning

IP-adress \b\d{1,3}(\.\d{1,31){3}\b 192.168.1.45

E-postadress N\w.+-]+@[\w-]+\.[a-zA-Z]{2,} | Erik@gmail.com

Personnummer | \d{6}-\d{4} 850612-1234
Losenord (inget fast monster - kan €j katt123 (matchar €j)
matchas)

Den andra typen ar modellbaserade metoder. Named Entity Recognition (NER) ar
en teknik dar en modell tranas att kdnna igen och Kklassificera entiteter i text, till
exempel personer, platser och organisationer. NER-baserade verktyg som Microsoft
Presidio kombinerar regex med NER och kontextmedveten forstarkning, vilket gor
det mojligt att identifiera kanslig information som regelbaserade metoder missar, till
exempel nar kanslig information framgar av sammanhanget snarare an av ett fast
monster [6]. Presidio anviander spaCy som NER-backend [7]. SpaCy éar ett 6ppet
kallkodsbibliotek for naturlig sprakbehandling (NLP) utvecklat av Explosion AI [9].
Det tillhandahaller fortranade sprakpipelines for ett flertal sprak, daribland svenska
och engelska, som innehaller flera bearbetningssteg: tokenisering (uppdelning av
text i ord och meningar), ordklasstaggning (POS-tagging), syntaktisk analys
(dependency parsing) och namngiven entitetsigenkanning (NER).

NER-steget ar det som Presidio primart utnyttjar. SpaCy:s NER-modeller ar tranade
pd annoterade textkorpusar och kan kanna igen entitetstyper som personer
(PERSON), platser (GPE) och organisationer (ORG) i l1opande text. Modellernas
prestanda ar sprakberoende. En modell trinad pa svenska texter forstar svenska
syntaktiska monster och namnstrukturer, medan en engelsk modell ar kalibrerad for
engelska. Presidio anvander spaCy:s NER-output som en signal bland flera: om
spaCy identifierar ett ord som ett personnamn, och omgivande kontextord som
"losenord" eller "password" forekommer i narheten, hojer Presidio sin konfidens for
att det ror sig om kénslig information. Det ar darfor valet av spaCy-modell direkt
paverkar Presidios forméaga att hantera text pa ett givet malsprak [7].

Nyare forskning visar att kompakta modeller tranade for att identifiera godtyckliga
entitetstyper kan prestera bittre dn stora sprakmodeller i zero-shot-lage (Zero-shot-
lage innebar att en modell anviands for att 16sa en uppgift utan att ha tranats eller
finjusterats pa exempel fran just den uppgiften. Modellen forlitar sig enbart pa sin
fortraning for att generalisera till nya, osedda entitetstyper eller doméaner). GLINER,
en modell baserad pa en bidirektionell transformer, overtraffar bAde ChatGPT och
finjusterade LLM-modeller pa flera NER-benchmark utan att behova finjusteras pa
maldata, trots att modellen ar betydligt mindre [8].
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GLINER representerar en modern modellbaserad NER-metod med goda resultat pa
etablerade benchmark, men modellen ar tranad enbart pa engelsksprékig data, vilket
begrinsar dess direkta tillamplighet i flersprakiga miljoer. Vidare utgor GLINER
ytterligare en variant inom den modellbaserade NER-kategorin snarare dn en ny
metodologisk ansats. Eftersom studiens syfte ar att jamfora overgripande metod-
kategorier snarare an enskilda modellvarianter inkluderas den darfor inte i den
empiriska jamforelsen.

Microsoft Presidio kombinerar regex och NER med stod for flera sprak via utbytbara
spaCy-modeller och ar utformat for lokal drift, vilket gor det relevant i miljoer med
hoga dataskyddskrav.

Sammanfattningsvis ger den genomgangna forskningen en tydlig 6verblick over
metodlandskapets styrkor och svagheter. Regelbaserade metoder som regex ar
deterministiska och resurseffektiva men begransade till strukturerade format. NER-
baserade verktyg som Microsoft Presidio kombinerar monstermatchning med
kontextuell forstarkning och stoder lokal drift. Generativa sprakmodeller som
Mistral 7B erbjuder kontextforstéelse utan fast formatberoende och kan darmed
identifiera kanslig information som varken regex eller NER-baserade metoder klarar
av (se avsnitt 2.4).

2.3 Semantisk sokning och RAG

Traditionell textsokning ar syntaktisk och bygger pa exakta ordmatchningar. Detta
innebar att systemet identifierar dokument som innehaller samma ord som
sokfragan, men saknar formaga att koppla samman semantiskt relaterade begrepp.
En sokning pa “brandvagg” returnerar exempelvis inte nodvandigtvis dokument som
innehéller “firewall” eller “ACL-regler”, trots att dessa behandlar narbesliktade
koncept.

Semantisk sokning adresserar detta genom att representera text som numeriska
vektorer, sa kallade embeddings. Dessa genereras med hjalp av transformerbaserade
sprakmodeller som fangar kontext och betydelse snarare an enbart exakta
ordmatchningar. Varje dokument och sokfraga representeras som en numerisk
vektor i ett hogdimensionellt rum dar texter med liknande betydelse placeras nira
varandra. Likheten mellan tva vektorer berdknas vanligtvis med cosinuslikhet, dar
ett varde nira 1 indikerar hog semantisk Overensstimmelse. Detta mojliggor
rankning av dokument baserat pa betydelse snarare an enbart exakta ord-
matchningar [10].

For att mojliggora effektiv lagring och sokning av embeddings anvands
vektordatabaser. Dessa ar optimerade for att hantera narhetsfragor i hogdimens-
ionella rum. Exempel pa open source-l6sningar ar FAISS, utvecklat av Meta, och
Chroma, utvecklat av Chroma Al, vilka bada kan koras lokalt utan beroende av
molntjanster [13][14].

Retrieval-Augmented Generation (RAG) ar en arkitektur diar en sprakmodell
kombineras med ett retrieval-steg for att generera svar baserade pa externt hamtad
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information. Tekniken introducerades av Lewis et al. (2021) och har visat sig
forbattra faktabaserad korrekthet jamfort med modeller som enbart forlitar sig pa
traningsdata [11]. Senare Oversikter, sisom Gao et al. (2023), framhaller RAG som
en etablerad metod inom moderna kunskapsbaserade system [12].

Inom informationséatervinning kan tre huvudsakliga sckmetoder sarskiljas. BM25 ar
en nyckelordsbaserad metod som rankar dokument utifrdn termfrekvens och
dokumentlangd [15]. Dense retrieval bygger istallet pa embeddings och semantisk
likhet. Dessa metoder har komplementira styrkor: BM25 ar effektiv for exakta
matchningar, medan dense retrieval ar battre pa att finga betydelse och kontext.
Hybridmetoder kombinerar dessa angreppssiatt och beskrivs i forskning som
komplementira, dar nyckelordsbaserad och embeddingsbaserad sokning fangar
olika relevansegenskaper och kan dra nytta av varandra [12].

2.4 Lokala sprakmodeller och on-prem Al

Sedan 2024 har tillgdngligheten av 6ppna och lokalt korbara sprakmodeller ckat
markant. Modeller sdsom Llama 3 fran Meta [16] och Mistral 7B [17] uppvisar hog
prestanda pa etablerade benchmark inom sprakforstielse, resonemang och
instruktionstolkning, och mindre varianter av dessa modeller kan distribueras utan
dedikerad molninfrastruktur. Empiriska utvarderingar visar att modeller med 7 till
8 miljarder parametrar presterar vidl pa resonemang, Kklassificering och
instruktionstolkning [17], och att 6ppna modeller som Llama 3 presterar i nivd med
ledande slutna modeller [16], vilket gor dem anvandbara for automatiserad analys
och kvalitetsgranskning av teknisk dokumentation.

Ollama ar ett ramverk som forenklar installation och drift av lokala sprakmodeller.
Det erbjuder ett REST API som gor det mojligt att skicka forfragningar till modellen
precis som till en molntjanst, men utan att data limnar den lokala miljon. Det gor
Ollama till ett lampligt val for on-prem miljoer med hoga sakerhetskrav [18].

Ur ett GDPR-perspektiv ar det viktigt att notera att inferens sker lokalt, men att
modellens kunskapsbas ar tranad pa extern data. Ingen intern data skickas externt
under drift, vilket ar acceptabelt ur ett dataskyddsperspektiv.

2.5 Tidigare Arbeten

Flera forskningsomraden beror delar av det system som foreslds i denna studie,
daribland automatiserad anonymisering, entitetsigenkdnning, RAG samt Al stod for
dokumentationssystem. Nedan presenteras centrala arbeten som relaterar till
problemomradet.

2.5.1 Anonymisation Models for Text Data (Lison et al., 2021)

Lison et al. [5] kartldgger problemet med att automatiskt hitta och dolja kanslig
information i text. Forfattarna identifierar tva huvudsakliga angreppssitt: metoder
som tranar modeller att kinna igen kansliga ord och fraser, samt metoder som utgar
fran risken att information kan avsloja en persons identitet. De argumenterar for att
inget av angreppssatten ger en fullstandig l6sning. Genom en fallstudie jamfors tre
verktyg, daribland Microsoft Presidio, och tre centrala utmaningar lyfts fram: hur
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man hanterar information som bara ar kanslig i sitt sammanhang, hur man
balanserar skydd mot anvandbarhet, samt hur man mater kvaliteten pa detektionen.

Studien behandlar dock inte teknisk IT-dokumentation eller miljoer dar flera sprak
anvands, vilket begransar hur direkt resultaten gar att tillampa pa den kontext som
detta arbete fokuserar pa.

2.5.2 Retrieval-Augmented Generation for Knowledge-Intensive NLP Tasks
(Lewis et al., 2021)

Lewis et al. introducerade en retrieval augmenterad modellarkitektur dar en

sprakmodell kombineras med extern informationssokning. De visar empiriskt att

denna kombination férbattrar prestandan pa kunskapsintensiva uppgifter jamfort

med traditionella sekvens till sekvens modeller. Modellen utvirderades pa flera

oppna fragesvarsdataset och uppvisade genomgaende béttre resultat.

En viktig slutsats ar att extern informationsatervinning minskar behovet av att all
kunskap maste vara lagrad i modellens parametrar och istillet mgjliggor mer
faktabaserade och verifierbara svar.

Studien bygger dock pa 6ppna kunskapskaillor, fraimst Wikipedia, och behandlar inte
interna dokumentationssystem eller miljoer med krav pa lokal drift och dataskydd.

2.5.3 Analyzing the Efficancy of Microsoft Presidio in Identifying Social Secu-
rity Numbers in Unstructured Text (Friebely)

Friebely genomforde en empirisk utviardering av Microsoft Presidios formaga att
identifiera amerikanska socialforsakringsnummer (SSN) i ostrukturerad e-posttext
[19]. Studien jamforde Presidios standardkonfiguration med en uppdaterad regex
och matte precision (andelen flaggade entiteter som faktiskt var kansliga), recall
(andelen kéansliga entiteter som hittades) och Fi-score (medelviardet av de tva)
samma matviarden som anvands i detta arbete.

Resultaten visade att Presidio i standardkonfiguration presterade samre an efter att
regex-biblioteket uppdaterats. En central slutsats var att Presidio kraver
domaénspecifik konfiguration for att prestera optimalt, ndgot som aven bekriftas i
detta arbete dar Presidio utan svensk spaCy-modell presterade simre adn ren regex.

Studien ar dock begransad till engelsksprakig text och ett enda entitetsformat, vilket
innebar att dess resultat inte ar direkt 6verforbara till svenska tekniska texter med
en bredare uppsattning entitetstyper. Denna begransning motiverar den egna
utvarderingen i detta arbete, dar Presidio konfigureras och testas specifikt for
svenska texter med sex entitetskategorier.
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3 Metod

Detta kapitel beskriver de metoder och system som implementerades for att besvara
studiens tva fragestillningar. Vidare redogors for hur testdatat konstruerades, hur
utviarderingen genomfordes samt vilken hérdvara och mjukvara som anviandes
under experimenten.

3.1 Metoder for GDPR-detektion

3.1.1 Oversikt

For att besvara den forsta fragestéllningen (F1), hur vil en sprdkmodell identifierar
GDPR-kanslig information jamfort med regelbaserade metoder, implementerades
och utviarderades tre detektionsmetoder: regex, Microsoft Presidio och Mistral 7B
via Mistral API. Metoderna representerar tre huvudsakliga metodkategorier for
identifiering av kanslig information: regelbaserade metoder, NER-baserade metoder
och generativa sprakmodeller. Samtliga metoder testades pd samma syntetiska
testset och utviarderades med Precision, Recall och Fi-score mot ett manuellt
annoterat facit. Alla metoder ar dessutom korbara i on-prem-miljo, vilket ar ett krav
givet Axians dataskyddspolicy.

3.1.2 Testset

Testdatat bestar av tolv syntetiskt genererade dokument som efterliknar teknisk IT-
dokumentation av den typ som férekommer i Axians FosWiki-milj6. Sex dokument
ar skrivna pa svenska och sex pa engelska, vilket speglar den faktiska tvasprakiga
karaktaren hos Axians interna dokumentation och mdgjliggéor en bedomning av
metodernas sprakoberoende. Fordelningen av entitetstyper framgar av tabell 3.1.

Dokumenten innehéaller totalt 30 annoterade entiteter av typerna IP-adress,
l6senord, API-nyckel, personnamn, e-postadress, personnummer och telefonnum-
mer. Tvd av dokumenten, ett pa svenska och ett pa engelska, innehéiller ingen
kanslig information och inkluderades for att testa metodernas benidgenhet att
generera falska larm.

Testdatat ar syntetiskt for att undvika att faktisk kanslig information fran Axians
hanteras utanfor organisationens natverk. De engelska dokumenten konstruerades
med samma entitetstyper och strukturella monster som de svenska, men med
engelska namn, doméner och meningsuppbyggnad for att testa metodernas formaga
att hantera en tvasprakig dokumentationsmiljo.
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Tabell 3.1: Fordelning av entitetstyper i det utdkade testdatat.

Entitetstyp Svenska dokument | Engelska dokument | Totalt
IP-adress 4 4 8
Losenord 4 4 8
E-postadress 2 3 5
Personnamn 2 2 4
API-nyckel 1 1 2
Personnummer 1 1 2
Telefonnummer 1 1 2
Totalt 15 16 30

Testsetets storlek, 30 entiteter i 12 dokument ar en medveten avgransning. Det ar
tillrackligt for att demonstrera och jamfora metodernas karaktaristiska beteenden,
exempelvis om en metod systematiskt missar kontextberoende entiteter eller
uppvisar simre prestanda pa ett av de tva spraken, men for litet for att dra statistiskt
generaliserbara slutsatser om precisionstal. Resultaten ska darfor tolkas som
indikatorer pa metodernas principiella styrkor och svagheter snarare dn som
definitiva prestandaviarden. En bredare utvardering med fler dokument identifieras
som ett omrade for fortsatt arbete. Hur testningen av dessa dokument gar till i
praktiken illustreras i Figur 3.1.

Dokument
{syntetisk text, Bst)

Tre detektionametode) kors paralielt

Metod 1

} Metod 3
‘ Regex
\

Metod 2 LLM (Mistral)
Presidio + spaCy (AP, termp =0.0)
(NER + kontext)

|

Detekterade entiteter Detekterade entiteter Detekterade entiteter
{lista med strangar {lista med strangar) (JSON-lista)

— =

Utv3rdering mot manuellt facit
Prescision - Recall - F1-score (exakt strangmatchning)

(Manstermatchning)

Figur 3.1: Flodesschema for GDPR-detektionssystemet. Varje testdokument skickas parallellt till de
tre detektionsmetoderna och utvdrderas mot manuellt annoterat facit.
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3.1.3 Visuellt exempel pa testdata

Figur 3.2 visar ett exempel pa ett av de manuellt konstruerade testdokumenten
tillsammans med dess annoteringar. Texten ar utformad for att efterlikna en teknisk
driftmilj0 och innehaller avsiktligt inbdddad kanslig information i lopande
instruktionstext. Exemplet illustrerar hur en IP-adress, ett losenord, ett personnamn
och en e-postadress forekommer naturligt i texten och samtidigt ar strukturerat
annoterade med respektive entitetstyp IP_ADDRESS, PASSWORD, PERSON och
EMAIL. Figuren demonstrerar dirmed hur testdokumenten ar uppbyggda samt hur
facit anvands for att mojliggora kvantitativ utvardering av olika detektionsmetoder.

rServern for produktionsmiljén nas pa IP-adress 192.168.1.45.
"Administratorskontot heter admin och 16senordet ar Axians2024!.
"Kontakta Erik Svensson pa erik.svensson@axians.se vid problem.",
"annotations":

{"text": “192.168.1.45", "type": "IP_ADDRESS"},
{"text": "Axians2024!", "type": "PASSWORD"},
{"text": "Erik Svensson", "type": "PERSON"},
{"text": "erik.svensson@axians.se", "type": "EMAIL"}

Figur 3.2: Exempel pd manuellt konstruerat testdokument med tillhorande annoteringar av kdnslig
information.

3.1.4 Metod 1 - Regex

Den regelbaserade metoden anviander ett antal reguljara uttryck som matchar
vanliga format for kinslig information. Monster definierades for IP-adresser, e-
postadresser, telefonnummer, personnummer. Metoden ar deterministisk och ger
alltid samma utdata for samma indata. Den har inget beroende av externa modeller
och kraver inga berakningsresurser utover det som behovs for monstermatchning.

En grundldggande begriansning ar att metoden enbart kan identifiera information
med ett fast, fordefinierat format, vilket innebar att kontextberoende kanslig
information inte kan detekteras (se avsnitt 2.2).

3.1.5 Metod 2 - Microsoft Presidio

Som beskrivs i avsnitt 2.2 dr valet av spaCy-modell avgorande for Presidios formaga
att hantera ett givet malsprak. I det har arbetet konfigurerades Presidio med bade
den svenska modellen sv_core_news_lg och den engelska modellen
en_core_web_lg, med automatisk sprakdetektering per dokument via biblioteket
langdetect. Detta mojliggor att kontextordsforstarkningen ar kalibrerad for respe-
ktive sprak, svenska kontextord som "l6senord" och "anviandare" hanteras av den
svenska modellen, medan engelska motsvarigheter som "password" och "address"
hanteras av den engelska. Utan sprakspecifika modeller baseras NER-modellens
kontextuella forstarkning enbart pa det traningssprak som modellen ar kalibrerad
for, vilket forsamrar detektionen pa det andra spraket. Konfigurationen med dubbla
modeller valdes darfor for att spegla den faktiska tvasprakiga karaktiaren hos Axians
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FosWiki-miljo och mojliggéra en rattvis jaimforelse pa bada delmiangderna av
testdatat.

3.1.6 Metod 3 - LLM via Mistral API

Den tredje metoden anvander Mistral 7B via ett HTTP-anrop till Mistral APIL.
Modellen instrueras via ett prompt att identifiera kanslig information och returnera
resultatet som en JSON-lista. LLM-resultaten cachas efter forsta korningen for att
undvika att modellen anropas flera ganger pa samma dokument.

Det ar viktigt att notera att detta test kors via ett molnbaserat API, vilket i
produktionsmiljo hos Axians inte ar tillatet eftersom intern data inte far lamna
organisationens natverk. Den modell som utvarderas via API motsvarar den modell
som ar avsedd att implementeras lokalt. I en lokal implementation ersiatts API-
anropet med ett internt Ollama-anrop till samma modell.

Mistral 7B ar en instruktionsféljande modell utan sprakbegransning, vilket innebar
att den hanterar bade svenska och engelska dokument utan ytterligare
konfiguration. Detta ar en fordel gentemot Presidio, som kraver sprakspecifika
spaCy-modeller for optimal prestanda.

3.1.7 Utvarderingsmetodik

Varje metod utvirderades mot samma facit med hjalp av exakt straingmatchning, dar
en detektion riaknas som korrekt om den detekterade texten exakt matchar en
annoterad entitet. Tre matvarden anvands for att utvirdera detektionsmetoderna:
Precision, Recall och F1-score. Dessa valdes eftersom de ar etablerade standardmatt
inom Klassificering och informationséatervinning for uppgifter dar bade falska
positiva och falska negativa ar relevanta.

Precision mater hur tillforlitlig en metod ar nar den flaggar nigot som kansligt det
vill sdga andelen av alla flaggade entiteter som faktiskt ar kansliga. En metod med
hog precision genererar fa falska larm. Recall mater hur heltickande metoden ar
andelen av all kanslig information i testdatat som faktiskt identifierades. En metod
med hog recall missar fa entiteter. De tvd métten star ofta i konflikt: en metod som
flaggar allt far perfekt recall men 1adg precision, medan en metod som bara flaggar
nar den ar helt siaker far hog precision men potentiellt 1ag recall.

F1-score ar det harmoniska medelvirdet av precision och recall och kombinerar de
tva till ett enda jamforbart matvarde. Till skillnad fran ett vanligt medelvarde straffar
F1-score metoder som presterar extremt olika pa de tva dimensionerna; en metod
med perfekt recall men mycket 1ag precision far darmed ett 1agt F1-score. Formellt
beraknas F1 som [22]:

Pr ecisionxRecall

F1=2x (1)

Precision + Recall

Alternativa matt sasom accuracy bedomdes mindre lampliga eftersom datasetet
innehaller betydligt fler negativa dn positiva textsegment. Ett system skulle darfor
kunna uppna hog accuracy genom att klassificera majoriteten av texten som icke-
kanslig, trots att viktiga entiteter missas. Precision, Recall och F1-score ger darfor en
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mer rattvisande utviardering av detektionsformégan i denna typ av obalanserad
Kklassificeringsuppgift.

I kontexten av GDPR-detektion ar recall sarskilt viktigt, eftersom en missad kanslig
entitet innebar en potentiell sikerhets- eller integritetsbrist. Precision ar dock ocksa
relevant, eftersom ett system som genererar for manga falska larm skapar onodig
manuell granskningsborda [5].

Utvarderingen genomfordes over samtliga dokument samt separat for de svenska
respektive engelska delméingderna, for att synliggora eventuella sprakberoende
skillnader i metodernas prestanda.

En begransning i utvarderingen ar att exakt strangmatchning kan underskatta LLM-
prestandan. Om modellen extraherar en delvis korrekt strang raknas det som bade
ett miss och ett falskt larm trots att modellen identifierade ratt kianslig information.

3.1.8 Implementationsdetaljer

Systemet implementerades i Python 3.13. Regex-monstren definierades manuellt
baserat p4 domankunskap om vanliga format for kanslig IT-information. Presidio
konfigurerades med sv_core_news_lg for svenska dokument och en_core_web_lg
for engelska dokument, med automatisk sprakdetektering via langdetect som
dirigerar varje dokument till ratt analysator. Mistral-anropet skickades via requests-
biblioteket och ett strukturerat systemprompt som specificerade de entitetstyper
som skulle identifieras.

Alla tre metoder kordes i samma miljo mot identiska dokument. Evalueringslogiken
beraknar precision, recall och Fi-score per entitetstyp och aggregerat, vilket
mojliggor en detaljerad analys av var varje metod lyckas respektive misslyckas.

3.2 Sokmetoder

3.2.1 Oversikt

For att besvara studiens andra fragestillning (F2), hur mycket sokkvaliteten
forbattras vid anvindning av semantisk sokning jamfort med syntaktisk sokning,
implementerades och jamfordes tre soksystem: (1) en syntaktisk baslinjemetod, (2)
ett semantiskt embeddingsbaserat system samt (3) en hybridmetod som kombinerar
resultaten fran de tva tidigare systemen.

Valet av metoder motiveras av att de representerar tre centrala angreppssatt inom
informationsatervinning och mojliggor en systematisk jamforelse mellan befintlig
sokfunktionalitet och mer avancerade Al-baserade metoder. Den syntaktiska
metoden fungerar som baslinje eftersom den motsvarar den typ av sokning som
anvands i FosWiki, vilket gor det mojligt att kvantifiera forbattringar i relation till
nuvarande system.

Samtliga system utviarderas pa samma dataset och med identiska sokfragor, vilket
sakerstaller en rattvis och reproducerbar jamforelse.
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3.2.2 Testset

For utvardering av soksystemen konstruerades ett annoterat testset bestaende av 20
sokfragor kopplade till en syntetisk dokumentkorpus som efterliknar teknisk IT-
dokumentation. Dokumenten ar skrivna pa bade svenska och engelska for att spegla
den tvasprakiga karaktaren hos Axians FosWiki-miljo.

Fragorna ar utformade for att representera olika typer av sokscenarier som ar
relevanta i praktiken, inklusive synonymbaserade fragor, parafraser, konceptuella
fragor, tvarsprakiga fragor samt ett kontrollfall med exakt terminologimatchning.
Denna variation mojliggor en systematisk analys av hur olika sokmetoder hanterar
béade exakta matchningar och semantiskt relaterade uttryck.

Varje fraga ar kopplad till 3—4 dokument med relevansnivaer fran o till 3, dar o
indikerar ingen relevans och 3 indikerar hog relevans. Den graderade relevansskalan
mojliggor en mer nyanserad utvardering jamfort med binar klassificering.

Testsetet innehaller totalt 48 unika dokument. Samtliga dokument indexeras av alla
tre soksystem for att sakerstalla jamforbarhet mellan metoderna.

Fragorna ar fordelade pa sex fragetyper som ar utformade for att ticka de centrala
utmaningarna med syntaktisk sokning i tvasprakig teknisk dokumentation.

Fordelningen framgar av tabell 3.2.

Tabell 3.2: Fordelning av fragetyper i testsettet for semantisk sokning.

Fragetyp Antal | Beskrivning Exempelfraga

synonym_sv_en | 7 Svensk fraga, engelska brandvigg konfiguration
dokument

synonym_en_sv | 4 Engelsk fraga, svenska password policy
dokument requirements

Paraphrase 5 Naturlig fraga utan hur aterstaller jag ett
exakta sokord raderat konto

Conceptual 3 Kraver teknisk vilka portar behéver
konceptforstaelse oppnas for RDP

cross_lingual 1 Explicit tvarsprakig network monitoring
sokning alerts

exact _match 1 Kontrollfall, exakt kubernetes container
terminologi orchestration

Totalt 20
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For att ge en oversiktlig bild av systemets arkitektur illustreras det overgripande
flodet i Figur 3.3. Den vinstra delen av diagrammet visar indexeringsfasen dar
dokumenten forbereds genom tokenisering och vektorisering. Den hogra delen visar
sokfasen dar fragor bearbetas genom parallella sokningar som sedan sammanstalls
med hjilp av Reciprocal Rank Fusion (RRF).

Dok bearbetning Fragehantering

Alla dokument (48 st

Titel + innehll Fises in Sakfraga (.ex. "brandvagg konfiguration”)

\ Dokument bearbetas en gdng och sparas I { Bearbetas vare 0ang en sdkning gérs j

Tokenisering Delas Embedding Ormvandlas til H Tokeniseting Delas Embedding Omwandias till en
uppiord en TES-siffrig vekior 1 upp i ord TE8-siffrig wekior

B S EERE ian |

FAISS-index Alla vektorer BM25-s6kning Rankar

sparas for snabb sdkning . dokument med exakt FAISS-sdkning Hittar
: ardmatch velktorer narmast frigan

Rankad lista B
(semantisk)

e

RRF-fusion (hybrid) Kombingrar bida
listorna - dokument hagt i bida
listorna rankas hogst

BM25-index (sparas)

Rankad listaA({BM25)

Figur 3.3: Overgripande flédesschema for séksystemets arkitektur.

3.2.3 System A - Syntaktisk sokning med BM25

Den syntaktiska baslinjemetoden implementeras med BM25 via biblioteket rank-
bmz25. Dokumenten tokeniseras med en regexbaserad tokeniserare, normaliseras till
gemener och delas upp i ord baserat pa blanksteg och skiljetecken.

BM25 valdes som baslinje eftersom det representerar den typ av nyckelordsbaserad
sokning som anvands i befintliga wikisystem. Detta mojliggor en direkt jamforelse
mellan nuvarande sokbeteende och mer avancerade metoder. Ingen semantisk
normalisering eller synonymhantering tillaimpas, vilket innebar att endast exakta
ordmatchningar paverkar rankningen.

3.2.4 System B - Semantisk sokning med sentence-transformers och FAISS
Det semantiska systemet baseras pa embeddingmodellen paraphrase-multilingual-
mpnet-base-v2 fran sentence-transformers. Modellen valdes for sin formaga att
hantera bade svenska och engelska texter i samma representationsrum, vilket ar
centralt for den aktuella dokumentmiljon.

Samtliga dokument omvandlas till vektorer och indexeras i FAISS. For att mojliggora
effektiv likhetsberakning normaliseras vektorerna till enhetlig langd.
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Vid sokning omvandlas fragan till en embedding med samma modell, och de k
narmaste dokumentvektorerna identifieras baserat pa cosinuslikhet. Detta mojlig-
gor matchning baserat pa semantisk likhet snarare dn exakta ord.

3.2.5 System C - Hybridmetod med Reciprocal Rank Fusion

Hybridmetoden kombinerar resultaten fran BM25 och det semantiska systemet med
hjalp av Reciprocal Rank Fusion (RRF). For varje dokument berdknas ett
kombinerat poiang baserat pa dess position i respektive rankad lista enligt:

Score = sum

(2)

k+rank

dar k = 60 ar en konstant enligt standardinstallningar i tidigare forskning [20].

RRF valdes eftersom metoden inte kraver parameteroptimering och ar robust mot
skillnader i poangskalor mellan de underliggande systemen. Detta gor den sarskilt
lamplig i en experimentell kontext dar fokus ligger pa jamforelse snarare dn
optimering.

Syftet med hybridmetoden ar att undersoka om en kombination av syntaktisk och
semantisk sokning kan utnyttja bAda metodernas styrkor och darigenom forbattra
sokprestandan.

3.2.6 Utvarderingsmetodik
Alla tre soksystem utvarderas mot samma annoterade testset med tre standardmatt
inom informationsatervinning: Precision@k, Recall@k och MRR.

Precision@k mater hur traffsaker sokningen ar bland de k 6versta resultaten, det vill
sidga andelen av de k returnerade dokumenten som faktiskt ar relevanta. Ett hogt
P@1 innebar att det allra forsta resultatet nastan alltid ar relevant, vilket ar
avgorande for anvandbarhet i praktiken. Recall@k mater hur heltiackande sokningen
ar bland de k 6versta resultaten, andelen av alla relevanta dokument i korpusen som
systemet lyckas returnera inom topp-k. Ett hogt R@10 innebar att systemet hittar de
flesta relevanta dokumenten om anvandaren tittar pa de tio forsta traffarna.

MRR, Mean Reciprocal Rank, fokuserar pa var det forsta relevanta dokumentet
dyker upp i rankingen. For varje fraga berdknas det reciproka rankningsvardet som
1/rank, dir rank ar positionen for det forsta relevanta dokumentet. Om det relevanta
dokumentet ar pa plats 1 ger det vardet 1,0; pa plats 2 ger det 0,5; pa plats 3 ger det
0,33, och sa vidare. MRR ar sedan medelvardet av dessa varden 6ver alla fragor. Ett
MRR nira 1,0 innebar att det forsta relevanta dokumentet konsekvent hamnar hogt
1 resultatlistan [21].

Matvarden beraknas for k € {1, 3, 5, 10}, vilket mojliggor en analys av hur systemen
presterar bade vid smala sokningar (k=1) och bredare informationssokning (k=10).
Relevansstroskeln ar satt till 1, vilket innebar att dokument med relevansniva 1, 2
eller 3 raknas som relevanta.
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Maitvardesberdkningarna implementerades fran grunden i Python, utan externa
utvarderingsbibliotek, for transparens och reproducerbarhet.

3.2.7 Implementationsdetaljer

Notebooken implementerades i Python 3.13 med biblioteken rank bm25 version
0.2.2, sentence transformers version 5.3.0 och faiss cpu version 1.13.2. Testsettet
lagras som JSON med strukturerade relevansnivaer per dokument och fraga.
Samtliga 48 unika dokument i testsettet indexeras av alla tre system. Ground truth
byggs som en nyckel varde tabell med {query_id: {doc_id: relevance}} for direkt
jamforelse mot de rankade resultaten.

Resultat exporteras som CSV filer per fraga och aggregerat. Notebookens kod ar
reproducerbar och korbar utan externt API beroende for BM25 och semantisk
sokning. LLM komponenten i GDPR detektion kraver Mistral API nyckel eller en
lokal Ollama installation.

3.3 Testmiljo och hardvara
Alla experiment genomfordes pa en barbar dator med foljande hardvara, specificerat
itabell 3.3:

Tabell 3.3: Hardvara och mjukvarumiljo for experimentkorningarna.

Komponent Specifikation

Processor Apple M2 (8 kirnor, unified memory)

Arbetsminne (RAM) 8 GB unified memory

Operativsystem macOS
Python-version Python 3.13 (Miniconda-miljo)
Beriakningsenhet CPU/Neural Engine. Inga separata GPU-bibliotek (faiss-

cpu, PyTorch CPU-backend)

Embeddingsgenerering | Ca 2 s for 48 dokument (mpnet, 2 batchar)

Mistral API Molnbaserat (Mistral 7B). Kordes mot manuellt skapade
testdokument utan faktisk kanslig information

Apple M2 ir en ARM baserad SoC, System on Chip, med unified memory arkitektur,
vilket innebar att CPU och Neural Engine delar samma minnesutrymme. Eftersom
faiss cpu och PyTorch CPU backend anviandes kravdes ingen separat GPU, vilket ar
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representativt for en on-prem miljo utan dedikerad AI accelerator. Embeddings-
generering for 48 dokument tog cirka 2 sekunder, vilket ar acceptabelt for en
prototyp. I en produktionsmiljo med ett storre dokumentindex kan indexeringstiden
oka linjart, men soktiden per fraga forblir konstant tack vare FAISS IndexFlatIP
strukturen.
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4 Resultat

Detta kapitel presenterar resultaten fran de genomférda experimenten, uppdelat pa
GDPR-detektion och informationsatervinning, och redovisar matvarden bade aggre-
gerat och per underkategori.

4.1 GDPR-detektion

4.1.1 Aggregerade matvarden

Figur 4.1 visar de aggregerade matviardena for de tre detektionsmetoderna pa
testdatat med 30 annoterade entiteter i tolv syntetiskt skapade dokument. LLM-
metoden uppnar det hogsta Fi-score pa 0,909, drivet av en perfekt recall pa 1,000
och samtliga 30 annoterade entiteter identifierades. Precision pa 0,833 indikerar
fem falska larm over samtliga tolv dokument. Regex uppnar F1 = 0,667 med hog
precision 0,889 men lag recall 0,533. Presidio med svenska och engelska spaCy-
modeller uppnar F1 = 0,694 med precision 0,895 och recall 0,567. Fullstindiga
resultat per entitetstyp och dokument redovisas i Bilaga A.

8 ] a
1.1
0.8
0.6
0.4
0.2
0.0
Regex Presidio (sv+en) Mistral 7B

Figur 4.1 visar de aggregerade mdtvdrdena for de tre detektionsmetoderna pa testdatat med 30
annoterade entiteter i tolv syntetiskt skapade dokument, sex pd svenska och sex pd engelska.
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4.1.2 Prestanda per entitetstyp

Monstret ar konsistent med teorin: Regex och Presidio hittar entiteter med fast
format, IP-adresser, personnummer och e-postadresser med standard-TLD, men
missar helt entiteter som kriaver kontextforstielse. Losenord utan fast format,
samtliga personnamn samt API-nycklarna hittades av varken Regex eller Presidio.
Mistral identifierade samtliga entiteter i alla sju kategorier pa bada spraken.
Fullstandiga data redovisas i Bilaga A, tabell A.2.

4.1.3 Resultat per dokument

Detaljerade resultat per dokument for samtliga tre metoder redovisas i Bilaga A,
tabellerna A.3, A.4 och A.5, vilka visar antalet korrekta traffar (TP), falska larm (FP)
och missar (FN) per metod och dokument. Dokument 5 och 11 innehaller ingen
kanslig information och inkluderades for att testa bendgenheten att generera falska
larm. Samtliga tre metoder undviker korrekt att flagga dessa.

4.1.4 Falska positiva och falska negativa

En fullstindig sammanstillning av samtliga falska positiva och falska negativa per
metod redovisas i Bilaga A, tabell A.6. Nedan foljer en analys av de viktigaste
felfallen.

Regex genererade tvi falska larm: datum i formatet AAAA-MM-DD matchades
av personnummermonstret \d{6}[-\s]?\d{4}. Presidio genererade ett falskt larm
dar "systemdagaren" Kklassificerades som PERSON. Mistral genererade fem
falska larm, inklusive systemkonton (admin, dbadmin, sysadmin), hostnamen
vpn.axians.internal samt filvigen /home/deploy/.ssh/id_rsa.

4.2 Semantisk sokning

4.2.1 Aggregerade matvarden

Figur 4.2 visar de aggregerade matvardena for de tre soksystemen 6ver samtliga 20
fragor. Det semantiska systemet presterar bast pa samtliga matviarden med MRR =
0,950, vilket innebir att det forsta relevanta dokumentet i genomsnitt hamnar pa
position ett. BM25 uppnar MRR = 0,767 och hybridmetoden MRR = 0,846. Recall
vid k = 10 ar god for samtliga system, men det semantiska systemet och
hybridmetoden ar tydligt 6verligsna BM25. Fullstindiga matviarden per fragetyp
redovisas i Bilga B.
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Figur 4.2: Aggregerade mdtvdrden for séksystemen

4.2.2 Resultat per fragetyp

Skillnaden mellan systemen &ar storst pa synonymfragor. Fragan 'brandvigg
konfiguration' illustrerar detta tydligt. Eftersom BM25 enbart matchar pa exakta ord
returnerar systemet dokument som innehaller ordet 'brandvigg' men som handlar
om helt andra dmnen, exempelvis VPN, DNS och PKI. Inga av de relevanta
brandviaggsdokumenten finns med i topp-5, vilket ger MRR = 0 for denna fraga. Det
semantiska systemet forstar daremot att fragan handlar om brandvaggskonf-
iguration aven om exakt samma ord inte anvinds i dokumenten, och returnerar
samtliga fyra mest relevanta brandvaggsdokument i topp-5, vilket ger MRR = 1,0.

Pa kontrollfallet med exakt terminologi, dar sokfragan innehaller precis samma ord
som finns i dokumenten, uppnar bade BM25 och det semantiska systemet MRR =
1,0. Detta bekriftar att det semantiska systemet inte tappar prestanda pa exakta
matchningar, utan presterar lika bra som BM25 aven i de fall dar nyckelordsbaserad
sokning traditionellt ar som starkast.

Hybridmetodens MRR hamnar konsekvent mellan BM25 och det semantiska
systemet. En trolig forklaring ar att hybridmetoden kombinerar de tva systemens
rankningar med lika vikt, vilket innebar att BM25:s svaga resultat pa synonymfragor
drar ned det sammanslagna resultatet snarare an att de tva systemen kompletterar
varandra.
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5 Analys och diskussion

Detta kapitel analyserar resultaten fran de tvad experimentdelarna i relation till
studiens fragestillningar och den teoretiska grunden, diskuterar metodernas styrkor
och begransningar samt sitter arbetet i ett bredare samhalleligt ssmmanhang.

5.1 Tolkning av GDPR-detektionsresultaten

Det overgripande resultatet bekraftar den teoretiska bild som presenterades i kapitel
2: metodernas prestanda ar direkt kopplad till om den kansliga informationen foljer
ett fast format eller kraver kontextforstaelse. Regex och Presidio uppnadde recall pa
0,533 respektive 0,567, vilket innebar att nastan halften av all kianslig information i
testdatat missades. Med andra ord identifierades farre an sex av tio PII-forekomster,
vilket i ett verkligt system skulle lamna ett betydande antal kansliga uppgifter
obemarkta. I ett GDPR-perspektiv ar detta problematiskt; en missad entitet utgor en
potentiell siakerhets- eller integritetsbrist som traditionella verktyg inte kan fanga

upp.

LLM-metoden (Mistral 7B) uppnadde perfekt recall pa 1,000 och F1-score pa 0,909,
vilket innebar att modellen hittade samtliga 30 annoterade entiteter i testdatat utan
att missa nagot, samtidigt som andelen falska larm holls relativt 1dg. Detta ar ett
tydligt battre resultat. Att modellen identifierade samtliga entiteter pa bada spraken
utan ytterligare konfiguration bekraftar att generativa sprakmodeller har en
fundamental fordel i kontextberoende scenarion. En mening som "logga in med
losenordet Hej2024!" innehéller inget fast monster att matcha mot, men ar trivial
for en sprakmodell att tolka.

De fem falska larmen fran Mistral ar varda att analysera narmare. Tre av dem,
namligen admin, dbadmin och sysadmin, flaggades som personnamn. Detta ar inte
nodvandigtvis felaktigt ur ett siakerhetsperspektiv: systemkonton med administr-
atorsbehorighet ar kansliga identifierare d&ven om de inte ar personuppgifter i
GDPR:s mening. I praktiken kan sddana konton ge obehorig atkomst till kidnsliga
system om de exponeras. Detsamma giller filvigen /home/deploy/.ssh/id_rsa, som
pekar direkt mot en privat SSH-nyckel. Att modellen flaggar dessa kan ses som ett
tecken pa att den har en bredare sidkerhetsmedvetenhet dn vad det annoterade facit
mater, snarare an ett renodlat fel.

En metodologisk begriansning ar att exakt strangmatchning anvindes som
utvarderingsmetod. Om Mistral extraherar en semantiskt korrekt men textuellt
nagot avvikande string raknas det som bade ett miss och ett falskt larm, vilket
missgynnar LLM-metoden. En mer nyanserad utvardering med partiell matchning
eller manuell granskning skulle sannolikt ge Mistral ett annu hogre Fi-score.

5.2 Tolkning av sokresultaten

Det semantiska systemet (mpnet) uppnadde MRR = 0,950 jamfort med BM25:s
0,767, en forbattring som ar konsistent 6ver samtliga fragetyper. Skillnaden ar storst
pa synonymfragor, vilket dr precis det scenario som motiverade fragestillningen.
Fragan "brandvagg konfiguration" returnerade inga relevanta resultat med BM25,
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medan det semantiska systemet placerade samtliga fyra relevanta dokument i topp-
5. Detta illustrerar tydligt varfor syntaktisk sokning ar otillracklig i en tvasprakig
teknisk dokumentationsmiljo dar samma koncept uttrycks pa olika satt.

Att hybridmetoden (RRF, MRR = 0,846) inte overtraffade det semantiska systemet
ensamt var det mest oviantade resultatet. En trolig forklaring ar att RRF behandlar
de underliggande systemens rankningar lika oavsett relativ styrka. Pa
synonymfragor ar BM25-rankningen si svag att den drar ned fusionsresultaten
snarare an att komplettera dem. RRF ar robust men okéanslig for hur stor
prestandaskillnaden ar mellan de underliggande systemen. En viktad fusion, dar det
semantiska systemet ges hogre vikt pa fragor utan exakta ordmatchningar, hade
sannolikt gett battre resultat. Detta identifieras som ett omréade for fortsatt arbete.

Kontrollfallet "kubernetes container orchestration" bekraftar att det semantiska
systemet inte tappar prestanda pa exakta matchningar, bada systemen uppnar MRR
= 1,0. Det semantiska systemet ar alltsd inte ett val man gor pa bekostnad av
precision vid exakta sokningar, utan ett komplement som tillfor virde utan att
forsamra det som redan fungerar.

5.3 Alternativa Iosningar

GLINER o6verviagdes som ett alternativ till Presidio men exkluderades eftersom det
representerar samma metodologiska kategori, modellbaserad NER snarare dn en ny
ansats. Studiens syfte var att jamfora overgripande metodkategorier, och en
jamforelse mellan tvd NER-varianter hade inte besvarat fragestiallningen pa ett mer
principiellt satt.

En fullstindig RAG-pipeline med genererande LLM implementerades inte, vilket ar
en medveten avgransning motiverad av tidsramen och att sokning och generering ar
separata steg med olika utvarderingskrav. En fullstandig RAG-implementation, dar
det semantiska soksystemet kopplas till en lokal Ollama-instans for svarsgenerering,
identifieras som ett naturligt nasta steg for fortsatt arbete.

5.4 Ekonomiska, sociala, etiska och miljomassiga aspekter

Ur ett ekonomiskt och samhalleligt perspektiv dr automatiserad GDPR-detektion i
interna dokumentationssystem relevant for alla IT-organisationer som hanterar
kanslig infrastrukturinformation. Kostnaden for en GDPR-6vertradelse kan vara
betydande, och ett system som tidigt identifierar kanslig information i dokument-
ation minskar risken for oavsiktliga dataintrdng. Den on-prem-orienterade ansatsen
ar sarskilt relevant for organisationer inom offentlig sektor och kritisk infrastruktur
dar molntjanster inte ar ett alternativ av sakerhetsskal.

Ur ett etiskt perspektiv ar det viktigt att ett automatiserat detektionssystem inte
ersatter mansklig granskning utan fungerar som ett beslutsstod. Resultaten visar att
LLM-metoden ger perfekt recall men med ett antal falska larm som kraver manuell
uppfoljning. Ett system som flaggar for mycket riskerar att forlora anvandarnas
fortroende, medan ett system som missar for mycket ger en falsk trygghet. Balansen
mellan dessa tva risker maste kommuniceras tydligt till de som anvander systemet.
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Den miljomassiga aspekten kopplas till valet av teknisk arkitektur. Mistral 7B kraver
mer berdkningsresurser dn regex eller Presidio, men kors i detta sammanhang pa
befintlig serverhardvara och utan kontinuerlig drift, inferens sker vid behov och inte
i realtid. Energikostnaden ar darmed begransad i forhallande till nyttan. Anvandni-
ngen av lokala modeller via Ollama eliminerar dessutom behovet av att skicka data
till externa molntjanster, vilket minskar natverksberoende och ger battre kontroll
over datafloden.
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6 Slutsatser

Detta kapitel sammanfattar de viktigaste resultaten och insikterna fran arbetet, ger
en overgripande bedomning av hur vil malsattningarna har uppnatts samt identi-
fierar lardomar och omréaden for fortsatt arbete.

Studiens tva fragestillningar kan nu besvaras som foljer:

Fi1: Hur vdl identifierar en sprakmodell GDPR-kdnslig information 1 teknisk text
jamfort med regelbaserade metoder?

I det genomforda testsetet identifierade Mistral 7B kanslig information markant
battre an regelbaserade metoder. Modellen uppnar perfekt recall och Fi-score pa
0,909, medan regex och Presidio uppnar recall under 0,57 och missar systematiskt
kontextberoende entiteter som losenord, personnamn och API-nycklar. Kontext-
forstaelse ar avgorande, och regelbaserade metoder har begriansad forméaga att
hantera denna typ av kontextberoende information.

F2: Hur mycket forbdttras sokkvaliteten ndr semantisk sokning anvdnds istdllet
for syntaktisk sokning?

I det utviarderade testsetet forbattrades sokkvaliteten patagligt. Det semantiska
systemet uppnar MRR = 0,950 jamfort med BM25:s 0,767, med storst forbattring pa
synonymfragor och tvarsp-rakliga sokningar. Viktigt ar ocksa att forbattringen sker
utan prestationsforlust pa exakta matchningar, vilket gor semantisk sokning till ett
overlagset alternativ utan avvagningar.

6.1 Arbetets bidrag och resultat

For GDPR-detektion visar studien att en generativ sprdkmodell (Mistral 7B)
identifierar samtliga typer av kinslig information i teknisk text, inklusive
kontextberoende entiteter som l6senord och personnamn, med ett F1-score pa 0,909
och perfekt recall. Regelbaserade metoder som regex och Microsoft Presidio uppnar
recall under 0,57 och missar systematiskt entiteter utan fast format. Resultatet
bekriftar att kontextforstaelse ar avgorande for heltackande GDPR-detektion och att
regelbaserade metoder, trots sin enkelhet och deterministiska natur, inte &r
tillrackliga i miljoer dar kanslig information forekommer i lI6pande text utan ett
forutsagbart format.

For semantisk sokning uppnar det embeddingsbaserade systemet (paraphrase-
multilingual-mpnet-base-v2) MRR = 0,950 jamfort med syntaktisk sokning med
BM25 som uppniar MRR = 0,767. Forbattringen ar storst pa synonymfragor och
tvarsprakliga sokningar, vilket ar precis de scenarier dar befintlig sokfunktionalitet i
FosWiki ar som svagast. Ett viktigt fynd ar att det semantiska systemet inte tappar
prestanda pa fragor med exakt terminologimatchning, vilket innebar att det skulle
kunna fungera som ett alternativ till den nuvarande losningen utan observerad
prestationsforlust i det utvarderade testsetet.
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Sammantaget visar arbetet att det ar tekniskt genomforbart att automatisera
identifiering av GDPR-kanslig information och forbattra informationsatervinning i
en wiki-baserad dokumentationsmiljo med hjalp av lokalt korbara AI-modeller, utan
beroende av molntjanster.

6.2 Reflektion och rekommendationer

Ett ovantat resultat var att hybridmetoden (RRF, MRR = 0,846) inte overtraffade
det semantiska systemet ensamt. Detta pekar pa en viktig lardom: en kombination
av metoder ar inte per automatik battre dn de enskilda delarna. Niar den ena
underliggande metoden ar markant svagare pa en fragekategori riskerar fusionen att
dra ned helhetsresultatet snarare an att lyfta det. En viktad fusion hade sannolikt
gett ett battre utfall, och detta identifieras som ett omrade for fortsatt arbete.

De metoder som utvarderats, Mistral 7B for GDPR-detektion och paraphrase-
multilingual-mpnet-base-v2 for semantisk sokning, rekommenderas for implem-
entation i Axians FosWiki-miljo via Ollama och FAISS, vilket uppfyller kraven pa on-
prem-drift och dataskydd. LLM-metoden bor presenteras som ett beslutsstod
snarare an ett automatiskt filter: ett Python-skript anropar modellen med jamna
mellanrum, genererar en rapport 6ver potentiellt kinslig information och later
anvandaren avgora vilka fynd som kraver atgard. Denna hanterbarhet ar en styrka,
men det ar viktigt att kommunicera tydligt till anvindarna att systemet kan generera
falska larm, exempelvis for systemkonton och interna hostnamn, for att undvika att
fortroendet for verktyget urholkas.

Som ett forsta steg rekommenderas ett pilotscenario mot Axians faktiska FosWiki-
miljo med verklig dokumentation, for att verifiera att resultaten fran den syntetiska
testmiljon héller i produktion.

6.3 Fortsatt arbete

Ett naturligt nista steg ar att koppla det semantiska soksystemet till en genererande
LLM i en fullstindig RAG-pipeline, dar systemet inte bara returnerar relevanta
dokument utan aven genererar direkta svar pa dokumentationsrelaterade fragor.
Detta skulle 6ka nyttan for slutanvindare avsevart och ar den logiska fortsattningen
pa det retrieval-steg som utvarderats i detta arbete.

For hybridmetoden bor en viktad fusion undersokas, diar det semantiska systemet
ges hogre vikt pa fragor utan exakta ordmatchningar. Testdatat for GDPR-detektion
bor utokas med fler dokument och entitetstyper for att mojliggora statistiskt
generaliserbara slutsatser, och en utvarderingsmetod med partiell strangmatchning
bor overvagas for att ge en rattvisare bild av LLM-metodens faktiska prestanda.

Slutligen, med tanke pa den snabba utvecklingen inom bade AI och regulatoriska
krav, ar det viktigt att den implementerade 16sningen ar flexibel och kan anpassas i
takt med att nya modeller och sdakerhetsstandarder tillkommer. Vidare forskning
rekommenderas for att undersoka hur finjusterade modeller eller domanspecifika
embeddings kan stiarka systemets precision ytterligare i en produktionsmiljo.
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Bilagor

Bilaga A — Matvarden for GDPR-detektion

Tabell A.1: Aggregerade mdtvdrden for de tre detektionsmetoderna.
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Metod Precision Recall F1-score
Regex 0,889 0,533 0,667
Presidio (sv) 0,895 0,567 0,694
LLM (Mistral 7B) 0,833 1,000 0,909
Tabell A.2: Antal hittade entiteter och recall per entitetstyp.
Entitets Totalt Regex | Presidio | Mistral | Recall Recall Recall
typ hittade | hittade | hittade | Regex | Presidio | Mistral
IP-adress 8 8 8 8 1,000 1,000 1,000
Losenord 8 (o} (o} 8 0,000 0,000 1,000
E-postadress 5 4 5 5 0,800 1,000 1,000
Personnamn 4 o) 2 4 0,000 0,500 1,000
API-nyckel 2 o) o) 2 0,000 0,000 1,000
Personnummer 2 2 2 2 1,000 1,000 1,000
Telefonnummer 2 1 1 2 0,500 0,500 1,000




38 | BILAGOR

Tabell A.3: Regex:s hdmtningsresultat for 12 dokument, med antal korrekta svar enligt facit, totalt
antal hittade, sanna positiva (TP), falska positiva (FP) samt falska negativa (FN) per dokument.

Regex
Dok Facit Hittade TP FP FN
1 4 2 2 0] 2
2 3 1 1 0] 2
3 3 3 2 1 1
4 2 1 1 o] 1
5 0 o] o] o] 0
6 3 2 2 o} 1
7 4 2 2 o] 2
8 3 1 1 0o 2
9 3 3 2 1 1
10 2 1 1 0] 1
11 0 o] o] o] 0
12 3 2 2 o] 1
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Tabell A.4: Presidios hamtningsresultat for 12 dokument, med antal korrekta svar enligt facit, totalt

antal hittade, sanna positiva (TP), falska positiva (FP) samt falska negativa (FN) per dokument.

Presidio (sv+en)

Dok Facit Hittade TP FP FN
1 4 2 2 0 2
2 3 1 1 0 2
3 3 1 1 o] 2
4 2 2 1 1 1
5 0 0 0 0 o]
6 3 3 2 1 1
7 4 3 3 o 1
8 3 1 1 0 2
9 3 2 2 o] 1

10 2 2 2 0 o]
11 0 0 0 0 o]
12 3 2 2 0 1
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Tabell A.5: Mistral 7B:s hamtningsresultat for 12 dokument, med antal korrekta svar enligt facit,
totalt antal hittade, sanna positiva (TP), falska positiva (FP) samt falska negativa (FN) per
dokument.

LLM (Mistral 7B)

Dok Facit Hittade TP FP FN
1 4 5 4 1 0
2 3 3 3 (o] 0
3 3 3 3 (o) o]
4 2 3 2 1 0
5 0 o} o} 0 0
6 3 4 3 1 0
7 4 5 4 1 0o
8 3 3 3 0 0
9 3 3 3 (o) 0]

10 2 4 2 2 0
11 0 0 0 0 0
12 3 3 3 0 0




Tabell A.6: Samtliga falska positiva (FP) och falska negativa (FN) per metod.
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Metod Typ Virde Notering
Datumformat matchat som
Regex FP | 2024-03-15
personnummer (dok 3)
Datumformat matchat som
Regex FP | 2024-05-20
personnummer (dok 9)
Axians2024!, backup_se-
cret_99, SuperSecret123,
Regex FN | Winter2024!, log@Ser- Losenord utan fast format
viceg9, corp@VPN2024,
Prod$ecure!
Erik Svensson, Anna
Regex FN | Lindqvist, James Fletcher, | Personnamn kraver NER
Sarah Donnelly
k- -8f k-
Regex FN S_ prod-8f3azbicodae, s API-nycklar missas
live-4c7eg9f2a1b3d
Regex FN | +44 7700 900456 Telefonnummer
Regex FN | vpn@secure2024 E-post utan standard-TLD
. 1. G t substantiv fl t
Presidio (sv+en) FP | systemagaren Pf;{lsgi%o?“)s antivtaggat som
Axians2024!, backup_se-
cret_99, SuperSecret123,
Presidio (sv+en) FN | Winter2024!, log@Ser- Losenord utan fast format
vice99, corp@VPN2024,
Prod$ecure!
Presidio (sv+en) FN | 070-123 45 67 Telefonnummer ej i spaCy-modell
Presidio (sv+en) FN | vpn@secure2024 E-post utan standard-TLD
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k- -8f k-
Presidio (sv+en) FN S, prod-8fga2bicode, s API-nycklar missas
live-4c7eg9f2aibsd
k fl
LLM (Mistral) FP | admin Systemkonto flaggat som personnamn
(dok 1)
I h fl -
LLM (Mistral) FP | vpn.axians.internal nternt hostname flaggat som e-post
(dok 4)
k fl
LLM (Mistral) FP | dbadmin Systemkonto flaggat som personnamn
(dok 6)
LLM (Mistral) FP | sysadmin Systemkonto flaggat som personnamn
(dok7)
/home/de- A
. } Sokvag/hostname flaggade som
LLM (Mistral FP loy/.ssh .. .
(Mistral) ploy/.ssh/ 1d_.rsa, kinsliga identifierare (dok 10)
vpn.techcorp.internal




Bilaga B — Matvarden for soksystem
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Tabell B.1: Aggregerade mdtvdrden for de tre séksystemen. Fetstil markerar bdsta vdrde per

kolumn.

System MRR P@1 R@1 P@3 R@3 P@s5 R@5 | R@10
BMz2j5 (syntaktisk) | 0,767 | 0,700 | 0,225 | 0,433 | 0,413 | 0,280 | 0,442 | 0,500
Semantisk

0,950 | 0,900 | 0,288 | 0,750 | 0,713 | 0,530 | 0,838 | 0,875
(mpnet)
Hybrid (RRF) 0,846 | 0,750

0,242 | 0,500 | 0,467 | 0,420

0,650

0,863
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