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Sammanfattning

Molnbaserade driftmiljoer genererar stora mangder teknisk data som behover kom-
municeras till icke-tekniska beslutsfattare pa ett begripligt och tillforlitligt satt. Stora
sprakmodeller erbjuder mojligheten att automatisera denna rapportering, men det
ar oklart hur val av tekniskt uppldagg paverkar kvaliteten och tillforlitligheten i de
genererade sammanfattningarna.

Detta examensarbete undersoker hur fem olika LLM-upplagg paverkar tillforlitlig-
heten i Al-genererade molnrapporter, det vill sdga automatiskt genererade samman-
fattningar av drift-, incident- och resursdata fran en molnbaserad milj6. For att moj-
liggora jamforelsen utvecklades en begransad prototyp for automatiserad molnrap-
portering i Azure, vilken anvindes som testbadd i utvarderingen. Tva baslinjeupp-
lagg utan killdata anvandes som jamforelsepunkter, medan huvudanalysen fokuse-
rade pa tre kallforankrade upplagg: Standard RAG, Sparbar RAG och ett validerat
upplagg med sjalvgranskning. Upplaggen utviarderades med avseende pa teknisk kor-
rekthet, trohet mot underlaget, sparbarhet, konsistens och begriplighet. Arbetet ope-
rationaliserar tillforlitlighet som fem matbara kvalitetsdimensioner och adresserar
darmed en identifierad kunskapslucka gillande praktiska utvarderingsmetoder for
faktabaserad Al-rapportering riktad till icke-tekniska mottagare.

Resultaten visar att explicita kdllhanvisningar hade storst betydelse for upplevd till-
forlitlighet hos icke-tekniska mottagare, trots att de inte forbattrade den objektiva
innehallskvaliteten ytterligare jamfort med kallférankring utan hanvisningar. Kall-
héanvisningarna fungerade som en transparenssignal snarare an ett tekniskt verifie-
ringsverktyg. Sjalvgranskning som kontrollsteg bidrog marginellt till konsistens men
forbittrade inte kvaliteten i absoluta termer. Aven de bista uppliggen &tergav inte
all sakerhetskritisk information i underlaget. Al-genererade rapporter bor darfor be-
traktas som beslutsstod snarare dn som fullstandiga beskrivningar av hela driftla-
get.

Nyckelord

Stora sprakmodeller, tillforlitlighet, retrieval-augmented generation, automatiserad
rapportering, AIOps, molnrapportering, hallucinationer, killforankring, multi-tenant,
beslutsstod






Abstract

Cloud-based operational environments generate large volumes of technical data that
need to be communicated to non-technical decision-makers in a comprehensible and
reliable manner. Large language models offer the possibility of automating this re-
porting, but it remains unclear how the choice of technical configuration affects the
quality and reliability of the generated summaries.

This thesis investigates how five different LLM configurations affect the reliability of
Al-generated cloud reports, meaning automatically generated summaries of opera-
tional, incident, and resource data from a cloud-based environment. To enable the
comparison, a limited prototype for automated cloud reporting was developed in
Azure and used as a testbed in the evaluation. Two baseline configurations without
source data were used as reference points, while the main analysis focused on three
retrieval-augmented configurations: Standard RAG, Traceable RAG, and a validated
configuration with self-validation. The configurations were evaluated with respect to
factual accuracy, faithfulness to the source data, traceability, consistency, and com-
prehensibility. The thesis operationalises trustworthiness as five measurable quality
dimensions, thereby addressing an identified gap in practical evaluation methods for
fact-based Al reporting directed at non-technical recipients.

The results show that explicit source citations had the greatest impact on perceived
trustworthiness among non-technical recipients, even though they did not further
improve objective content quality compared to retrieval-augmented generation wit-
hout citations. The citations functioned as a transparency signal rather than a te-
chnical verification tool. Self-validation as a control step contributed marginally to
consistency but did not improve the measured quality criteria compared to Traceable
RAG. Even the best-performing configurations did not reproduce all security-critical
information from the source data. Al-generated reports should therefore be regarded
as decision support rather than complete descriptions of the overall operational sta-
te.

Keywords

Large language models, trustworthiness, retrieval-augmented generation, automa-
ted reporting, AIOps, cloud reporting, hallucination, grounding, multi-tenant, deci-
sion support
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1 Inledning

1.1 Problemformulering

Molnbaserade driftmiljoer genererar stora mangder loggar, matvarden, larm och an-
nan telemetridata som beskriver systemens tillstdnd éver tid. Aven om insamling,
lagring och visualisering av denna information i hog grad kan automatiseras, kvar-
star en central utmaning i att omvandla tekniskt detaljerad driftdata till kortfatta-
de, begripliga och beslutsrelevanta rapporter. Detta ar sarskilt viktigt i organisatio-
ner dar tekniska observationer behover kommuniceras till mottagare som inte sjal-
va arbetar operativt med molninfrastruktur, incidenthantering eller systemforvalt-

ning [1], [2].

Stora sprakmodeller har under senare ar blivit ett mojligt stod for denna typ av rap-
portering. Tidigare forskning visar att LLM:er kan anvindas bade inom Artificial
Intelligence for IT Operations (AIOps) [1], [2], [3] och i l0sningar for automatisk
generering av tekniska rapporter [2], [3].

Att sprakmodeller kan generera rapporter innebar dock inte att deras utdata utan
vidare ar tillforlitliga. I den aktuella tillampningen bygger rapporterna huvudsak-
ligen pa faktabaserad och strukturerad indata. Problemet galler darfor inte framst
fri fabricering av innehall, utan risken att modellen aterger underlaget pa ett miss-
visande sitt, utelamnar viktiga observationer, betonar fel avvikelser eller drar fel-
aktiga slutsatser fran verkliga data. Forskning om trustworthiness, hallucinationer
och kallforankrad generering visar att sprakligt vilformulerade svar inte nodvan-
digtvis ar tekniskt korrekta, trogna sitt underlag eller lampliga som beslutsunder-

lag [4], [5], [6].

Trots att det finns bred forskning om trustworthiness, hallucinationer och AIOps [4], [7],
samt nyare arbete om automatisk rapportgenerering i monitoreringssammanhang[3],
saknas fortfarande en tydligt avgransad och praktiskt orienterad utvardering av hur
olika LLM-upplagg paverkar kvaliteten i faktabaserade tekniska rapporter inom en
Microsoft-nara molnkontext. Kunskapsluckan giller sarskilt rapporter som riktas till
icke-tekniska beslutsfattare, dar teknisk korrekthet, sparbarhet och begriplighet be-
hover viagas samman.

1.2 Malsattning

Malet med detta examensarbete ar att undersoka och utvardera tillforlitligheten hos
LLM-genererade insikter i automatiserad molnrapportering. Arbetet syftar till att
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skapa en tydligare forstaelse for vilka tekniska val som paverkar om en Al-genererad
rapport kan anses vara korrekt, sparbar, begriplig och anvandbar som beslutsunder-
lag i en molnbaserad driftkontext.

Ett centralt mal ar att operationalisera tillforlitlighet som ett matbart begrepp och
utveckla samt tillampa ett utvarderingsramverk for att bedoma tillforlitligheten i
Al-genererade sammanfattningar av faktabaserad molndata. Arbetets huvudfokus
ar att faststilla hur val av LLM-upplagg, sisom promptning, retrieval-augmented
generation (RAG), killhanvisning och kontrollsteg, paverkar kvalitet och tillforlitlig-
het i sammanfattningar av incident- och resursdata for icke-tekniska beslutsfattare.
Darutover ar ett delmal att identifiera vilka designval i en serverless, multi-tenant
rapportmotor som ar mest kritiska for siker dataisolering och sparbarhet nar flera
kunder hanteras i samma system.

1.3 Avgransningar

Studien avgransas till ett begransat urval av datakallor och rapportmoduler. Det kon-
kreta testscenariot och dess referensunderlag beskrivs i metodkapitlet. Arbetet be-
handlar darmed inte utveckling av en fullstindig produkt, kundportal eller komplett
administrationslosning.

Aspekter som bias i bred samhallelig mening, multimodala modeller, fullskalig drift-
sattning och avancerad kostnadsoptimering behandlas inte som huvudfragor. Den
kompletterande delen om multi-tenant-arkitektur avgransas till centrala designfra-
gor kring dataisolering och sparbarhet.

1.4 Forfattarnas bidrag till examensarbetet

Examensarbetet genomfors gemensamt av Majd Matloob och Ishar Zeito. Forfattar-
na har bidragit i lika stor omfattning till planering, genomforande, analys och rap-
portskrivning. Arbetets innehall och slutsatser ar darmed resultatet av ett gemen-
samt arbete.

1.5 Etiskt forhallningssatt

Rapportens forfattare intygar harmed att rapporten ar framtagen utan hjilp av ge-
nerativ Al dn for andra &ndamal 4n sprakkontroll
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2 Teori och bakgrund

Detta kapitel placerar examensarbetet i ett storre tekniskt och vetenskapligt sam-
manhang. Kapitlet inleds med en bred beskrivning av molnbaserade driftmiljoer och
AIOps, for att darefter fordjupas i tillforlitlighet i stora sprakmodeller, specifika risk-
begrepp som hallucinationer och faithfulness, samt tekniker for att starka tillforlit-
ligheten. Kapitlet avslutas med en genomgang av tidigare arbeten och en syntes som
identifierar den kunskapslucka examensarbetet adresserar.

2.1 Molnbaserade driftmiljoer och AlOps

Foljande avsnitt beskriver den operativa kontexten for examensarbetet. Det behand-
lar hur molnbaserade system genererar driftdata, vad AIOps innebar och hur sto-
ra sprakmodeller har kommit att anvindas inom IT-drift, samt varfor en Microsoft-
nara miljo utgor en relevant tillampningskontext.

2.1.1 Driftdata och rapportering

Molnbaserade system genererar kontinuerligt stora mangder driftrelaterad informa-
tion i form av loggar, matvarden, larm och annan telemetridata som beskriver sy-
stemens tillstand. I praktiska driftmiljoer anviands denna information for overvak-
ning, incidenthantering och kapacitetsbedomning. Tidigare forskning visar att cloud-
native och DevOps-oriented miljoer kinnetecknas av hog komplexitet, distribuerade
komponenter och omfattande datainsamling [1], [2]. Den manuella analysen forsva-
ras dels av den stora volymen data som kontinuerligt genereras, dels av svarighe-
ten att skilja kritiska avvikelser fran normala driftvariationer, &terkommande infor-
mationslarm och andra handelser som inte kraver omedelbar atgard, samt av beho-
vet att Oversitta tekniska observationer till begripliga slutsatser for mottagare utan
operativ bakgrund [1], [2]. En stor sprakmodell forviantas i detta sammanhang bi-
dra genom att automatiskt sammanfatta och prioritera information samt formule-
ra tekniska observationer pa ett satt som ar tillgangligt for icke-tekniska mottaga-

re [2], [3].

2.1.2 AIlOps och sprakmodeller

AIOps innebar att Al-metoder anvands for att stodja och automatisera IT-drift. Cisco
[8] definierar begreppet som anvandningen av artificiell intelligens och maskininlar-
ning for att automatisera och forbattra IT-drift genom analys av stora datamangde.
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I praktiken bygger detta pa analys av operationsdata, det vill sdga telemetri i form av
loggar, matvarden, handelser och sparningsdata som beskriver systemens halsotill-
stand.

Tatineni [1] belyser hur AIOps i cloud-native DevOps-miljoer anvands for att korre-
lera handelser, identifiera avvikelser och forbattra incidenthantering. Zhang et al. [2]
ger en bred oversikt over hur stora sprakmodeller anvands inom AIOps for uppgifter
som loggtolkning, incidentsammanfattning och felanalys. I takt med att stora sprak-
modeller har utvecklats har anvindningsomradet breddats fran traditionell analys
till att aven omfatta generering av rapporter och sprakbaserad interaktion med tek-
niska system [2], [3]. Detta gor det mgjligt att inte bara analysera data, utan ocksa
oversatta tekniskt detaljerad information till mer tillgangliga rapporter for mottaga-
re med varierande teknisk bakgrund.

Tidigare forskning understryker dock att LLM-integration i AIOps-miljoer fortfaran-
de moter hinder géllande teknisk robustness, det vill sdga systemets forméaga att ge
stabila och tillforlitliga resultat nar indata varierar eller innehéller storningar. Zhang
etal. [2] forklarar att en hog kianslighet for variationer i indata, exempelvis brusilogg-
filer eller andringar i telemetridatans format, kan leda till inkonsekventa slutsatser
som forsvarar incidenthantering.

2.1.3 Microsoft-nara kontext

I en Microsoft-nara kontext ar automatiserad rapportering sarskilt genomforbar ef-
tersom molndrift, identitetshantering och datainsamling redan sker inom ett sam-
manhingande ekosystem av tjinster som Microsoft Azure [9], Microsoft Entra ID [10]
och Microsoft Graph [11]. Dessa kan anvidndas som en gemensam grund for datain-
samling, behorighetsstyrning och rapportgenerering utan att data behover hamtas
fran separata, oberoende system. Detta minskar komplexiteten i integrationen och
gor automatiserad rapportering praktiskt genomforbar i storre utstrackning an i frag-
menterade miljoer. Eftersom samma ekosystem hanterar bade identiteter, behorig-
heter och driftdata kan rapporteringsflodet automatiseras end-to-end utan manuella
overlamningar mellan system [9], [11].

I rapporteringssystem som hanterar flera kunder i en delad molnmiljo, en sa kallad
multi-tenant-arkitektur, blir tillforlitlighet inte enbart en friga om modellens utda-
ta, utan dven om arkitekturens formaga att sikerstilla separation av kunders data,
sparbarhet och korrekt behorighetsstyrning [12]. I en serverless milj6, dar backend-
funktioner kors vid behov utan dedikerade servrar [9], tillkommer krav pa att identi-
tetshantering och hantering av kiansliga uppgifter hanteras korrekt i varje anrop.
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2.2 Hallucinationer, factuality och faithfulness

Foljande avsnitt introducerar de centrala begrepp kring hallucinationer och tillforlit-
lighet som ligger till grund for examensarbetets utvarderingsramverk. Det beskriver
hur hallucinationer definieras i forskningen, hur de delas in i distinkta dimensio-
ner, vilken betydelse dessa brister har specifikt vid sammanfattning av strukturerad
teknisk data, samt hur forskningen typiskt mater dem.

2.2.1 Definition och dimensioner

Forskningen om hallucinationer i stora sprakmodeller utgor en central del av det
teoretiska ramverket for att forstd modellers opalitlighet. Huang et al. [7] beskriver
hallucinationer som fall dar modellen producerar innehéll som ar felaktigt, inte kan
verifieras eller brister i trohet mot den givna kontexten. Ji et al. [6] ger en bred ka-
tegorisering dar fenomenet beskrivs som genererat innehall som ar osannolikt eller
strider mot kallmaterialet.

Inom forskningsfiltet delas problemet in i tvd huvudsakliga dimensioner: factuali-
ty hallucination, dar innehallet direkt strider mot kidnda fakta, och faithfulness hal-
lucination, dar modellen avviker fran instruktion, kontext eller logisk sammanhall-

ning [7], [6].

2.2.2 Betydelse for teknisk rapportering

Lin et al. [4] understryker att arbetet med att 6ka tillforlitligheten kraver systematis-
ka utvarderingsmetoder for att adressera bade bias och hallucinationer. Har avser
bias systematiska snedvridningar i hur modellen viljer, prioriterar eller formulerar
information. Forfattarna beskriver behovet av granskningsmetoder som gar bortom
ytlig textkvalitet for att i stillet fokusera pa innehallsnara kriterier [4].

Vid sammanfattning av strukturerad teknisk data framhaller Huang et al. [7] och
Ji et al. [6] att brister i faithfulness ar vanligt forekommande, eftersom modellen
kan sammanfatta underliggande data selektivt eller pa ett sitt som leder till tekniskt
missvisande slutsatser, trots att den faktiska datan ar korrekt. Ett exempel ar nar
en sammanfattning utelamnar kritiska datapunkter eller feltolkar inneborden av en
avvikelse.

Forskningen visar siledes att utelaimnanden av kritiska observationer, missvisande
slutsatser och direkta sakfel ar distinkta typer av brister som kraver separata matme-
toder for att fangas pa ett tillforlitligt satt [7], [6].
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2.3 Stora sprakmodeller och tillforlitlighet

Stora sprakmodeller (Large Language Models, LLM) har blivit centrala verktyg for
att transformera och kondensera komplexa tekniska informationsmangder. I teknis-
ka rapporteringssystem ar tillforlitlighet inte enbart en fraga om spréklig kvalitet,
utan dven om huruvida modellens utdata ar korrekt, trogen sitt underlag, sparbar
och anvandbar for mottagaren.

Mot bakgrund av de risker som beskrivs i avsnitt 2.2 behandlas tillforlitlighet (trustwort-
hiness) i detta arbete som ett sammansatt begrepp. Utover factuality och faithful-
ness identifierar tidigare forskning flera dimensioner som ar relevanta for hur Al-
genererade rapporter kan granskas och anvandas. Lin et al. [4] betonar behovet av
sparbarhet, det vill sdga att modellens pastaenden ska kunna kopplas tillbaka till ve-
rifierbara kallor. Zhang et al. [2] och Chen et al. [3] lyfter fram konsistens som ett
kvalitetskrav i AIOps-sammanhang, dar liknande indata och experimentella forut-
sattningar bor ge stabila utfall. Begriplighet och anviandbarhet som beslutsstod utgor
mottagarnira kriterier som kompletterar de tekniskt orienterade méatten [3], [4].

Sammantaget kan tillforlitlighet i Al-genererade tekniska rapporter i detta arbete
brytas ned i fem kvalitetsdimensioner: teknisk korrekthet (factuality), trohet mot
underlaget (faithfulness), sparbarhet och kdllférankring, konsistens samt begrip-
lighet och beslutsstod. Dessa dimensioner anviands senare som grund for utviarde-
ringsramverket i metodkapitlet.

2.4 Tekniker for att starka tillforlitlighet

Foljande avsnitt beskriver de tekniska metoder som anvands for att styra och star-
ka tillforlitligheten i LLM-genererade svar, fran promptbaserade tekniker till kall-
forankrad generering och dess begransningar.

241 Promptning och kontrollsteg

For att styra tillforlitligheten anvands prompt engineering, vilket innebar att instruk-
tioner och kontext struktureras for att paverka modellens beteende [7]. En grundlag-
gande variant ar zero-shot prompting, dir modellen enbart ges en instruktion utan
nagra medfoljande exempel och diarmed forlitar sig helt pa sin tranade kunskap for
att producera ett svar. En mer styrd variant ar few-shot prompting, dar modellen
ges ett antal konkreta exempelsvar i prompten som visar 6nskat format och resone-
mang, vilket minskar risken for att modellen tolkar uppgiften pa ett oonskat satt [7].
Ytterligare ett steg ar Chain-of-Thought (CoT), dar modellen instrueras att resonera
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stegvis mot ett svar snarare an att direkt producera en slutsats, vilket enligt forskning-
en leder till mer logiska och korrekta sammanfattningar [7]. Genom promptbaserade
kontrollsteg kan modellen dessutom instrueras att kritiskt granska sin egen utdata
mot kallmaterialet for att identifiera eventuella utelamnanden eller felaktigheter fore
leverans [4].

2.4.2 Kallforankring och RAG

En central forskningslinje for att oka tillforlitligheten i stora sprakmodeller ar kall-
forankring (grounding), vilket innebar att modellens generering baseras pa externa
och verifierbara kallor. I stillet for att modellen enbart forlitar sig pa sin interna pa-
rametriska kunskap anviands ofta metoden RAG [13]. Genom RAG hiamtas relevant
information fran externa dokument eller databaser och skickas med som kontext till
modellen innan svaret genereras. Enligt bdde Microsoft [13] och Hwang et al. [5]
skapar detta battre forutsattningar for sparbarhet och innehallsmassig kontroll, da
modellens svar kan harledas direkt till de specifika referensdata som anvants.

Hwang et al. [5] belyser vidare att traditionell RAG framst fokuserar pa semantisk
relevans mellan indata och dokument. Forfattarna argumenterar for att detta ar otill-
rackligt om kallmaterialet varierar i kvalitet och foreslar ett reliability-aware RAG-
upplagg dar kallornas palitlighet skattas och vags in i genereringsprocessen [5]. Detta
adresserar risken att felaktig viktning av killor leder till missvisande slutsatser, vil-
ket enligt forskningen ar en kritisk faktor i system som sammanstiller information
fran flera oberoende underlag [5].

2.4.3 Utmaningar med kallférankrad generering

Trots fordelarna med RAG betonar forskning att tekniken inte utgor en fullstindig
garanti for tillforlitlighet [7], [6]. Huang et al. [7] och Ji et al. [6] poangterar att aven
kallforankrade system kan brista i faithfulness, dd modellen kan sammanfatta under-
laget felaktigt, utelamna kritiska datapunkter eller formulera innehéllet pa ett tvety-
digt satt. For tekniska rapporteringssystem innebar detta att utviarderingen behover
omfatta bade korrekt atergivning av underlaget och en verifierbar koppling mellan
rapportens pastdenden och det kiallmaterial som anvénts [5], [7].

Begreppet citation accuracy anvands i forskning for att beskriva i vilken grad ett
genererat svar kan kopplas till korrekta och verifierbara referenser i underlaget, och
fungerar darigenom som ett matt pa sparbarhet och kallférankring [5], [7].
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2.4.4 Ovriga tekniker

Ytterligare tekniker for att stiarka tillforlitlighet omfattar exempelvis finetuning, dar
modellen tranas vidare pa doménspecifik data for att forbattra precision inom ett
avgransat omrade [7].

2.5 Tidigare arbeten om automatiserad rapportgenerering

Bland de studerade killorna ligger Chen et al. [3] ndrmast detta examensarbetes
tillampning. Forfattarna visar att integrationen av kunskapsgrafer (knowledge grap-
hs) och stora sprakmodeller kan effektivisera genereringen av 6vervakningsrappor-
ter, och att LLM-baserade system kan reducera den manuella arbetsbérdan genom
att automatiskt strukturera och sammanfatta komplexa driftdata [3].

Samtidigt fokuserar Chen et al. [3] framst pa hur rapportgenerering kan genomforas
tekniskt och organisatoriskt. Studien ger ett viktigt bidrag till forstaelsen av automa-
tisk rapportgenerering, men behandlar i mindre grad hur rapporternas kvalitet bor
bedomas nir de anvands som beslutsunderlag for icke-tekniska mottagare.

2.6 Syntes och identifierad kunskapslucka

Foljande avsnitt sammanfattar de tre forskningsstrak som presenterats i detta kapi-
tel och pekar ut den kunskapslucka som examensarbetet adresserar.

2.6.1 Sammanfattning av forskningslaget

De studier som presenterats i detta kapitel kan kategoriseras i tre huvudsakliga forsk-
ningsstrak:

« Teoretisk tillforlitlighet: Lin et al. [4], Huang et al. [7] och Ji et al. [6]
bidrar med definitioner av trustworthiness, factuality och faithfulness. Des-
sa ramverk tydliggor vilka dimensioner som ar centrala vid bedomning av Al-
genererat rapportinnehall.

« Domankontext (AIOps): Tatineni [1], Zhang et al. [2] och Cisco [8] placerar
tekniken i en operativ molnkontext. De visar pa relevansen av automatiserad
analys i cloud-native miljoer, men saknar detaljerade metoder for att utvardera
tillforlitligheten i sammanfattningar avsedda for beslutsstod.

« Teknisk implementering: Hwang et al. [5] och Chen et al. [3] bidrar med
arkitektoniska komponenter genom reliability-aware RAG och automatiserad
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rapportgenerering. Dessa ligger narmast den tekniska tillampningen men adres-
serar inte specifikt behoven hos icke-tekniska mottagare.

Forskningslaget visar att Al-genererade rapporter kan bedomas utifran bade inne-
héllsnara kriterier, sdsom korrekthet och trohet mot underlaget, och mottagarnira
kriterier, sisom begriplighet och anvandbarhet.

2.6.2 Identifierad kunskapslucka

Litteraturstudien visar att det finns omfattande forskning inom de enskilda omra-
dena tillforlitlighet, AIOps och rapportgenerering [1]—[7], [8]. Det framgar daremot
inte tydligt hur dessa perspektiv bor integreras och utvarderas i en sammanhang-
ande rapportmotor som sammanfattar faktabaserad incident- och driftdata for icke-
tekniska beslutsfattare.

Den identifierade kunskapsluckan géller darfor inte primart frigan om LLM:er kan
anvandas for teknisk rapportering, utan hur deras utdata bor bedomas nar indata re-
dan ar faktabaserad och nar huvudrisken galler felaktig sammanfattning, missvisan-
de formulering, selektiv utelamning och otillracklig sparbarhet. Det saknas ocksa ett
tydligt praktiskt perspektiv pa hur sddana utvarderingar kan genomforas i en server-
less [9] och multi-tenant [12] rapportmotor, dir dataisolering och sparbarhet utgor
viktiga kompletterande designfragor som inte adresseras i befintlig forskning.






11 | METOD

3 Metod

Detta kapitel beskriver den metodik och de 16sningsmetoder som anviands i examens-
arbetet. Kapitlet redogor for forskningsansats, litteraturstudie, utveckling av proto-
typ, experimentuppsattning, datainsamling samt utvarderingskriterier. Kapitlet be-
skriver den fardiga 16sningen och det genomforda utvarderingsupplagget snarare an
den kronologiska arbetsprocessen.

3.1 Forskningsansats

Examensarbetet tillampar en Design Science Research-inspirerad ansats (DSR). Den-
na ram syftar till att generera ny kunskap genom att utveckla och utvardera innova-
tiva tekniska artefakter som l6ser identifierade problem. I detta arbete utgors arte-
fakten av en rapportmotor for automatiserad molnrapportering.

Valet av DSR motiveras av behovet att kombinera teoretisk analys med praktisk pro-
bleml6ésning. Ansatsen bedoms lamplig da artefakten fungerar som den priméra kal-
lan for datainsamling, vilket mojliggor en systematisk undersokning av hur specifika
designval paverkar slutresultatets tillforlitlighet. Genom att forena teknisk utveck-
ling med vetenskaplig utvardering skapas en grund for att dra generella slutsatser
om sprakmodellers anvindbarhet i en operativ driftkontext.

3.2 Oversikt av tillvigagangssitt

Studiens genomforande ar indelat i fem huvudsakliga faser for att sakerstalla ett
strukturerat och reproducerbart resultat. Inledningsvis genomfors en litteraturstu-
die som etablerar det teoretiska ramverket och motiverar metodvalen. Darefter kon-
strueras en prototyp som fungerar som testbadd for de olika LLM-upplaggen. Upp-
laggen implementeras och utviarderas sedan systematiskt, varefter en kompletteran-
de analys av arkitektur och stodmatningar av prestanda och kostnad genomfors.

3.2.1 Litteraturstudie

En litteraturstudie genomfors som grund for examensarbetets teoretiska ramverk
och metodval. Den anvands for att identifiera tidigare arbeten, aktuell forskning
och existerande utviarderingsmetoder inom omradena tillforlitlighet i stora sprak-
modeller, metoder for att minska hallucinationer, factuality, faithfulness, retrieval-
augmented generation, AIOps och manniska-Al-interaktion i teknisk rapportering.
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Litteraturstudien fyller tre funktioner i arbetet. For det forsta anvands den for att for-
mulera den kunskapslucka som examensarbetet adresserar. For det andra anvands
den for att identifiera de kvalitetsdimensioner som ligger till grund for utvarderings-
ramverket. For det tredje motiverar den valet av LLM-upplagg som jamfors i den
experimentella delen [4], [5], [7].

For att identifiera relevant litteratur genomfors systematiska sokningar primart via
Google Scholar med hjélp av specifika sokstrangar, sasom “RAG” AND “Reliability”,
kombinerat med Al-verktyget Claude som st6d i den explorativa fasen for att kart-
lagga terminologi och nyckelpublikationer.

3.2.2 Val av lésningsmetod

Den valda 16sningsmetoden bygger pa att utveckla en begransad men fungerande
prototyp som testbadd, snarare dn att enbart genomfora en teoretisk jamforelse av
olika arkitekturer. Skilet dr att forskningsfragan giller hur kvalitet och tillforlitlighet
paverkas av olika LLM-upplagg i en konkret rapportmotor, vilket kraver ett system
dar samma referensunderlag kan anvandas under kontrollerade forhallanden.

Alternativa losningsmetoder 6verviagdes. En ren litteraturstudie valdes bort eftersom
den inte hade varit tillracklig for att analysera hur de valda LLM-upplaggen fungerar
i en faktisk rapportkontext. En fullskalig produktutveckling valdes bort eftersom ar-
betets syfte inte ar att leverera ett komplett kommersiellt system, utan att skapa en
kontrollerad miljo for vetenskaplig utvardering. En ren anviandarstudie utan teknisk
prototyp valdes bort eftersom den inte hade gett mojlighet att jamfora flera tekniska
upplagg pa ett systematiskt satt.

3.3 Systemarkitektur och modellering

Prototypen fungerar som testbadd for utvarderingen och dess arkitektur utformas
utifran tre designprinciper som var nodviandiga for att mojliggora de kontrollerade
experiment som studien kraver. Det overgripande valet av en serverless-modell mo-
tiveras av att det mojliggor isolerad och oberoende exekvering av varje rapportge-
nerering, vilket ar en forutsattning for reproducerbara och jamforbara experiment.
Frontend och backend separeras for att halla anviandargranssnitt och rapportlogik
fristdende, sa att forandringar i LLM-upplaggen inte paverkar ovriga delar av syste-
met. Arkitekturen ar dessutom modular, vilket innebar att samma experimentupp-
lagg kan ateranvandas for olika datakallor och rapportmoduler utan att den 6vergri-
pande strukturen behover forandras.

Microsoft Graph API viljs som primar datakélla eftersom den ger strukturerad och
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faktabaserad driftdata frdn Microsoft 365-miljon, vilket ar den typ av indata som
studiens forskningsfraga utgar fran. Detta sdkerstiller att skillnader i resultat mellan
de fem LLM-uppldggen kan kopplas till upplédgget i sig snarare an till variationer i
systemets ovriga delar.

Dataflodet i prototypen foljer en konsekvent kedja fran anvandare till rapport. An-
vandaren autentiseras via Entra ID och viljer kund och rapportmoduler i frontend,
som ar byggd i Azure Static Web Apps [14]. Anropet vidarebefordras till backend i
Azure Functions [9], som hamtar driftdata fran Microsoft Graph API och Azure ARM.
Datan bearbetas och skickas som kontext till Azure OpenAl, dar den valda LLM-
prompten appliceras. Den genererade rapporten cachas temporart i Azure Cache for
Redis och returneras till frontend for visning. Hemligheter och autentiseringsupp-
gifter hanteras separat via Azure Key Vault [15] for att skydda dtkomstuppgifter och
stodja separation av kundspecifik atkomst. En forenklad 6versikt av detta flode ges i
figur 3.1.

Figur 3.1: Forenklad 6versikt av prototypens systemarkitektur och dataflode. Frontend ar
byggd i Azure Static Web Apps och backend i Azure Functions. Prototypen ar
implementerad som en serverless och multi-tenant rapportmotor i Azure.

3.4 Datakallor och experimentuppsattning

Experimentuppsattningen bygger pa ett begransat urval av datakallor och rapport-
moduler i enlighet med arbetets avgransning. En rapportmodul avser hir en avgran-
sad funktionsenhet i prototypen som ansvarar for att himta, bearbeta och samman-
fatta data fran en specifik datakilla eller datakategori. Den priméara datakillan ar
Microsoft Graph API, kompletterad med Azure Resource Manager. Tabell 3.1 redo-
visar de rapportmoduler som ingick i experimentets testscenario.
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Tabell 3.1: Rapportmoduler som anvandes i experimentets testscenario.

Modul Beskrivning Datakilla
Security Alerts Sékerhetsvarningar frdin M365 Defender Microsoft Graph
Security Incidents Sakerhetsincidenter fran M365 Defender Microsoft Graph
Risky Sign-Ins Riskfyllda inloggningar (Identity Protection) Microsoft Graph
Vulnerabilities — Critical Kritiska sérbarheter (Defender Vulnerability Management) Microsoft Graph
Vulnerabilities — High Hoga sarbarheter (Defender Vulnerability Management) Microsoft Graph
Service Health Issues Tjanstehélsoproblem i Microsoft 365 Microsoft Graph
Defender for Cloud Alerts ~ Sdkerhetsvarningar frén Defender for Cloud Azure ARM
Security Recommendations Sakerhetsrekommendationer frin Defender Azure ARM
Service Issues Azure-tjanstincidenter Azure ARM
Subscription Overview Prenumerationsoversikt med Secure Score Azure ARM

Chen et al. [5] tillampar kunskapsgrafer for att strukturera overvakningsdata seman-
tiskt innan rapportgenerering. I detta arbete anvinds istallet direkt strukturerad
JSON-data fran Microsoft Graph API och Azure ARM som RAG-kontext.

For utvarderingen definieras ett testscenario baserat pa incident- och resursnira da-
ta. For testscenariot skapas ett referensunderlag, har kallat ground truth, som be-
skriver vilka centrala observationer, avvikelser och slutsatser som en korrekt sam-
manfattning bor innehélla.

Referensunderlaget tas fram manuellt utifran den faktiska datan och anvinds sedan
for att bedoma hur vil de olika LLM-upplaggen aterger samma innehall. Samtliga
upplagg utvarderas mot samma referensunderlag, men de far inte samma indata vid
generering.

3.5 Jamforda LLM-upplagg

Den huvudsakliga experimentella variabeln i arbetet ar valet av tekniskt LLM-upplagg.
For att isolera effekten av kallforankring och kontrollmekanismer inkluderas tva bas-
linjeupplagg utan killdata samt tre RAG-baserade uppldgg med 6kande grad av spar-
barhet och sjalvgranskning. En viktig distinktion giller skillnaden mellan promp-
tens instruktionsdel och RAG-underlaget. I samtliga upplagg innehéller prompten
instruktioner om hur rapporten ska struktureras och vad som ska sammanfattas. I
baslinjeupplaggen saknas dock faktisk driftdata i prompten, vilket innebar att mo-
dellen enbart forlitar sig pa sin trinade kunskap. I RAG-upplaggen kompletteras
instruktionsprompten med den faktiska datan fran rapportmodulerna, det vill sdga
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JSON-strukturerad driftdata fran Microsoft Graph och Azure ARM, som skickas med
som kontext fore generering. Denna distinktion ar central for att forsta skillnaderna
i resultat mellan upplaggen.

Det reliability-aware RAG-ramverk som beskrivs i avsnitt 2.4.2 6vervagdes men val-
des bort eftersom arbetets datakallor utgjordes av strukturerad driftdata fran defini-
erade Microsoft- och Azure-killor. Ramverket ar framst relevant nar flera externa
kallor med varierande palitlighet behover skattas och viktas mot varandra. Tekniken
bedoms darfor ligga utanfor arbetets avgransning, men identifieras som en mojlig vi-
dareutveckling. Chain-of-Thought (CoT) overvagdes som ett alternativt promptupp-
lagg men valdes bort eftersom tekniken primart forbattrar modellens logiska resone-
mang i flerstegsuppgifter snarare an sakerstaller fullstindig atergivning av struktu-
rerad faktadata. Finetuning 6verviagdes men kraver tillgang till markt traningsdata
och berdkningsresurser som ligger utanfor arbetets avgransning. Ett flerstegsupp-
lagg med separata modeller for generering och granskning 6vervagdes men bedom-
des medfora en komplexitet i implementation och utvardering som inte ar motiverad
inom ramen for en jaimforande studie med ett begransat testscenario. Samtliga dessa
alternativ identifieras som mojliga vidareutvecklingar.

De fem konfigurationerna som utvirderas ar foljande. Promptmallarna for respekti-
ve upplagg redovisas i bilaga A.

1. Baslinje (Zero-shot): Prompten innehéller enbart en instruktion om vad
som ska sammanfattas, utan exempel eller extern driftdata. Modellen forlitar
sig helt pa sin tranade kunskap.

2. Strukturerad instruktion (Few-shot): Prompten inkluderar explicita rikt-
linjer for formatstyrning samt demonstrationer av onskat resultat, men inne-
haller ingen faktisk driftdata.

3. Standard RAG: Instruktionsprompten kompletteras med den faktiska drift-
datan fran samtliga rapportmoduler som JSON-strukturerad kontext fore ge-
nerering.

4. Sparbar RAG: Som foregdende, men med tillaggskrav pa explicita kallhan-
visningar i rapporten i formatet [Kd1la: <modulnamn>, <f&lt>] for att moj-
liggora direkt verifiering mot underlaget.

5. Validerat uppligg (Sjalvgranskning): Ett flerstegsupplagg som kombine-
rar RAG med en automatiserad kontrollfas, dir modellen instrueras att valide-
ra sin sammanfattning mot killdatan och identifiera eventuella utelamnanden
innan rapporten levereras.
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3.6 Utvarderingsramverk

3.6.1 Kriterier for tillforlitlighet

For att bedoma tillforlitlighet i de genererade rapporterna anvands ett utvarderings-
ramverk som utgar fran de fem kvalitetsdimensioner som identifierats och defini-
erats i kapitel 2: teknisk korrekthet, trohet mot underlaget, sparbarhet och kall-
forankring, konsistens samt begriplighet och beslutsstod. Kriterierna anvands for
att analysera hur val de olika LLM-upplaggen presterari en praktisk driftkontext.

3.6.2 Matmetoder och bedomningsforfarande

For att gora kriterierna empiriskt provbara kopplas varje kvalitetsdimension till ett
konkret matvarde. Teknisk korrekthet miats genom antal tekniska sakfel, det vill siga
pastaenden i rapporten som direkt motséager ett verifierbart viarde i referensunder-
laget, exempelvis felaktigt antal incidenter eller felaktig statusinformation. Trohet
mot underlaget mats genom antal utelamnade observationer och antal missvisande
slutsatser. Sparbarhet och kallférankring mats genom andelen korrekta kallhanvis-
ningar. Konsistens mits genom jamforelse mellan upprepade korningar av samma
upplagg. Begriplighet och beslutsstod mats separat genom den kvalitativa deltagarut-
vardering som beskrivs i avsnitt 3.7.

For testscenariot definieras ett manuellt facit utifran rddatan i Azure Resource Ma-
nager och Microsoft Graph. Facit beskriver vilka observationer, avvikelser och slut-
satser som en korrekt rapport forviantas aterge och fungerar som fast referens genom
hela utvarderingen. Ett exempel pa det manuellt framtagna facit som anvéndes i test-
scenario S1 redovisas i bilaga B.

Sjalva jamforelsen mellan genererad rapport och facit genomfors med stod av en
separat evaluator-LLM, GPT-4.1-mini, som kors med temperaturvardet 0.0. I det-
ta sammanhang innebar temperaturvirde graden av slumpmassighet i modellens
svarsgenerering; ett varde nara o gor svaren mer deterministiska och minskar vari-
ationen mellan korningar. Evaluatorn instrueras via ett strukturerat promptformat,
redovisat i bilaga C, att bedoma varje rapport mot facit enligt de definierade kriterier-
na. For varje kriterium returnerar evaluatorn ett numeriskt utfall tillsammans med
en kort motivering. Samma evaluator och samma bedémningsprompt anvands for
samtliga LLM-uppligg, vilket skapar en konsekvent jamforelsegrund.

Valet att anvanda en LLM som evaluator innebar en metodologisk begransning, ef-
tersom samma typ av system som utvarderas ocksa anvands som bedomningsverk-
tyg. Samtidigt ligger bedomningsforfarandet i linje med tidigare forskning som beto-
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nar behovet av systematiska och innehéallsnira utvarderingsmetoder for att granska
tillforlitlighet, hallucinationer, tekniska sakfel och trohet mot underlaget [1], [4], [16].

I detta arbete anviands evaluatorn darfor inte som ett fristdende sanningsmatt, utan
som ett konsekvent bedomningsstod mot ett manuellt framtaget facit. Detta hante-
ras genom att evaluatorn alltid jamfor rapportens pastdenden mot samma fasta refe-
rensunderlag, att temperaturvardet sitts till 0.0 for att minska slumpmassighet mel-
lan korningar och att motiveringar sparas for att mojliggora manuell granskning av
enskilda bedomningar. De relativa skillnaderna mellan upplaggen bedoms darmed
vara jamforbara, aven om de absoluta viardena bor tolkas med viss forsiktighet.

3.6.3 Felkategorier och poangschema

Bedomningen genomfors med hjalp av ett poangschema dar varje genererad rapport
jamfors mot facit. Fyra huvudsakliga matvarden anvands:

1. Tekniska sakfel (factuality errors): antal pastdenden i rapporten som di-
rekt motsager ett verifierbart varde i facit, exempelvis felaktigt resursnamn,
felaktigt antal incidenter eller felaktig tidsstampel. Ett sakfel markeras endast
nar rapporten anger ett konkret viarde som avviker fran facit.

2. Utelamnade observationer (omissions): antal observationer i facit som
saknas helt i rapporten. Evaluatorn gar igenom facitets observationer en i taget
och kontrollerar om motsvarande information &aterfinns i rapporten, oavsett
formulering.

3. Missvisande slutsatser (faithfulness errors): antal fall dar rapporten
drar en slutsats som inte stods av eller direkt motséger den logiska inneborden
i facit. Detta skiljs fran tekniska sakfel genom att ett sakfel avser ett specifikt
felaktigt varde, medan en missvisande slutsats avser rapportens overgripande
tolkning av underlaget.

4. Sparbarhetsgrad (citation accuracy): andelen killhanvisningar i rappor-
ten som kan kopplas till en korrekt och verifierbar datapunkt i underlaget. Om
rapporten saknar kallhdnvisningar anges sparbarhetsgraden som e¢j tillamplig.

Poangschemat anvands for att jamfora de fem LLM-upplaggen pa ett enhetligt satt.
De tre forsta matvardena anvands for samtliga upplagg, medan sparbarhetsgrad en-
dast mats for de upplagg som genererar explicita kallhanvisningar.
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3.7 Kvalitativ utvardering av begriplighet och beslutsstod

3.7.1 Deltagare och genomférande

En kvalitativ studie genomfors med tre representanter for malgruppen, det vill sdga
icke-tekniska beslutsfattare, i syfte att bedoma rapporternas praktiska anvandbarhet
i relation till kriteriet begriplighet och beslutsstod.

Deltagarna granskar ett urval rapporter fran de olika LLM-upplaggen. Granskning-
en genomfors blindat, vilket innebar att deltagarna inte informeras om vilket LLM-
upplagg som genererat respektive rapport. Detta gors for att undvika att deltagarnas
forvantningar eller kinnedom om upplaggen paverkar bedomningarna.

Deltagarutvarderingen genomfors som en oppen men styrd bedomning. Det innebar
att deltagarna inte foljer ett detaljerat frageformular, utan forst laser respektive rap-
port och direfter bedomer den utifran tre fasta parametrar: anvandbarhet, tydlighet
och upplevd tillforlitlighet. De far dven lamna en kort fri kommentar om vad som
gor rapporten litt eller svar att anvanda som beslutsunderlag. Upplagget viljs for att
fanga malgruppens spontana forstaelse och fortroende for rapporterna, samtidigt
som de fasta bedomningsparametrarna gor resultaten jamforbara mellan rapporter-
na.

Deltagarna informeras om studiens syfte och samtycker till medverkan men 6nskar
vara anonyma, varfor ytterligare personuppgifter inte registreras.

3.7.2 Bedomningsskala och analys

Deltagarna skattar rapporterna utifran tre parametrar pa en 5-gradig Likert-skala.
Likert-skalan anvinds eftersom den mojliggor en strukturerad och jamforbar kvan-
tifiering av subjektiva upplevelser, sdsom hur begriplig, anvandbar eller tillforlitlig
en rapport uppfattas. Skalan bygger pa att respondenter tar stallning 1angs en ordinal
skala och ar darfor lamplig for att finga mottagarniara bedomningar utan att delta-
garna behover teknisk expertkunskap [16]. Parametrarna ar valda for att finga de
mottagarnira aspekter av tillforlitlighet som inte kan méatas genom automatiserad
innehallsanalys, namligen hur rapporten upplevs och anvinds av den tdnkta mal-

gruppen [4], [3].

1. Anvindbarhet: hur val rapporten identifierar de mest kritiska handelserna
for verksamheten.

2. Tydlighet: hur lattforstaeligt de tekniska avvikelserna ar beskrivna.
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3. Upplevd tillforlitlighet: i vilken grad rapporten upplevs som ett palitligt un-
derlag for ett operativt beslut.

Anvandbarhet och tydlighet ar etablerade parametrar for att mata begriplighet i stu-
dier av Al-genererat beslutsunderlag [3]. Upplevd tillforlitlighet mats som en sepa-
rat parameter trots att tillforlitlighet aven utvarderas kvantitativt i avsnitt 3.6, ef-
tersom de tva matten fangar olika saker. Den kvantitativa utvarderingen maiter ob-
jektiv korrekthet i rapportens innehéall, medan upplevd tillforlitlighet fangar om en
icke-teknisk mottagare faktiskt litar pa och agerar utifran rapporten. En rapport kan
vara tekniskt korrekt men dnda uppfattas som otrovardigt formulerad, eller tvartom.
Denna distinktion ar central for att bedoma rapporternas varde som beslutsstod i
praktiken [4].

Syftet ar att undersoka om de tekniskt starkaste uppliaggen ocksa ger rapporter som
uppfattas som tydliga och anvindbara av den tinkta malgruppen, och pa sa sitt kopp-
la kriteriet begriplighet och beslutsstod till en konkret bedomningsmetod.

3.8 Kompletterande analys av multi-tenant-arkitektur

3.8.1 Analysfokus

Utover utvarderingen av sprakmodellernas tillforlitlighet genomfors en komplette-
rande analys av prototypens arkitektur. Analysen syftar till att identifiera hur speci-
fika designval i rapportmotorn paverkar kraven pa dataisolering och sparbarhet i en
behovsstyrd, flerkunds-arkitektur, det vill saga en miljo dar backend-funktioner kors
vid behov utan dedikerade servrar (serverless) och dar flera kunders data hanteras
inom samma system (multi-tenant).

Denna del utgor inte en separat sikerhetsstudie, utan fungerar som ett komplette-
rande analysmoment till huvudfragan om tillforlitlighet i rapportmotorn som hel-
het.

3.8.2 Analyserade designval

Analysen genomfors som en strukturerad genomgang dar prototypens implemente-
ring jamfors med de principer for dataisolering, identitetshantering och sparbarhet
som beskrivs i Microsofts riktlinjer for multi-tenant-arkitektur pa Azure [12]. Foljan-
de designval analyseras:

+ Rollmappning via rolesSource: hur identiteter fran Entra ID 6versatts till
applikationsspecifika roller.
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Centraliserad behorighetslagring: lagring av modulbehorigheter i Azure
Table Storage [17].

Logisk kundavgransning via tenantld: hur kundidentifierare fors vidare
genom moduler och API-anrop.

Volatil lagringsstrategi i Redis: hur temporar lagring begransar informa-
tionens livslangd [18].

+ Isolering av hemligheter i Key Vault: hur kinsliga autentiseringsuppgif-
ter separeras fran applikationskoden [15].

3.9 Stodmatningar av prestanda och kostnad

Foljande avsnitt beskriver de stédméatningar som genomfors for att bedoma prototy-
pens operativa genomforbarhet. Matningarna ar inte en del av huvudutvarderingen
men ger nodvandig kontext for att tolka resultaten i relation till praktisk anvandning
i en AIOps-miljo.

Som ett komplement till huvudutviarderingen genomférs méatningar av prestanda
och resursforbrukning i Azure [9]. Dessa méatningar anvands for att tolka prototy-
pens praktiska genomforbarhet utifran de tekniska och operativa ramverk som be-
skrivits i kapitel 2. Foljande variabler mits och motiveras:

 Svarstid vid rapportgenerering (Latency): Mits for att utvardera syste-
mets anvandbarhet i de tidskritiska DevOps-miljoer som beskrivs i avsnitt 2.1.
En for hog latens skulle begransa losningens varde som operativt beslutsstod
vid incidenthantering.

- Effektiviteti API-anrop och cache-utnyttjande: Genom att méata antalet
anrop till externa tjanster (Azure och Microsoft Graph [11]) utvarderas proto-
typens tekniska robustness [2]. Detta matvarde ar kritiskt for att bedoma hur
val arkitekturen hanterar den datakomplexitet som beskrivs i avsnitt 2.1.

« Operativ korkostnad per rapport: En ekonomisk viardering av 16sningen
genomfors for att bedoma dess rimlighet i en AIOps-kontext [8]. Detta motive-
ras aven av det etiska perspektivet i kapitel 1.5, dar resursforbrukning stalls i
relation till det skapade vardet for verksamheten.

Da prototypen bygger pa en serverless arkitektur [9] ar dessa matningar nodvandiga
for att identifiera flaskhalsar och skalbarhetsbegransningar som inte framgar av en-
bart en kvalitativ innehallsanalys. Resultaten ger en indikation pa hur vil 16sningen
lampar sig for overgang fran en testbadd till en produktionsnéra driftmiljo.
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4 Resultat

I detta kapitel presenteras resultaten fran den empiriska utvarderingen av de fem
LLM-upplaggen, den kompletterande analysen av multi-tenant-arkitekturen samt
stodmatningarna av prestanda och kostnad. Resultaten redovisas i samma ordning
som metodkapitlet, baseras pa testscenario S1 vars upplagg och referensunderlag be-
skrivs i avsnitt 3.4—3.6, och fokuserar pa observerade utfall. Samtliga kvantitativa
varden utgor medelvarden 6ver tre korningar per uppliagg. Ett exempel pa en gene-
rerad rapport samt evaluatorns bedomning redovisas i bilaga D.

4.1 Kvantitativ utvardering av LLM-upplaggen
Skillnaderna mellan baslinje och kallférankrade upplagg framgar i tabell 4.1.

Tabell 4.1: Kvantitativa resultat per LLM-upplédgg. Lagre viarden ar béttre for sakfel,
utelamnanden och missvisande slutsatser. Hogre viarden ar battre for sparbarhet.

Nr Uppligg Sakfel Utelamn. Missvis. sluts. Sparbarhet (%)
1 Zero-shot (baslinje) 3,0 4,7 2,0 —
2  Few-shot 3,0 5,0 2,3 —
3 Standard RAG 1,0 3,0 1,0 —
4  Sparbar RAG 1,0 3,0 1,0 8o
5  Validerat 1,0 3,0 1,0 8o

4.1.1 Teknisk korrekthet (factuality errors)

Zero-shot och few-shot genererade i genomsnitt 3,0 sakfel per korning. Samtliga tre
RAG-baserade upplagg genererade 1,0 sakfel per korning, vilket motsvarar en minsk-
ning med 67 % jamfort med baslinjen. Facit inneholl totalt 15 verifierbara pastaen-
den, vilket innebar att 3,0 sakfel motsvarar en felfrekvens pa 20 % for baslinjeupp-
laggen och 1,0 sakfel motsvarar 7 % for de RAG-baserade upplaggen.

De sakfel som identifierades i zero-shot-korningarna gillde bland annat att modellen
angav att inga aktiva dataintrang forelag, trots att underlaget inneholl en incident av
typen Possible data exfiltration, samt att tjanstehidlsan beskrevs som stabil trots ett
pagaende incidentirende for SharePoint Online.
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I few-shot-korningarna gallde sakfelen felaktigt dtergivna kvantiteter, dar rapporter-
na angav siffror som inte motsvarade referensunderlagets antal incidenter, varningar
och sarbarheter.

I samtliga RAG-baserade korningar gillde det aterkommande sakfelet antalet hogall-
varliga varningar, diar modellen angav fem till sex i stillet for fyra.

4.1.2 Trohet mot underlaget (omissions och faithfulness errors)

Referensdata inneholl sju centrala observationer. Zero-shot utelaimnade i genom-
snitt 4,7 av dessa per korning och few-shot 5,0. Samtliga RAG-baserade uppligg
utelamnade i genomsnitt 3,0 observationer per korning, en minskning med 36 %
jamfort med zero-shot.

De observationer som utelamnades i samtliga upplagg var: den pagaende MFA fatigue-
attacken, detaljer kring sarbarheten CVE-2026-1237 (CVSS 10.0, 15 exponerade ma-
skiner) samt indikationen om potentiell kryptomining pa resursen VM-Dev-03.

Zero-shot producerade i genomsnitt 2,0 missvisande slutsatser per korning, few-
shot 2,3 och samtliga RAG-baserade upplagg 1,0 per korning.

4.1.3 Sparbarhet och kallférankring (citation accuracy)

Sparbarhetsgraden mattes for upplagg 4 och 5, vilka som ensamma inkluderade ex-
plicita kallhanvisningar. Tabell 4.2 redovisar sparbarhetsgraden for dessa tva upp-

lagg.

Tabell 4.2: Sparbarhetsgrad per scenario for upplagg 4 och 5.

Testscenario Sparbar RAG (%) Validerat upplagg (%)
S1 80 80
Medel 80 8o

Bada upplaggen producerade konsekvent fem kallhdnvisningar per korning, varav
fyra bedomdes som korrekta, vilket gav en sparbarhetsgrad pa 8o %. Hanvisningar-
na foljde formatet [Kalla: <modulnamn>, <f&1t>], exempelvis [Killa: Security
Incidents, severity=high/status=active]. Den felaktiga hanvisningen i samtli-
ga korningar gallde antalet hogallvarliga varningar, dar modellen angav fem i stallet



23 | RESULTAT

for fyra. Felet 1ag i modellens kvantitativa tolkning av underlaget, inte i hanvisning-
ens form eller killa. Skillnaden i sparbarhetsgrad mellan uppligg 4 och 5 var obefint-
lig eftersom bada uppnadde 80 %.

4.1.4 Konsistens vid upprepade koérningar

Tabell 4.3: Konsistens vid upprepade korningar, uttryckt som antal innehallsskillnader
mellan tre korningar per LLM-upplagg.

LLM-uppliagg Bedomd som konsistent Innehallsskillnader

1. Zero-shot Nej 3
2. Few-shot Nej 3
3. Standard RAG Nej 3
4. Sparbar RAG Nej 3
5. Validerat Nej 2

Inget upplagg producerade helt identiska resultat 6ver tre korningar (tabell 4.3). Zero-
shot uppvisade motstridiga pastdenden mellan kérningar giallande huruvida datain-
trang hade skett och om incidenter var hanterade. Few-shot uppvisade strukturell

konsistens men varierade i detaljbeskrivningar mellan korningar. De RAG-baserade

upplaggen uppvisade skillnader framst i vilka Defender for Cloud-varningar som ex-
plicit namndes. Validerat upplagg uppvisade tva innehallsskillnader, 6vriga upplagg

tre.

4.2 Kvalitativ utvardering — begriplighet och beslutsstod

Tre representanter for den tinkta malgruppen granskade rapporter genererade av de
fem LLM-upplaggen och bedomde dem utifran anvandbarhet, tydlighet och upplevd
tillforlitlighet pa en femgradig Likert-skala. Resultaten redovisas per deltagare och
som medelviarden, kompletterade med skriftliga kommentarer.

De skriftliga kommentarerna samlades in som fria svar for att finga deltagarnas
spontana upplevelse av rapporternas begriplighet och anvandbarhet.
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4.2.1 Deltagaroversikt

Tabell 4.4 redovisar de tre deltagarna i den kvalitativa utvarderingen. Samtliga repre-
senterade icke-tekniska verksamhetsroller utan operativ erfarenhet av IT-siakerhet
eller molninfrastruktur. Gruppen bestod av tva kvinnor och en man.

Tabell 4.4: Deltagare i den kvalitativa utvarderingen.

Deltagare Roll Teknisk bakgrund
D1 Marknadsansvarig Lag
D2 Ekonomiansvarig Lag
D3 HR-ansvarig Lag

4.2.2 Resultat per bedomningsparameter

Tabell 4.5 redovisar de individuella betyg som varje deltagare tilldelade respektive
LLM-upplagg per bedomningsparameter.
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Tabell 4.5: Individuella Likert-betyg per deltagare, upplagg och bedomningsparameter
(skala 1-5).

LLM-upplagg Deltagare Anvandbarhet Tydlighet Upplevd tillforlitlighet
D1 2
1. Zero-shot D2
D3
D1
2. Few-shot D2
D3
D1
3. Standard RAG D2
D3
D1
4. Sparbar RAG D2
D3
D1
5. Validerat D2
D3

2
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2

N

N
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De sammanviagda deltagarbedomningarna presenteras i tabell 4.6.

Tabell 4.6: Medelvarde per LLM-upplagg och bedomningsparameter (Likert-skala 1—5, dar
5 ar bast).

LLM-upplagg Anvandbarhet Tydlighet Upplevd tillforlitlighet
1. Zero-shot (baslinje) 2,3 2,0 1,7
2. Few-shot 2,7 2,7 2,0
3. Standard RAG 3,7 3,7 3,3
4. Sparbar RAG 4,3 4,0 4,7
5. Validerat (sjalvgranskning) 4,3 4,3 4,7

Skillnaden i upplevd tillforlitlighet var storst mellan Standard RAG (3,3) och de kall-
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hanvisande upplaggen (4,7).

4.2.3 Kvalitativa observationer

Foljande citat ar representativa for deltagarnas skriftliga kommentarer under utvar-
deringen.

Zero-shot och few-shot:

« D1: "Rapporten kdnns vdldigt generell. Jag forstar inte vad jag faktiskt ska
gora eller prioritera.”

« D2: "Det star att laget dar under kontroll, men jag vet inte pa vilken grund det
pastas. Jag skulle inte vaga fatta ett beslut baserat pa det har.”

« D3: “Siffrorna staimmer inte alltid med varandra mellan olika delar av rap-

o

porten, vilket gor den svdr att lita pa.
Standard RAG:

« D1: "Den hdr rapporten dr mycket tydligare. Jag ser vilka incidenter som dar
aktiva och forstdr att ndgot behover hanteras.”

« Da2: "Bdttre struktur, men jag vet fortfarande inte var informationen kommer
ifran. Det hade kdnts tryggare om det stod.”

« D3: "Jag kan anvdnda det har som underlag for att eskalera till IT, men jag
skulle vilja kunna peka pa en kdlla.”

Spéarbar RAG och Validerat upplagg:

« D1: "Nu forstar jag var varje pastadende kommer ifran. Det gor att jag faktiskt
kan anvdnda rapporten i ett mote.”

« D2: "Kdllhdnvisningarna gor stor skillnad. Det kdnns som att rapporten gar
att verifiera, dven om jag inte kan gora det sjalv.”

« D3: "Det validerade uppldgget var tydligast. Rekommendationerna kdndes
vdlgrundade och inte bara pahittade.”

4.3 Kompletterande analys av multi-tenant-arkitektur

Den kompletterande arkitekturanalysen sammanfattas i tabell 4.7.
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Tabell 4.7: Sammanstillning av analyserade designval och deras bidrag till dataisolering

och sparbarhet.
Designval Dataisolering Sparbarhet
Rollmappning (rolesSource) Begrinsar atkomst per roll Anvindaridentitet loggas per rapport

Behorighetslagring (Table Storage) Modulniva-isolering per anvéandare

Kundavgrinsning (tenantId) Korrekt ID per extern API

Volatil cache (Redis + TTL)

Automatisk radering av kunddata

Behorighetskontroll pd API-niva

Felaktiga kombinationer blockeras

Temporér lagringstid begransar exponering

Key Vault (Managed Identity) Per-kund-separering av hemligheter Ingen hemlighet i kod eller konfiguration

4.4 Stodmatningar — prestanda och kostnad

Matresultaten for latens och tokenforbrukning presenteras i tabell 4.8.

Tabell 4.8: LLM-anropslatens och tokenforbrukning per uppliagg, medelvarde Gver tre

korningar av scenario S1.

LLM-uppliagg Tokensin Tokensut Totalttokens Latens (ms)

1. Zero-shot 101
2. Few-shot 263
3. Standard RAG 1326
4. Sparbar RAG 1427
5. Validerat 1506

251
188
237
320

322

352
451
1563
1747
1828

5835
3801
5186
8474
6187

Den uppskattade kostnadsbilden presenteras i tabell 4.9.

Tabell 4.9: Uppskattad LLM-kostnad per rapportsammanfattning och uppligg, angiven i

amerikanska dollar (USD).

Nr Uppligg In Ut Input (USD) Output (USD) Total (USD)
1 Zero-shot 101 251 0,000040 0,000402 0,000442
2  Few-shot 263 188 0,000105 0,000301 0,000406
3 Standard RAG 1326 237 0,000530 0,000379 0,000910
4 Sparbar RAG 1427 320 0,000571 0,000512 0,001083
5  Validerat 1506 322 0,000602 0,000515 0,001118
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4.5 Sammanstallning
En samlad oversikt 6ver upplaggens resultat ges i tabell 4.10.

Tabell 4.10: Samlad jamforelse av LLM-upplaggens resultat. ZS = Zero-shot, FS = Few-shot,
SR = Standard RAG, SPR = Sparbar RAG, VAL = Validerat upplagg. Kriteriet Konsistens
avser antal innehéllsskillnader mellan upprepade korningar, dar lagre varde ar béttre.
Kostnad anges i USD.

Kriterium ZS FS SR SPR VAL
Sakfel 3,0 3,0 1,0 1,0 1,0
Utelamnanden 4,7 5,0 3,0 3,0 3,0
Missv. sluts. 2,0 2,3 1,0 1,0 1,0
Sparbarhet (%) — — — 80 8o
Konsistens 3 3 3 3 2
Begriplighet 2,3 2,7 3,7 4,3 4,3
Tillforlitlighet 1,7 2,0 3,3 4,7 4,7
Latens (ms) 5835 3801 5186 8474 6187

Kostnad (USD) 0,000442 0,000406 0,000910 0,001083 0,001118
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5 Analys och diskussion

Detta kapitel analyserar och diskuterar de resultat som presenterades i kapitel 4 i
relation till examensarbetets forskningsfragor, det teoretiska ramverk som etablera-
des i kapitel 2 samt de metodologiska val som beskrevs i kapitel 3. Kapitlet behand-
lar forst huvudfragan om LLM-upplaggens paverkan pa kvalitet och tillforlitlighet,
darefter delfragan om multi-tenant-arkitektur, och avslutas med en diskussion om
metodens styrkor och begransningar.

5.1 Kallforankringens betydelse for objektivinnehallskvalitet

Resultaten visar att tillgang till faktisk kalldata via RAG var avgorande for den objek-
tiva innehallskvaliteten i de genererade rapporterna. Baslinjeuppldggen utan killda-
ta anviandes fraimst som jamforelsepunkter for att synliggora effekten av kallforank-
ring, snarare dn som praktiskt rimliga alternativ for rapportgenerering. Att zero-shot
och few-shot presterade svagare ar darfor vantat, eftersom dessa upplagg saknade
tillgang till den driftdata som skulle sammanfattas. Detta stimmer val 6verens med
det som Huang et al. [7] och Ji et al. [6] beskriver om faithfulness hallucination:
nar modellen saknar tillgang till faktisk kalldata tenderar den att formulera generel-
la och till synes rimliga pastdenden som inte nodvandigtvis stimmer Gverens med
underlaget.

Den mer relevanta observationen ar att samtliga RAG-baserade upplagg minskade
antalet sakfel, utelaimnanden och missvisande slutsatser jamfort med baslinjerna.
Detta visar att killforankring ar en nodvandig grund for faktabaserad molnrappor-
tering, men inte en tillracklig garanti for fullstandig tillforlitlighet. Trots tillgang till
samma strukturerade underlag kvarstod i genomsnitt tre utelamnade observationer
per korning aven i de RAG-baserade upplaggen. De observationer som konsekvent
utelamnades, daribland MFA fatigue-attacken och detaljer kring den kritiska sarbar-
heten CVE-2026-1237, tillhorde alla kategorier som kraver att modellen aktivt prio-
riterar och lyfter fram information snarare dn att enbart sammanfatta. Detta pekar
pé en begransning i hur vil nuvarande RAG-uppliagg hanterar prioritering av saker-
hetskritisk information, vilket ar en fraga som Hwang et al. [5] adresserar med sitt
reliability-aware RAG-ramverk.

5.2 Kallhanvisningarnas roll for upplevd tillforlitlighet

En av studiens mest framtradande fynd ar den stora skillnaden i upplevd tillforlit-
lighet mellan Standard RAG och de kallhanvisande upplaggen. Trots att de tre RAG-
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baserade upplaggen uppvisade identiska resultat i den kvantitativa utviarderingen,
erholl Sparbar RAG och Validerat uppldgg ett medelviarde pa 4,7 for upplevd till-
forlitlighet jamfort med 3,3 for Standard RAG. Deltagarnas kommentarer tyder pa
att kallhanvisningar inte i forsta hand fungerade som ett tekniskt verktyg for veri-
fiering, utan som en signal om transparens som okade fortroendet for rapportens
innehall.

Detta resultat ar intressant i relation till det som Lin et al. [4] beskriver om behovet
av sparbarhet i Al-genererade system. Sparbarhet diskuteras i forskningen primart
som ett tekniskt krav for att mojliggora granskning och revision av modellens utdata.
Resultaten i detta arbete antyder att sparbarhet aven har ett kommunikativt varde
for icke-tekniska mottagare: mojligheten att se varifran ett pastiende kommer okar
mottagarens fortroende for rapporten aven nar mottagaren inte har formaga eller av-
sikt att faktiskt folja upp referensen. Detta ar ett fynd som kompletterar den tekniska
definitionen av sparbarhet med ett anviandarperspektiv som inte tydligt framgar av
den granskade litteraturen.

5.3 Sjalvgranskning och konsistens

Validerat upplagg skiljde sig fran Sparbar RAG enbart i att det uppvisade nagot lagre
variation mellan korningar, med tva innehallsskillnader jamfort med tre. I samtliga
ovriga kvalitetsdimensioner var upplaggen likvardiga. Detta tyder pa att den auto-
matiserade kontrollfasen i forsta hand bidrar till stabilitet snarare an till kvalitets-
forbattring i absoluta termer.

En mojlig forklaring ar att de kvarstdende bristerna, framfor allt utelamnanden, in-
te beror pa att modellen aktivt gor fel utan pa att den inte inkluderar information
som den inte har tillrackliga incitament att prioritera. Sjalvgranskning kan identifie-
ra direkta motségelser och sakfel men ar inte lika effektiv for att identifiera vad som
saknas i en sammanfattning. Detta ar konsistent med den distinktion som Huang et
al. [7] gor mellan factuality errors, som ar mer synliga och lattare att identifiera, och
omissions, som kraver jamforelse mot ett komplett referensunderlag.

5.4 Baslinjernas roll i utvarderingen

Zero-shot och few-shot anviandes som baslinjer for att skapa en enkel jamforelse-
punkt mot de kallférankrade upplaggen. Resultaten fran dessa upplagg bor darfor
inte tolkas som ett centralt bidrag i sig, utan som en bekriftelse pa att promptstruk-
tur utan faktisk driftdata ar otillracklig for faktabaserad rapportering. Den fortsatta
analysen bor darfor framst forstés utifran skillnaderna mellan Standard RAG, Spar-
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bar RAG och Validerat upplagg, dar samtliga hade tillgadng till samma kallunderlag
men skilde sig at i friga om sparbarhet och sjdlvgranskning.

5.5 Tillforlitlighet bortom genereringssteget

Den kompletterande arkitekturanalysen visade att tillforlitlighet i en multi-tenant
rapportmotor inte enbart ar en friga om modellens utdata utan 4ven om arkitektu-
rens formaga att sdkerstélla att ratt data nar ratt modell pa ratt siatt. De designval som
bedomdes som mest kritiska adresserar alla risken for att kunddata sammanblandas
eller exponeras felaktigt i genereringsflodet: logisk kundavgransning via tenantld,
isolering av hemligheter i Key Vault och rollmappning via rolesSource. Om dessa
mekanismer brister paverkas inte bara sikerheten utan dven rapportens tillforlitlig-
het, eftersom modellen i ett sddant fall kan generera sammanfattningar baserade pa
fel kunds data.

Detta ar en dimension av tillforlitlighet som sallan diskuteras i den granskade litte-
raturen om LLM-kvalitet, vilken primart fokuserar pa modellens beteende givet en
given indata. Resultaten antyder att tillforlitlighet i praktiska system behover forstas
som ett bredare begrepp som inkluderar hela kedjan fran datainsamling till rapport-
leverans, inte enbart genereringssteget.

5.6 Metodologisk diskussion

Studiens design med ett testscenario och tre kvalitativa deltagare mojliggor kontrol-
lerade jamforelser men begransar generaliserbarheten. De kvantitativa resultaten ar
internt konsistenta eftersom samtliga upplagg utvarderades mot samma referensun-
derlag och bedomdes med samma evaluator. De absoluta vardena, exempelvis exakt
antal utelamnanden per korning, bor dock tolkas med hansyn till att ett enda scena-
rio ligger till grund. Det 4r mgjligt att resultaten varierar for andra typer av incident-
data, andra allvarlighetsprofiler eller andra organisatoriska kontexter.

Valet att anvianda en LLM som evaluator ar en metodologisk begransning som dis-
kuteras i kapitel 3. Eftersom samma typ av system utviarderas och bedomer, finns
en risk for systematiska blinda flackar i bedomningen. Att evaluatorn tillaimpades
konsekvent pa samtliga upplagg och returnerade motiveringar per kriterium mins-
kar risken for att denna begransning snedvrider den relativa jamforelsen, men den
bor beaktas vid tolkning av de absoluta vardena.

Aven mitningen av konsistens bor tolkas med forsiktighet. De uppmitta innehalls-
skillnaderna kan bero pa faktiska variationer mellan genererade rapporter, men ock-
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sd pa att evaluatorn bedomt likvardiga formuleringar pa olika satt. Evaluatorn kordes
med temperaturvardet 0.0 for att minska denna risk, men variation i bedémningen
kan inte helt uteslutas.

Den kvalitativa studiens deltagarantal pa tre ar 1agt och resultaten bor betraktas som
indikativa. Likert-skalans viarden ger en strukturerad bild av deltagarnas upplevelser
men fangar inte nyanser som skulle krava ett mer omfattande kvalitativt upplagg. Re-
sultaten ar konsistenta med de kvantitativa fynden, vilket starker deras trovardighet,
men en studie med fler deltagare och bredare yrkesmaissig variation vore énskvard
for att starka slutsatserna om begriplighet och beslutsstod.

5.7 Samhalleliga konsekvenser

Detta avsnitt diskuterar examensarbetets konsekvenser ur ekonomisk, social, etisk
och miljomassig synvinkel.

5.7.1 Ekonomiska konsekvenser

Resultaten visar att de mest tillforlitliga LLM-upplaggen, Sparbar RAG och Validerat
upplagg, kostar under 0,0012 USD per rapport. Vid en volym om 1 000 rapporter per
manad uppgar LLM-kostnaden till drygt en dollar, vilket ar forsumbart i forhallan-
de till den arbetstid som sparas genom automatisering av manuell rapportering. For
organisationer somidaglagger betydande tid pa att manuellt sammanstalla och kom-
municera driftinformation till icke-tekniska beslutsfattare kan automatiserad moln-
rapportering innebira en pataglig kostnadsbesparing. Samtidigt tillkommer infra-
strukturkostnader for molntjanster som Azure Functions och Azure Cache for Redis,
vilka behover vagas in vid en fullstandig ekonomisk vardering.

5.7.2 Sociala konsekvenser

Automatiserad rapportering som riktas till icke-tekniska beslutsfattare kan demokra-
tisera tillgangen till teknisk information inom organisationer. Nar tekniska observa-
tioner gors begripliga och tillgingliga for roller som marknadsansvariga, ekonomi-
ansvariga och HR-ansvariga kan fler personer i en organisation delta i informerade
beslut om IT-sdkerhet och driftprioritering. Detta kan minska informationsasymme-
trin mellan tekniska och icke-tekniska roller. Samtidigt finns en risk att beslutsfatta-
re overlitar pa Al-genererade rapporter utan att kritiskt granska dem, vilket under-
stryker vikten av de transparensmekanismer, som killhdnvisningar och sparbarhet,
som studien visat har storst paverkan pa upplevd tillforlitlighet.
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5.7.3 Etiska konsekvenser

Den framsta etiska risken med Al-genererad rapportering ar att felaktiga eller miss-
visande sammanfattningar kan leda till felaktiga beslut i tidskritiska situationer, ex-
empelvis vid incidenthantering. Studien visar att samtliga upplagg kvarstod med ute-
lamnanden, vilket innebar att kritiska observationer kan ga forlorade dven i de basta
konfigurationerna. I en multi-tenant-miljo tillkommer etiska aspekter kring dataiso-
lering och hantering av kundspecifik information, dar brister i arkitekturen kan leda
till att kinslig data exponeras for fel mottagare.

5.7.4 Miljomassiga konsekvenser

Anvandning av stora sprakmodeller medfor en energiforbrukning som ar vasentligt
hogre an traditionella regelbaserade system. RAG-baserade upplagg forbrukar upp
till fem ganger fler tokens dn baslinjeupplédggen, vilket direkt korrelerar med okad be-
rakningsenergi. I en AIOps-kontext dar rapporter genereras kontinuerligt for manga
kunder kan den kumulativa energiforbrukningen bli betydande. Mot detta ska stal-
las det varde som skapas genom effektivisering av manuellt arbete. Valet av LLM-
upplagg bor darfor aven vaga in energieffektivitet som ett kriterium, sarskilt i stor-
skaliga driftsattningar dar skillnaden i tokenfoérbrukning mellan upplagg ger ett mat-
bart miljomassigt avtryck.
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6 Slutsatser

Detta kapitel besvarar examensarbetets forskningsfragor, sasmmanfattar arbetets bi-
drag och beskriver mojliga riktningar for fortsatt arbete.

6.1 Svar pa huvudfragan

Examensarbetets huvudfraga giller hur val av LLM-upplagg paverkar kvalitet och
tillforlitlighet i AI-genererade sammanfattningar avincident- och resursdata for icke-
tekniska beslutsfattare.

Resultaten visar att tillgang till faktisk kdlldata via RAG var den viktigaste faktorn for
objektiv innehéllskvalitet. Baslinjeuppldggen utan killdata visade att promptstruk-
tur i sig inte ar tillracklig for faktabaserad rapportering. Den centrala jamforelsen
géller darfor de tre RAG-baserade upplaggen, dar Standard RAG, Sparbar RAG och
Validerat upplagg uppvisade samma niva av sakfel och utelamnanden, men skilde
sig at i sparbarhet, upplevd tillforlitlighet och konsistens.

Explicita kallhdnvisningar hade storst betydelse for upplevd tillforlitlighet. Sparbar
RAG och Validerat upplagg erholl 4,7 av 5 jamfort med 3,3 for Standard RAG, vil-
ket tyder pa att kallhanvisningar framst fungerar som transparenssignal snarare an
som tekniskt verifieringsverktyg. Sjalvgranskning gav endast marginell forbattring i
konsistens.

Eftersom dven de RAG-baserade upplaggen kvarstod med utelamnanden bor Al-genererade
rapporter betraktas som beslutsstod, inte som fullstindiga redogorelser.

6.2 Svar pa delfragan om multi-tenant-arkitektur

Analysen visar att de mest kritiska designvalen for siker dataisolering i en server-
less, multi-tenant rapportmotor ar logisk separation av kundidentiteter i API-anrop,
isolering av autentiseringsuppgifter fran applikationskod samt rollmappning for att
begransa atkomst per anviandare. I prototypen realiserades detta genom tenantld-
avgransning, Azure Key Vault och rollmappning via rolesSource. Volatil cachelagring
och centraliserad behorighetslagring bidrar framst till sparbarhet och begriansad da-
taexponering.

Rangordningen bygger pa en kvalitativ analys av designvalens funktion och ar inte
empiriskt testad i samma utstrackning som LLM-upplaggen.
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6.3 Bidrag till kunskapsutvecklingen

Arbetet bidrar med ett praktiskt utvarderingsramverk for tillforlitlighet i LLM-genererade
tekniska rapporter. Tillforlitlighet operationaliseras som fem matbara kvalitetsdi-
mensioner: teknisk korrekthet, trohet mot underlaget, sparbarhet, konsistens samt
begriplighet och beslutsstod. Darmed adresserar arbetet kunskapsluckan kring hur
faktabaserad Al-rapportering kan utvarderas i en serverless, multi-tenant molnkon-
text riktad till icke-tekniska mottagare.

6.4 Begransningar

Studien bygger pa ett testscenario, simulerad kunddata och tre kvalitativa deltaga-
re. Resultaten bor darfor tolkas som indikativa snarare an generaliserbara. Eftersom
evaluatorn ocksé ar en LLM bor de absoluta matvardena tolkas med viss forsiktig-
het.

6.5 Fortsatt arbete

Fortsatt arbete bor omfatta fler testscenarier, fler deltagare och mer varierad drift-
data. De kvarstadende utelamnandena i RAG-upplaggen motiverar vidare studier av
viktning av killdata, exempelvis genom reliability-aware RAG. En naturlig vidare-
utveckling vore att undersoka om viktning av killornas allvarlighetsgrad i retrieval-
steget kan minska antalet utelamnanden ytterligare, exempelvis i kombination med
kunskapsgrafer i linje med Chen et al. [3]. Kunskapsgrafer identifieras som en moj-
lig vidareutveckling for att strukturera 6vervakningsdata semantiskt, men bedomdes
ligga utanfor arbetets avgransning givet den strukturerade karaktaren pa den data
som hamtades. Framtida studier bor aven undersoka brusig eller ofullstindig tele-
metri, formell sikerhetsutvardering i fullskalig drift samt generalisering till andra
molnplattformar an Microsoft Azure.
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Bilaga A — Promptmallar for LLM-upplaggen

Foljande promptmallar anvandes i experimentet. I RAG-baserade upplagg ersitts
{data} vid korning med den JSON-strukturerade driftdatan fran rapportmoduler-
na.

Upplagg 1 — Zero-shot

Du &r en dataanalytiker som sammanfattar rapportdata foér
icke-tekniska beslutsfattare.

REGLER:

- Skriv 3-5 punkter.

- Fokusera pad kritiska avvikelser, sedan varningar, sedan
informativa observationer.

- Anvand konkreta siffror.

- Avsluta med en rekommendation.

Upplagg 2 — Few-shot

Du ar en dataanalytiker som sammanfattar rapportdata foér
icke-tekniska beslutsfattare.

REGLER:

- Skriv 3-5 punkter.

- Fokusera pd& kritiska avvikelser, sedan varningar, sedan
informativa observationer.

- Anvand konkreta siffror.

— Avsluta med en rekommendation.

EXEMPEL pd o6nskat format:

Givet data med 3 hégriskincidenter och 12 olésta varningar:

o 3 sdkerhetsincidenter klassificerade som hég allvarlighetsgrad
kraver omedelbar utredning.

e 12 sdkerhetsvarningar férblir olésta - 4 av dessa ar
medelallvarliga.

e Senaste incidenten rapporterades 2025-01-15 och ar fortfarande
aktiv.
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» Rekommendation: Prioritera de 3 hégriskincidenterna och eskalera
olésta varningar till ansvarigt team.

Upplagg 3 — Standard RAG

Du &r en dataanalytiker som sammanfattar rapportdata fér
icke-tekniska beslutsfattare.

REGLER:
- Utgd ENBART fran den data som finns i kontexten nedan.
Hitta INTE p& information.
- Om datan &r tom eller saknas, sig det tydligt.
- Skriv kort och sakligt - max 3-5 punkter.
- Fokusera pa nyckeltal, avvikelser och trender som syns i datan.
- Anvand konkreta siffror fr&n datan.
- Avsluta med en rekommendation baserad pd den faktiska datan.

Data:
{data}

Upplagg 4 — Sparbar RAG

Du &r en dataanalytiker som sammanfattar rapportdata for
icke-tekniska beslutsfattare.

REGLER:
- Utgd ENBART fradn den data som finns i kontexten nedan.
Hitta INTE p& information.
- Om datan &r tom eller saknas, sdg det tydligt.
- Skriv kort och sakligt - max 3-5 punkter.
- Fokusera pa nyckeltal, avvikelser och trender som syns i datan.
- Anvand konkreta siffror fran datan.
- Avsluta med en rekommendation baserad pd den faktiska datan.

KALLHANVISNING (VIKTIGT):

- Varje pastdende MASTE avslutas med en kdllreferens i formatet
[Kalla: <modulnamn>, <falt>].

- Exempel: "3 incidenter har hég allvarlighetsgrad
[Kdlla: Security Incidents, severity=high]."
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- Om du inte kan koppla ett pdstdende till en specifik datapunkt,
skriv INTE pastdendet.

Data:
{data}

Upplagg 5 — Validerat upplagg (Sjalvgranskning)

Du ar en dataanalytiker som sammanfattar rapportdata fér
icke-tekniska beslutsfattare.

STEG 1 - SAMMANFATTNING:

- Utgd ENBART fré&n den data som finns i kontexten nedan.
Hitta INTE pd information.

- Om datan ar tom eller saknas, sag det tydligt.

- Skriv kort och sakligt - max 3-5 punkter.

- Fokusera pa nyckeltal, avvikelser och trender som syns i datan.

- Anvand konkreta siffror fré&n datan.

- Avsluta med en rekommendation baserad pd den faktiska datan.

- Varje pastdende MASTE avslutas med en kdllreferens i formatet
[Kdlla: <modulnamn>, <f&alt>].

STEG 2 - SJALVGRANSKNING:

Nar du skrivit sammanfattningen, gd igenom den punkt fér punkt

och kontrollera:

1. Finns varje siffra i kdlldatan? Om inte - ta bort pdstdendet.

2. Har du uteladmnat nagon kritisk observation (hog allvarlighetsgrad,
aktiva incidenter, oldsta varningar)? Om ja - légg till den.

3. Drar du slutsatser som ké&lldatan inte stoédjer?
Om ja - omformulera eller ta bort.

Returnera ENBART den granskade och korrigerade versionen.

Data:
{data}
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Bilaga B — Exempel pa facit for testscenario S1

Foljande facit anvindes som referensunderlag vid utvarderingen av testscenario Si.
Facit togs fram manuellt utifran den faktiska datan i den simulerade kundmiljon
och beskriver de sju centrala observationer som en korrekt rapport forviantas aterge.
Varje observation ar markt med allvarlighetsniva.

Tabell B.1: Facit for testscenario S1 — sju centrala observationer med allvarlighetsniva.

Nr Niva Observation

1 KRITISK  Sarbarhet CVE-2026-1237 (CVSS 10.0) identifierad pa 15 expone-

rade maskiner. Ingen patch tillgdnglig. Omedelbar atgird kravs.

2  KRITISK Pagaende MFA fatigue-attack mot fem anviandarkonton sedan
2026-03-12. Tre inloggningsforsok blockerade, ytterligare forsok
pagar.

3  KRITISK Aktiv incident av typen Possible data exfiltration (incident-ID:
INC-2026-0042, status: active, severity: high). Utredning ej pa-
borjad.

4  VARNING Indikation om potentiell kryptomining pa resursen VM-Dev-03.
Ovanlig CPU-forbrukning (94%) registrerad sedan 2026-03-10.

5  VARNING Fyra hogallvarliga sikerhetsvarningar med status new invantar

atgard (Security Alerts, severity=high, status=new).

6  VARNING Pagaende tjansteincident for SharePoint Online (incident-ID:
SHO-2026-00809, status: active). Paverkar dokumentdelning for

120 anvandare.

7 INFO Secure Score for prenumerationen ar 47 av 100, en minskning
med 8 poiang sedan foregdende manad, drivet av olosta sikerhets-

rekommendationer.
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Bilaga C — Evaluatorprompt

Foljande promptmall anviandes av evaluator-LLM:n (GPT-4.1-mini, temperaturvar-
de 0.0) for att bedoma varje genererad rapport mot det manuellt framtagna facit.
Variabeln {rapport} ersitts vid korning med den genererade rapporten och {facit}
ersatts med referensunderlaget for respektive testscenario.

Du ar en objektiv utvarderare av AI-genererade rapporter.

Din uppgift ar att beddéma en rapport mot ett referensunderlag
(facit) enligt fyra kriterier. Basera ENBART din beddémning pa
det som faktiskt stdr i rapporten och facit.

RAPPORT ATT UTVARDERA:
{rapport}

FACIT (referensunderlag):
{facit}

UTVARDERINGSKRITERIER:

1. TEKNISKA SAKFEL (factuality errors)

Rakna antalet pdstdenden i rapporten som direkt motséger ett
verifierbart varde i facit, exempelvis felaktigt resursnamn,
felaktigt antal incidenter eller felaktig tidsstémpel.

Markera ett sakfel ENDAST n&r rapporten anger ett konkret varde
som avviker fré&n facit. Vaga eller ofullstédndiga formuleringar
raknas inte.

Antal sakfel: [siffral

Motivering: [foérklara varje identifierat fell

2. UTELAMNADE OBSERVATIONER (omissions)

G& igenom facitets observationer en i taget. Kontrollera om
motsvarande information aterfinns i rapporten, oavsett
formulering.

Antal utelémnanden: [siffra]

Motivering: [lista vilka observationer som saknas]

3. MISSVISANDE SLUTSATSER (faithfulness errors)
Rékna antalet fall dar rapporten drar en slutsats som inte
stdéds av eller direkt motsdger den logiska innebdérden i facit.
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Ett faithfulness error fdéreligger nar slutsatsen som helhet ar
tekniskt orimlig givet underlaget. Skilj detta fran faktafel:
ett faktafel gdller ett specifikt varde, ett faithfulness error
galler en slutsats.

Antal missvisande slutsatser: [siffra]

Motivering: [foérklara varje identifierad missvisande slutsats]

4. SPARBARHETSGRAD (citation accuracy)

Kontrollera varje k&llh&nvisning i rapporten mot facit.
Markera hénvisningen som korrekt om den pekar pd en verklig
datapunkt i underlaget med ratt varde, eller som inkorrekt
om datapunkten inte finns eller vardet &ar fel.

Om rapporten saknar kdllhanvisningar, ange N/A.

Antal korrekta hénvisningar: [siffra]

Antal inkorrekta hénvisningar: [siffral]

Sparbarhetsgrad (%): [korrekta / totalt * 100]

Motivering: [forklara eventuella inkorrekta hénvisningar]
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Bilaga D — Genererad rapport och evaluatorbeddomning

Foljande exempel illustrerar hur en genererad rapport fran zero-shot-upplagget (upp-
lagg 1) sag ut for testscenario S1, samt hur evaluator-LLM:n bedomde den mot facit.
Exemplet ar representativt for en av de tre korningarna och aterspeglar de typiska
felen som identifierades for detta upplagg.

Eftersom zero-shot-upplédgget inte hade tillgang till faktisk driftdata representerar
rapporten modellens genererade antaganden utifran instruktionen, inte en kallférank-
rad sammanfattning av testscenariot. Syftet med exemplet ar darfor att visa vilka ty-
per av fel som kan uppsta nar modellen genererar en rapport utan tillgang till det
underlag som senare anviands som facit.

Genererad rapport — Zero-shot, korning 1

Sakerhetslaget i kundmiljon ar overlag stabilt, men ett antal varningar
kraver uppmarksamhet. Fem sikerhetsincidenter av hog allvarlighetsgrad
arregistrerade, varav de flesta ar under utredning. Tjanstehalsan for Micro-
soft 365 uppvisar inga storre avvikelser. Fyra sikerhetsvarningar av hog
allvarlighetsgrad invantar atgard. Secure Score for prenumerationen upp-
gar till 52 av 100.

Rekommendation: Prioritera utredning av de aktiva hogriskincidenterna
och atgarda olosta sikerhetsvarningar.

Facit — Testscenario S1

Se bilaga B for det fullstindiga facit med alla sju observationer.

Evaluatorns bedomning

1. Tekniska sakfel (factuality errors): 4

« Rapporten anger att tjanstehilsan for Microsoft 365 inte uppvisar nagra stor-
re avvikelser. Facit visar ett pagdende incidentiarende for SharePoint Online
(observation 6). [Sakfel]

« Rapporten anger att de flesta incidenter ar under utredning. Facit visar att inci-
dent INC-2026-0042 av typen Possible data exfiltration har status active och
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att utredning ej paborjats. [Sakfel]

« Rapporten anger fem sidkerhetsincidenter av hog allvarlighetsgrad. Facit visar
daremot inte fem sddana incidenter, utan en aktiv incident av typen Possible
data exfiltration samt andra kritiska observationer. [Sakfel]

« Rapporten anger Secure Score till 52 av 100. Facit visar 47 av 100 (observation
7). [Sakfel]

2. Utelamnade observationer (omissions): 5

« Pagdende MFA fatigue-attack mot fem anvandarkonton (observation 2) saknas
helt.

« Sarbarhet CVE-2026-1237 (CVSS 10.0, 15 exponerade maskiner) (observation
1) saknas helt.

« Indikation om potentiell kryptomining pd VM-Dev-03 (observation 4) saknas
helt.

« Detaljer om att incident INC-2026-0042 ar av typen Possible data exfiltration
(observation 3) ar utelamnade.

+ Observationen om hogallvarliga sdkerhetsvarningar aterges endast delvis. Rap-
porten namner fyra siakerhetsvarningar av hog allvarlighetsgrad, men utelam-
nar status new och kopplingen till observationens fullstandiga kallkontext (ob-
servation 5).

3. Missvisande slutsatser (faithfulness errors): 2

« Rapporten beskriver sikerhetslaget som “Overlag stabilt”. Facit innehaller tre
KRITISK-klassade observationer, daribland en aktiv incident av typen Possible
data exfiltration dar utredning ej paborjats. Slutsatsen ar tekniskt orimlig givet
underlaget. [Faithfulness error]

« Rapporten anger att de flesta incidenter ar “under utredning”, vilket ger intryc-
ket att situationen hanteras aktivt. Facit visar att incident INC-2026-0042 har
status active och att utredning ej paborjats. [Faithfulness error]

4. Sparbarhetsgrad (citation accuracy): N/A

Zero-shot-upplagget inkluderade inga kallhdnvisningar. Sparbarhetsgrad mattes dar-
for inte for detta upplagg.
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