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Sammanfattning

Rostbaserad autentisering anvénds i allt storre utstrickning inom finansiella system och
andra sdkerhetskritiska miljoer. Utvecklingen har lett till att systemen blivit mer sirbara for
spoofing-attacker, sérskilt sédana som bygger pé syntetiskt eller manipulerat tal. Samtidigt
som teknik for syntetiskt tal utvecklas, utgor attacker ett hot mot tillfrlitligheten pa
automatiska talverifieringssystem (ASV).

Mot denna bakgrund undersoker denna studie hur effektivt olika djupinldrningsbaserade
modeller kan anvindas for att upptécka spoofing-attacker. Studien genomfor en jamforande
analys av fyra olika arkitekturer med hjélp av ASVspoof 2019 Logical Access-datasetet. De
modeller som ingar i utvdrderingen &r ett VGG-inspirerat konvolutionellt neuralt nétverk
(CNN), Long Short-Term Memory (LSTM), Gated Recurrent Unit (GRU) samt
bidirektionell GRU (BiGRU). Modellerna valdes utifran dektekteringsprestanda med hansyn
till berdkningskrav och praktisk anviandbarhet.

For att beddma modellernas prestanda anvinds flera etablerade utvarderingsmaétt, déribland
Equal Error Rate (EER), minimum normaliserad tandem Detection Cost Function (t-DCF),
noggrannhet, precision, recall, F1-podng och AUC. Confusion matrix analyseras ocksa for
att ge en mer detaljerad bild av modellernas felbeteende.

Resultaten visar att de rekurrenta arkitekturerna presterar béttre dn den konvolutionella
baslinjemodellen. BIGRU uppvisar bést resultat, med de ldgsta virdena for EER och t-DCEF,
samtidigt som den uppvisar hog noggrannhet och F1-poéng. Detta indikerar att modellen pa
ett effektivt satt kan skilja mellan dkta och manipulerade rdstprover och samtidigt
uppritthilla en god balans mellan sikerhet och anvindbarhet. Aven den CNN-baserade
modellen uppvisar konkurrenskraftiga resultat, medan LSTM-modellen visar tecken pa
begrinsad generaliseringsforméga trots hog triningsnoggrannhet, vilket tyder pa
Overanpassning.

Sammanfattningsvis visar studien att GRU-baserade arkitekturer, och i synnerhet BiGRU,
ar lampad for robust och kostnadseffektiv spoofing-detektion 1 rostbaserade
autentiseringssystem. De erbjuder balans mellan dektekteringsprestandan i relation till
berdkningskraven, vilket gor dem effektiva for praktisk implementering.

Nyckelord

ASVspoof 2019, Anti-Spoofing, BiGRU, Convolutional Neural Networks (CNN), Deep
Learning, Equal Error Rate (EER), GRU, Model Evaluation, Recurrent Neural Networks,
Speaker Verification, Spoof Detection t-DCF, Voice Biometrics






Abstract

Voice-based authentication is increasingly used in financial systems and other security-critical
environments. However, this development has made such systems more vulnerable to spoofing
attacks, particularly those based on synthetic or manipulated speech. As speech synthesis
technologies continue to advance, these attacks pose a significant threat to the reliability of
automatic speaker verification (ASV) systems.

Against this background, this study investigates how effectively different deep learning—based
models can be used to detect spoofing attacks. A comparative analysis is conducted using the
ASVspoof 2019-LA-dataset. The evaluated models include a VGG-inspired Convolutional
Neural Network (CNN), Long Short-Term Memory (LSTM), Gated Recurrent Unit (GRU), and
Bidirectional GRU (BiGRU). The models were selected not only based on detection
performance, but also with consideration of computational requirements and practical
applicability.

To assess model performance, several established evaluation metrics are used, including Equal
Error Rate (EER), minimum normalized tandem Detection Cost Function (t-DCF), accuracy,
precision, recall, F1-score, and Area Under the Curve (AUC). Confusion matrix analysis is also
performed to provide a more detailed understanding of the models’ error behavior.

Results show that recurrent architectures perform better than the convolutional baseline model.
Particularly the BIGRU, achieved the strongest performance across evaluation metrics. These
findings indicate that the model can effectively distinguish between genuine and spoofed speech
samples while maintaining a good balance between security and usability. CNN-based models
also demonstrate competitive performance, whereas the LSTM model shows signs of limited
generalization despite high training accuracy, suggesting overfitting.

In conclusion, the study demonstrates that GRU-based architectures, and BiGRU in particular,
are well suited for robust and cost-effective spoofing detection in voice-based authentication
systems, offering a favorable trade-off between high detection performance and relatively low
computational requirements.

Keywords

ASVspoof 2019, Anti-Spoofing, BiGRU, Convolutional Neural Networks (CNN), Deep
Learning, Equal Error Rate (EER), GRU, Model Evaluation, Recurrent Neural Networks,
Speaker Verification, Spoof Detection, t-DCF, Voice Biometrics
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Ordlista over forkortningar

* ASVspoof — Automatic Speaker Verification Spoofing (utmaning/dataset)
* BiGRU - Bidirectional Gated Recurrent Unit

* CNN - Convolutional Neural Network

* EER - Equal Error Rate

* GRU — Gated Recurrent Unit

* LSTM — Long Short-Term Memory

* min t-DCF — Minimum Tandem Detection Cost Function
* RNN — Recurrent Neural Network

* VGGNet — Visual Geometry Group Network

* TTS — Text-To-Speech

* VC — Voice Conversion

* GAN — Generative Adversarial Network

* MGD — Modified Group Delay
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1. Inledning

Detta kapitel beskriver hur djupinldrning, som &r en gren av Al, anvdnds inom rdstbaserad
autentisering och detektion av réstspoofing. Sedan beskrivs problem med rostautentisering
och de sédkerhetsrisker som &r kopplade till utvecklingen av syntetiskt och manipulerat tal.
Till sist presenteras arbetets syfte, mélsittningar och avgransningar.

1.1 Bakgrund

Djupinlérning dr en gren av Al som anvander neurala nitverk for att forstd och analysera
data. Djupinlarning har mojliggjort for datorer att sjalvstédndigt identifiera relevanta monster
i data utan forskares manuella val [1]. Innan djupinlédrning var experter tvungna att identifiera
de viktiga egenskaperna i deras material, sdsom bilddata eller vilka ljudsignaler som anvénds
for att identifiera och analysera en rost. Detta tog lang tid och man kunde d& missa viktiga
detaljer [2]. Med djupa inldrningsmodeller kan datorer automatiskt hitta och analysera dessa
egenskaper, vilket gor tekniken bade snabbare och mer exakt.

I dag anvénds rdstbaserad autentisering i flera digitala tjénster, exempelvis for identifiering
och inloggning. Tekniken upplevs som smidig och anvéindarvédnlig. Samtidigt har
utvecklingen av syntetiskt och manipulerat tal gjort rostsystem mer sarbart. Med moderna
metoder, sdsom text-to-speech (TTS) och voice conversion (VC), kan roster manipuleras sa
de later realistiska. Detta innebér att samma tekniska framsteg som forbattrar rostsystemen
ocksa kan utnyttjas for att forsoka lura dem. Utvecklingen har gjort rostspoofing till ett
vixande problem, sdrskilt i system dér rosten anvinds som sdkerhetsfaktor.

Inom den ekonomiska sektorn har djupinldrning blivit ett verktyg for att upptéicka
bedrigerier, bedoma risker och verifiera roster genom att analysera stora méngder data for
att hitta avvikelser och monster [3]. Djupinldrning anvéinds darfor bade for att skapa och att
uppticka manipulerade roster. Syntetiskt tal som skapas med djupinldrning innehaller ofta
sma skillnader i ljudets frekvens och tidsmonster, som dldre metoder har svért att upptiacka

[41(5].
1.2 Problemformulering

Trots tekniska framsteg inom rostbaserade autentiseringssystem dr fortfarande kénsliga for
manipulation. Med hjélp av tekniker som text-to-speech (TTS) och voice conversion (VC)
kan angripare skapa roster som felaktigt identifieras som individer [4]. Dessa roster kan
anvindas for att lura system.

Attackerna innebdr konsekvenser 1 miljoer dir rosten anvénds for att ge tillgéng till tjénster
eller konton. Det kan handla om identitetsstold, ekonomiska bedrigerier eller spridning av
falsk information [4][7]. Aven avancerade system har visat sig kunna paverkas av spoofing-
attacker [6]. Detta kan 1 sin tur leda till ekonomiska forluster och minskat fortroende for
rostbaserade tjanster [3]. Det finns dérfor ett tydligt behov av metoder som pa ett tillforlitligt
satt kan skilja mellan dkta och manipulerat tal.



1.3 Syfte och malsittning

Trots framsteg inom rdstspoofing-detektering sd finns det fortfarande flera utmaningar,
sasom begrinsad tillgang till varierade dataset, svarigheter med att utvirdera modeller
tvarvetenskapligt, samt snabb utveckling av spoofing-attacker. Mélet med detta arbete dr att
undersdka hur vil olika djupinlarningsmodeller kan skilja mellan dkta och manipulerat tal
baserat pa extraherade MFCC-ljudegenskaper. Modellernas prestanda kommer att
utvirderas med hjélp av standardiserade dataset och utviarderingsmatt.

De primdra médlen med detta examensarbete inkluderar:

e Robust detektering: undersoka och utvirdera formagan hos flera
djupinlérningsbaserade arkitekturer om de pa ett trovardigt sétt kan skilja mellan dkta
och manipulerat ljud och om de kan anpassa sig till olika brusnivéer, ljudkodning
och variationer 1 ljudoverforing.

e Djupinldrningsintegration: anvinda olika typer av moderna neurala ndtverk for att
automatiskt analysera MFCC-egenskaper extraherade frdn ljudsignaler.

e Omfattande utvirdering: samla och forbereda ett standardiserat dataset for att
implementera och testa modellerna samt analysera deras prestanda med etablerade
utvarderingsmatt.

e Jamforande analys: utvdardera och jdmfora prestandan hos de modifierade
djupinldrningsmodellerna for detektion av rostspoofing, i syfte att identifiera deras
styrkor och svagheter med avseende pa prestanda, robusthet och berékningskrav.

1.4 Avgriansningar

Denna studie baseras pa ett standardiserat dataset for trdning och test av algoritmer som
identifierar manipulerade roster. Fokus ligger pa att jamfora olika djupinldrningsmodellers
formaga att skilja mellan dkta och manipulerat tal.

Arbetet omfattar inte utveckling av nya spoofing-attacker eller skapandet av nya dataset.
Studien avgrinsas dven till relativt kompakta och mindre resurskrivande modeller. Storre
och mer berdkningsintensiva modeller har inte inkluderats, &ven om sddana modeller i visa
fall kan uppnd hogre prestanda. Den teoretiska bakgrunden presenteras i kapitel 2 och den
praktiska implementationen beskrivs i kapitel 3.

1.5 Forfattarens bidrag till examensarbetet

Detta examensarbete inom datateknik vid Kungliga Tekniska Hogskolan har genomforts av
Maryam Bahno. Samtliga delar av arbetet, inklusive litteraturstudie, metodutveckling,
implementation, experiment, analys samt rapportskrivning, har utforts av forfattaren.



2. Bakgrund och teori

Detta kapitel behandlar tidigare forskning om rdstspoofing, hur spoofing-attacker kan
motverkas och vilka djupinldrningsmetoder som anvands for detektion. Det beskriver dven
vanliga dataset och tar upp utvarderingsmetoder samt begriansningar 1 dagens 16sningar.

Eftersom rostbaserad autentisering anviands inom banker och kundtjanster dr det viktigt att
skydda systemen. Genom att analysera tidigare forskning och tekniska framsteg
framkommer ett behov av mer robusta losningar for att skydda rostbaserade
autentiseringssystem mot spoofingattacker. Kapitlet avslutas med en Oversikt av framsteg
och utmaningar, vilket visar varfor denna studie ar viktig.

2.1 Vad i ljudet kan avsloja rostspoofing

Rostspoofing &r ett system fOr att lura rostsystem genom att anvdnda en falsk eller
manipulerad rost som later som efterliknar en annan persons rost [8][9]. Det kan till exempel
vara en inspelning som spelas upp, eller en rést som skapats med hjélp av Al Eftersom
dagens teknik kan skapa realistiska roster har det blivit svdrare att identifiera skillnaden
mellan dkta och falskt tal.

For att forsta hur rostspoofing uppticks behover skillnader mellan ett naturligt méanskligt tal
fran ett syntetiskt eller manipulerat tal identifieras. Nar en ménniska talar uppstér hela tiden
sma variationer i rosten. Tonhdjd, tempo och energi fordndras stindigt, ofta omedvetet.
Dessa variationer beror pad biologiska faktorer som andning, muskelrérelser och hur vi
formar orden med mun och stdmband. Resultatet blir ett levande och komplext ljudmdnster
som aldrig dr exakt identiskt frdn gang till gdng. Syntetiskt tal, som skapas med text-to-
speech (TTS) eller voice conversion (VC), forsoker efterlikna detta ménskliga beteende med
hjilp av neurala ndtverk och statistiska modeller. Moderna TTS- och
rostkonverteringssystem kan generera mycket naturtroget tal, vilket gor det svart for
minniskor att hora skillnaden mellan dkta och syntetiskt tal [8]. Genereringen bygger pa
matematiska approximationer, och darfor uppstar ofta sma, systematiska avvikelser jamfort
med naturligt tal. Dessa ér sdllan horbara, men kan bli tydliga vid teknisk analys.

Analyserar man ljudet 1 ett spektrogram for att identifiera talets spektrala struktur ser man
hur energin fordelas over frekvenser och tid. Da framtrader ofta komplexa och oregelbundna
monster 1 naturligt tal. Syntetiskt tal kan ddremot uppvisa jimnare strukturer eller sakna vissa
finare detaljer, sérskilt 1 hogre frekvensomrdden. Flera studier inom anti-spoofing visar att
saddana spektrala artefakter dr vanliga 1 TTS- och VC-system [8][10].

For att beskriva dessa skillnader har traditionella metoder anvédnt handkonstruerade
egenskaper som Mel-Frequency Cepstral Coefficients (MFCC) och Constant-Q Cepstral
Coefficients (CQCC) [11][12]. Dessa funktioner sammanfattar talets frekvensinnehall och
har lange varit centrala inom taligenkdnning och spoofing-detektion. De kan finga vissa
avvikelser effektivt, men har samtidigt begriansningar nér attackerna blir mer avancerade.



Tidsméssig dynamik dr en relevant faktor vid identifiering av rostspoofing. Tal dr en sekvens
som fordndras dver tid. I naturligt tal varierar rytm, betoning och tempo pa ett naturligt och
kontinuerligt satt. I syntetiskt tal kan 6vergéngar mellan ljud ibland bli fo6r jimna eller sakna
den naturliga mikrovariation som uppstar vid mansklig artikulation. Modeller som Long
Short-Term Memory (LSTM) ar sérskilt utvecklade for att analysera sadana tidsberoenden
[13] och har déarfor anvénts inom spoofing-detektion for att identifiera subtila tidsméssiga
oregelbundenheter [8].

En tredje dimension &r fasinformationen 1 signalen. Fas beskriver hur olika
frekvenskomponenter dr forskjutna i tid i forhéllande till varandra. I naturligt tal uppstér
komplexa fasrelationer, medan syntetiskt tal ibland kan uppvisa mer forenklade eller
artificiella fasstrukturer. Tidigare forskning har visat att fasbaserade egenskaper, sdsom
Modified Group Delay (MGD), kan anvindas for att identifiera syntetiskt tal [10].
Metoderna har brister men, visar att viktig information finns dven bortom den traditionella
amplitudanalysen.

Sjalvovervakade modeller, sdésom wav2vec 2.0 [14], har skapat mdjligheter att arbeta direkt
med representationer som lars fran rd ljuddata. Dessa modeller kan fanga mer komplexa
statistiska monster &n traditionella egenskaper och dédrmed upptécka strukturer som annars
skulle vara svéra att identifiera.

Det som gor spoofing-detektion utmanande é&r att skillnaderna ofta ar subtila. Fér ménniskor
later moderna deepfake-rdster ofta helt naturliga. Daremot kan matematiska representationer
av signalen avslgja smd oregelbundenheter i1 frekvens, tidsdynamik och fasstruktur.
Traditionella och djupinldrningsbaserade metoder forsoker utnyttja dessa akustiska
indikationer for att skilja mellan dkta och manipulerat tal.

Sammanfattningsvis kan rdstspoofing ge upphov till systematiska men svarupptickta
avvikelser 1 spektrum, tidsmonster och fasinformation. Avvikelserna ar sidllan horbara for
ménniskor, men kan analyseras genom signalbehandling och maskininldrning. Dessa
akustiska skillnader utgér grunden f6r moderna system for spoofing-detektion.

2.2 Utveckling av rostspoofing-tekniker
2.2.1 Typer av rostspoofing-attacker

En av de vanligaste typerna av rostspoofing ér sa kallade replay-attacker. Dessa innebér att
en angripare spelar upp en inspelning av en verklig persons rdst for att lura ett automatiskt
rostveriferingssystem (ASV). I ASV-spoof 2019 utmaningen genomforde Yamagishi et al.
en detaljerad studie med dessa testade replay-attacker genom att undersdka olika
inspelningssituationer for att se hur dessa paverkade attacker i olika miljer [9].

Forskarna anvédnde standardiserade testmetoder och visade att d&ven de mest avancerade
ASV-systemen kan fa sidmre resultat, speciellt ndr det inspelade ljudet spelades upp 1 en
miljé med ett annat ljudférhéllande &n det som anvéndes vid traning. Skillnader 1 trénings-



och testforhdllandena kan paverka systemets prestanda och leda till 6kade fel, vilket belyser
utmaningen att utveckla intelligenta system som fungerar i varierande miljoer [9].

En annan typ av rost-spoofing-attacker ar text-till-tal (TTS), som bygger pa en syntetisk rost
som skapas frdn text. De skiljer sig fran replay-attacker genom att nir en inspelning
ateranvénds sé skapar TTS-systemet helt nya ljudklipp med hjdlp av avancerade modeller.

For att bekdampa TTS-attacker utvecklade Tak et al. [15] en avancerad metod som kallas ett
spektro-temporalt grafuppmérksamhetsniatverk for att upptidcka dessa attacker. Metoden
fokuserar pd att analysera smé avvikelser i ljudets struktur, sdsom hur ljudet ser ut over tid
och vilka frekvenser det innehaller. Dessa avvikelser finns ofta i syntetiska roster men de ar
sa subtila att vi manniskor inte kan uppfatta dem med horseln. I deras experiment, genom att
analysera dessa detaljer, visade modellen en forbattring i detektionsnoggranhet med en
betydande minskning av EER, vilket betyder att systemet gjorde firre misstag &n
traditionella funktionsbaserade tekniker, som ofta missar viktiga ljudartefakter.

Dessutom finns det en annan typ av attacker som kallas Voice Conversion (VC) som 6kar
avanceringen av rostspoofing. Den dndrar en persons rost for att 1dta som nigon annan. Li et
al. presenterade en genomgéing av olika VC-tekniker och beskrev att dven om det
omvandlade talet kunde lata mycket naturligt, s& fanns det sma spektrala oregelbundenheter
i ljudets frekvensmonster [8]. De betonade ocksé att med en detektionsmetod som fokuserar
pd dessa skillnader lyckades de minska EER maérkbart i testerna. Detta visar hur
spektralanalys kan vara effektiv vid identifiering av manipulerade roster.

Den mest avancerade typen av spoofingattacker kallas deepfake-rdster. Dessa attacker
skapar syntetiska roster med hjélp av modern Al sdsom generative adversarial networks
(GANSs) och transformermodeller [16][17]. Dessa roster later nédstan helt verkliga och ér
svédra att skilja fran riktiga. Lee et al. undersokte kvalitén pd detektionssystem for att
upptidcka dessa attacker och visade att traditionella detekteringsmetoder hade stora
svarigheter [6]. Deras experiment visade en 6kning av EER nér systemen testades mot dessa
deepfake-roster. Metoder behover alltsd avanceras i relation till utvecklingarna av
rostspoofingsystem.

Eftersom rdstautentisering har stor betydelse inom omrdden som bank, finans och
telekommunikation, investerar ménga branscher nu i ny teknik for att kunna uppticka
spoofing-attacker och pa s sétt minimera ekonomiska forluster.

2.2.2 Utmaningar inom spoofing-detektion

Négot som lyfts i forskningen dr att minga detekteringssystem fungerar bra nér de testas mot
attacker som de har redan sett forut. Men sa fort de moter nya eller ovanliga typer av attacker
sa blir det svarare, vilket tydligt minskar triffsdkerheten i systemet. Li et al. visade i en
omfattande studie att EER 6kade nér systemet testades pa sddana nya typer av attacker [8].
Detta visar att det fortfarande ar svart att bygga system som klarar av alla typer av hot.
Forskningen pekar ocksé pé att modeller som enbart trénats pa ett fatal typer av spoofing-



attacker har svért att anpassa sig till nya. Det gér dem mindre anvéndbara i verkliga
situationer, dér man inte alltid vet exakt vilken typ av spoofing som kan férekomma. Darfor
behovs det mer flexibla modeller som klarar av att uppticka en storre variation av attacker.

En av utmaningarna ar att det finns begransningar kopplade till datatillgdng. Li et al. pekar
pa att det saknas tillrackligt manga varierade och hogkvalitativa dataset med inspelat tal som
genererats genom spoofing, vilket gor det svart att trina modeller pa ett effektivt satt [8].
Bristen gor att det ocksé blir svarare att bade trdna och utvdrdera detekteringssystem pa ett
tillforlitligt satt, vilket bromsar utvecklingen av robusta Idsningar for verkliga
anviandningsomraden.

Li et al. diskuterar att modeller som bara trénats pa ett begrénsat dataset ofta dveranpassas,
vilket leder till en tydlig forsdmring av prestandan vid test pa nya dataset [8]. Problemet &r
att manga dataset brister i omfattningen for att kunna appliceras i verkligheten, vilket gor det
svért for modellerna att ldra sig generella och hallbara monster som fungerar mot olika typer
av spoofing-attacker. Darfor dr det en stor utmaning att utveckla system som é&r bide
tillforlitliga och mangsidiga.

Utover bristen pd data paverkas systemens prestanda dven av olika externa faktorer, till
exempel bakgrundsljud, komprimeringsforluster och skillnader i hur ljud spelas in.
Yamagishi et al. visade att variationer i inspelningsmilj6 kan paverka detekteringsprestandan
avsevart [9]. Detta gor det svart att bygga system som fungerar stabilt i alla miljoer sdsom i
en bank, 1 en mobilapp eller via ett telefonsamtal.

Samtidigt dr det viktigt att systemen &r robusta mot variationer, dédr berdkningskrav ocksa
spelar roll for hur anvindbara de &r i praktiken. Moderna transformer-baserade modeller,
som wav2vec 2.0, har visat imponerande resultat i tester. Men som Baevski et al. papekar
kraver dessa modeller mycket processorkraft och energi [14].

Deras arbete visade att 4&ven om dessa modeller har lagt EER i kontrollerade tester dr den
hoga latenstiden och energiforbrukningen ett problem for system som behdver vara snabba
och fungera pé olika typer av system sdsom mobil eller inbyggda enheter.

Alla dessa tekniska utmaningar motiverar inte bara utvecklingen av bittre spoofing-
detektion, utan kan ockséa fa ekonomiska konsekvenser. Om attackerna inte hanteras effektivt
kan det leda till stora ekonomiska forluster och minskat fortroende for rostbaserade
ekonomiska tjénster.

2.3 Traditionella metoder for att uppticka rostspoofing

Innan deep learning slog igenom anvinde man mest traditionella metoder for detektering av
rostspoofing. Losningarna byggde pd manuellt framtagna ljudegenskaper och anvinde
statistiska modeller for att analysera dem.

Kinnunen och Li gjorde en viktig genomgang av tekniker for textoberoende rostigenkdnning,
diar de fokuserade pa hur spektrala egenskaper som MFCCs (Mel-Frequency Cepstral



Coefficients), LFCCs (Linear Frequency Cepstral Coefficients) och CQCCs (Constant Q
Cepstral Coefficients) anvéndes som grundldggande verktyg for att identifiera manipulerat
tal [11]. Deras arbete satte en baslinje for prestanda inom omréddet och visade att dessa
funktioner fungerade bra pa att finga vissa delar av résten, men hade svért att hantera
forandringar 6ver tid, vilket dr avgérande for att identifiera manipulerat tal.

For att 16sa begransningarna med spektrala egenskaper borjade forskare titta pa fasbaserade
funktioner. Wu et al. testade en metod som heter modified group delay (MGD) f6r att hitta
sma avvikelser i fasinformation i ljudsignaler. Deras tester visade positiva resultat men
metoden var inte tillrickligt stark pa att upptidcka mer avancerade syntetiska roster, sarskilt
de roster som lyckades efterlikna naturliga fasmonster [10].

Baserat pd dessa tekniker for att hdmta funktioner, anvinde man olika statistiska modeller
for att avgora om rosten var dkta eller forfalskat. Bishop och Nasrabadi lade grunden for hur
man tillimpar statistiska modeller som Gaussian Mixture Models (GMMs), Support Vector
Machines (SVMs) och Hidden Markov Models (HMMs), och beskrev dessa metoder som
kraftfulla verktyg inom monsterigenkénning [18]. Samtidigt visade det sig senare att dessa
modeller gav hoga falsklarm d& de hade svart att bekdmpa nya eller komplexa attacker [10].

Trots dessa svagheter spelade de traditionella metoderna en viktig roll i borjan. De hjilpte
till att bygga upp sékerheten i de tidiga systemen for rostautentisering, alltsd inom omraden
som ekonomi och bank dir det dr extra viktigt att skydda mot bedrdgerier och bygga
fortroende hos anvindare.

Sammanfattningsvis bygger traditionella metoder pa handkonstruerade egenskaper och
statistiska klassificerare. Nar spoofing-attacker blev mer avancerade okade behovet av
metoder som kan ldra sig mer komplexa monster direkt fran data, vilket har gjort deep
learning till ett naturligt nista steg.

2.4 Deep learning-baserad spoofingdetektion

2.4.1 Convolutional Neural Networks (CNN)

CNN-modeller anvédnds for att analysera spektrogram som dr visuella bilder av ljudets
fordndring over tid och frekvens. Simonyan och Zisserman visade att djupa CNN-nétverk
extraherar detaljerade monster i bilder och den idén har visat sig fungera mycket bra dven
for ljud [19]. Jdm{ort med traditionella metoder har CNN-modeller vid spoofing detektion
visat battre resultat med ldgre EER, bland annat genom att minska felen som uppstdr nir
systemet ska avgora om ett ljud ar dkta eller manipulerat. Det beror pa att CNN ér bra pé att
fanga upp sma fordndringar i ljudet som ofta avslojar om det ér syntetiskt eller uppspelat [§].



2.4.2 Recurrent Neural Networks (RNN) och Long Short-term Memory
(LSTM)

Tal dr en ljudsekvens som fordndras Gver tid. For att kunna analysera sddana ljudsekvenser
anvdnds modellerna RNNs och LSTMs. De ér utvecklade for att minnas tidigare delar av
ljudet, vilket gor dem bra pa att forsta samband mellan olika delar 6ver tid i talet.

Oord et al. presenterade modellen WaveNet som byggde rekursiva kopplingar for att
realistiskt kunna skapa ljudvdgor [20]. Den metoden har sedan anvénds for spoofing
detektion dir méalet dr utover att kénna igen en rost, att upptdcka om en rost ér dkta eller
manipulerad.

Nér LSTM anvinds for spoofing detektion har den visat sig vara bra pa att uppticka
tidsmissiga avvikelser i talet, det vill sdga sma fordndringar som kan tyda pé att rosten inte
ar naturlig.

I praktiska tester har LSTM modeller lyckats minska felaktiga avvisningar, sédrskilt i miljoer
dér ljudkvaliteten varierar [8]. Detta visar att genom dessa modeller kan man forbéttra
noggrannheten och gora systemen mer tillforlitliga i verkliga anvédndningsmiljder.

2.4.3 Transformer-baserade-modeller

Transformer modeller, som introducerades av Vaswani et al., har fordndrat mojligheterna att
modellera 14ngsiktiga beroenden i talet, det vill sédga tidsméssiga samband mellan ljuddelar
som ligger langt ifran varandra [21]. Till skillnad fran de tidigare modellerna CNN och
LSTM kan transformer-modeller hantera mycket langa beroenden i talet. Detta gér dem extra
effektiva for analys av komplexa ljudsekvenser. Modeller sdsom wave2vec 2.0 som bygger
pa transformer-modeller, har visat bittre resultat &n bdde CNN och LSTM metoderna vid
spoofing-detektion [14]. Denna forbattrade prestanda beror till stor del pa anvindningen av
self-attention-mekanismer, som kan fanga in komplexa tidsméssiga samband i talet [21][14].

2.4.4 End-to-end-inlirning och sjialvovervakande modeller

En annan framvixande strategi inom spoofing-detektion dr End-to-End modeller som har
blivit allt mer populdra och som kan lédra sig direkt frén rd ljuddata. Ett exempel ar den
sjdlvovervakade inldrning som Baevski et al. presterade, kallat wave2vec 2.0, som anvinder
sig av sjilvovervakad inlérning fOr att ldra sig hur tal later [14].

Det som gor den hiar metoden speciell dr att den kan fungera utan att ndgon maste lyssna
igenom och mirka alla ljudfiler i1 f6rvég, alltsa ljudfiler dér ndgon redan har skrivit ner vad
som sdgs, vem som pratar eller andra detaljer. Istéllet trinas modellen pd omérkta
ljudinspelningar och modellen lir sig genom att forsoka forutsdga vissa dolda delar av ljudet,
vilket gor att den kan hitta monster pa egen hand. Detta visar att sjalvovervakande modeller
har god formaga att skilja mellan dkta och manipulerade rdster, tack vare att de &r flexibla



och fungerar bra i ménga olika typer av miljéer och kan anpassas till varierande ljudkvalitet
och inspelningsforhallanden [14].

Med tanke pé hur viktigt det har blivit med sdker rostautentisering inom bland annat bank,
finansvésendet och telekommunikation, spelar dessa djupinldrningsbaserade metoder en
avgorande roll. De hjélper till att skydda ekonomiska transaktioner, minska risken for
bedrégerier och bibehalla fortroendet hos anvéndare och kunder i digitala tjdnster dér rosten
anvands som en sdkerhetsfaktor.

2.5 Dataset och utvarderingsmatt
2.5.1 Dataset

Dataset spelar en viktig roll inom forskning vid detektion av rostspoofing. De ger mojlighet
for forskare att anvénda standardiserade plattformar med olika typer av spoofing-situationer
under varierande forhdllanden, bade i kontrollerade laboratoriemiljéer och i mer realistiska
situationer. Genom att anvidnda saddana dataset kan man jimfora hur vél olika modeller
presterar, samtidigt ger de virdefulla insikter 1 systemets prestanda i
klassificeringsnoggrannhet och forméga att fungera stabilt under varierande forhallanden.
Dessa dataset innehéller olika typer av attacker, inspelningssitt och tekniska variationer,
vilket hjélper dem att bli anvindbara for att uppticka bade styrkor och svagheter i
detekteringsmetoder.

2.5.1.1 Standarddataset som anvinds som jéimforelse

Ett av de mest anvédnda dataseten inom forskningen om rost-spoofing dr ASVspoof 2019-
LA [22], som utvecklades inom ramen for ASVspoof-utmaningen av Yamagishi et al [9].
Datasetet bestar uteslutande av engelskt tal, vilket anvdnds konsekvent i bade dkta och
manipulerade ljudexempel. Begreppet Logical Access syftar pa en specifik delméngd inom
ASVspoof-utmaningen som fokuserar pd syntetiska algoritmiskt genererade spoofing-
attacker, snarare dn fysiska replay-attacker. Delmidngden ASVspoof 2019-LA innehéller
attacker baserade pd text-to-speech (TTS) och voice conversion (VC), vilket gor den till en
omfattande och vélkontrollerad resurs for utvdrdering av detektionssystemet. Samtidigt som
detta dataset har blivit brett och anvéndbart for att testa olika modeller och jimfora deras
prestanda, har det ocksa visat sig att det finns utmaningar med att generalisera resultat,
sarskilt ndr systemet tridnats pé ett dataset sa kan det ha svart att prestera bra pa ett annat
dataset [8].

For att minska detta problem utvecklades ASVspoof 2021-LA [23], som bygger vidare pa
samma LA-definition som introducerades i ASVspoof 2019-LA. Detta sikerstiller
konsekvens 1 attacktyperna, samtidigt som graden av realism 6kas. ASVspoof 2021-LA
baseras pa engelskt tal precis som ASVspoof 2019-LA, vilket mdjliggér en kontrollerad
utvirdering av robusthet utan att introducera sprakliga variationer. Till skillnad fran sin
foregingare utformades ASVspoof 2021-LA for att forsoka minska skillnaden mellan
laboratorietester och verkliga tillimpningar. I ASVspoof 2021-LA har man samlat in ljud



fran riktiga telefonsystem. Det innebér att inspelningarna innehéller riktiga forvréngningar
som dr orsakade av olika codecs (anvinds vid komprimering av ljud,
kommunikationskanaler som mobilndt eller VolP, varierande bithastigheter och olika
samplingsfrekvenser).

Vanligtvis trdnas ofta anti-spoofing-modeller med hjélp av traningen och utvecklingsdatan
frdn ASVspoof 2019-LA och dérefter utvarderas modellen pa ASVspoof 2021-LA for att se
hur vl de klarar att hantera okénda forhdllanden [23]. ASVspoof 2021-LA dr utformat utan
att innehdlla bakgrundsljud, vilket innebér att det blir lattare att fokusera pa hur sjdlva
ljudoverforingen paverkar resultatet.

Utover LA-delméngden introducerar ASVspoof 2021 dven en ny delmingd Deepfake (DF)
[23] som fokuserar pd det snabbt viaxande problemet med deepfake-tal. Har har bade dkta
och manipulerade ljudfiler bearbetats med forlust-komprimering, vilket gor data extra
utmanande eftersom det kan inkludera olika typer av forvrdngningar.

Uppsittningen med DF-utvdrdering kombinerar ljudexempel frin utvérderingsdelen av
ASVspoof 2019-LA med data fran Voice Conversion Challenge (VCC) 2018 och 2020. Med
hundratals spoofing-system och ett brett spektrum av kidlldoméner utgér DF-delméingden en
mycket krdvande testmiljo for att utvirdera robustheten och generaliseringsforméagan hos ett
spoofing-detektionssystem.

2.5.1.2 Dataset for syntetiskt tal (TTS och GAN)

Ett annat dataset som anvédnds inom spoofingforskning dr FakeorReal original (FoR) [24].
Detta dataset bestar av engelska ljudinspelningar som innehaller bade dkta och falska tal, dir
de falska rosterna har genererats med hjélp av TTS-algoritmer. Datasetet finns i tre olika
versioner, dér varje version har behandlats pé olika sdtt innan anvdndning. Denna version
gor att forskare kan undersoka hur sjilva forbehandlingen av ljud paverkar hur bra ett system
ar pa att upptidcka spoofing. Samtidigt blir det mojligt att testa hur stabila olika
detekteringsmetoder dr nér indata varierar.

For att kunna fordjupa forstaelse av forskningen kring TTS-attacker introducerades datasetet
WaveFake som dr en mer kontrollerad miljo for att fokusera pa hur GAN-baserade metoder
for rostsyntes paverkar spoofing-detektion [25]. Detta dataset innehéller ljud fran endast tva
olika hogtalare och inspelningarna &r helt fria fran bakgrundsljud. WaveFake skapas med
hjélp av sex olika GAN-baserade TTS algoritmer pé bade engelska och japanska. WaveFake
ar alltsa ett viardefullt verktyg for att studera hur effektiva GAN-modellen kan vara och vilka
utmaningar det innebér for anti-spoofing-detektion.

TIMIT-TTS ér ett annat dataset som anvinds for att undersoka hur ljudférsamring paverkar
detekteringsformégan [26]. Det bestar av syntetiskt tal som har genererats med hjilp av tolv
avancerade TTS algoritmer. Dessa algoritmer fungerar frimst som spektrogramgenerators
men skillnaderna 1 det syntetiska talet uppstar genom variationer i hur vokoders bearbetar
ljudet. For att ytterligare utmana detekteringssystemen har datasetet dven genomgétt
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efterbehandling dir man har lagt till exempel som Gaussiskt brus, MP3-komprimering och
efterklang. Detta gor TIMIT-TTS till en vérdefull resurs for att testa hur robusta
detekteringssystem &dr mot olika typer av ljudforvrangning.

2.5.1.3 Dataset som liknar verkliga miljoer

For att forstd hur detektion av rostspoofing fungerar 1 verkliga miljoer anvinds ibland ett
dataset som ar mindre kontrollerat. In-the-Wild (ITW) [27] &r ett exempel och det dr utformat
for att simulera realistiska forhallanden och innehéller bakgrundsljud och ljudprov fran olika
publika kéllor, sdsom sociala medier och videoplattformar. Det bestar av bade dkta och
manipulerade ljudinspelningar frén bland annat offentliga personer som kéndisar och
politiker som talar engelska. Det dr anvéndbart for att testa hur robusta detekteringssystem
ar 1 miljoer dir ljudkvaliteten varierar och inte ar perfekt och dir stdrningar forekommer
precis som i verkliga livet.

For att undersoka hur vél detekteringssystem fungerar nér ljudkvaliteten dr 1ag har forskare
tagit fram dataset ADD2022-LF [28], som &r en del av ADD2022-utmaningen. Det &r en
internationell tdvling dér forskare testar hur bra olika system fungerar for att uppticka
rostspoofing i1 svara ljudmiljoer. Datasetet innehéller ljudexempel med verkliga stérningar,
som bakgrundsljud och musik. Detta gor det till en bra testmiljo for att se hur robusta
systemen &r i situationer som liknar den verkliga virlden. Aven om datasetet inte finns
tillgéngligt online for allménheten, anvinds det som ett viktigt riktmérke for att utviardera
hur vél olika system presterar nar ljudkvaliteten inte dr perfekt.

2.5.1.4 Dataset for olika sprak

FMFCC-A [29] ér ett mandarinsprikigt dataset for spoofing-detektion, skapat med TTS- och
VC-algoritmer. Det dr uppdelat i trdnings-, utvecklings- och utvirderingsdelar, dar
utvdrderingsdelen innehaller algoritmer som inte finns 1 triningsdelen. Halften av
utvirderingsdelen har komprimerats/dekomprimerats eller forstiarkts med Gaussiskt brus for
att battre efterlikna verkliga forhallanden.

Utifran FMFCC-A [29] har man dven utvecklat ett &nnu mer avancerat dataset som kallas
Chinese Fake Audio Detection (CFAD) [30]. Det erbjuder en djupare utvirdering genom att
inkludera mer information och data fran flera olika omraden, vilket minskar risken for skeva
resultat. CFAD innehéller ljud som genererats med 12 olika spoofing-algoritmer, inklusive
bade TTS och VC. Det forbéttrar pa tvd viktiga sitt jamfort med FMFCC-A: {or det forsta
kommer det dkta ljudmaterialet fran sex olika omraden, vilket ger en mer varierad och rittvis
databas, och for det andra innehaller datasetet detaljerade anteckningar om bland annat typ
av attack, kélla till det dkta ljudet, vilken typ av brus som anvinds, samt brusniva (signal-to-
noise ratio) och vilka ljudkomprimeringar som féorekommer. Dessa detaljer gér det mojligt
att testa systemets formaga pa ett mer nyanserat sitt.

Utdver storningar 1 ljudmiljon dr sprdk och dialekter ocksd en utmaning. Darfér har man
skapat Latin-American Voice Anti-spoofing-dataset [31], som fokuserar pa roster med fem
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olika latinamerikanska spanska accenter. Det hér dr ett steg 1 rétt riktning for att testa hur bra
systemet fungerar for att hantera olika typer av uttal och dialekter. Det gor att man fir en
tydligare bild av hur robusta systemen dr nir de stills infor spraklig och regional mangfald.

For att verkligen anpassa systemen ytterligare har man utvecklat ett &nnu storre dataset som
heter Multi-Language Audio Anti-spoofing Dataset (MLAAD) [32]. Det hir dataset
innehaller spoofade ljudklipp pa hela 23 olika sprak, skapade med hjilp av 54 olika TTS-
algoritmer. Det gor MLAAD till ett av de mest mangsidiga testverktygen hittills. Det
anvénds inte bara for att testa hur bra modeller fungerar pé sprik de aldrig trinats pa, utan
ocksé for att traina modellerna sa de klarar fler sprék och scenarier. Datasetet har visat vara
relevant vid globala anvdndningsomraden.

2.5.2 Utvarderingsmatt

For att kunna bedoma hur vél ett system for detektion av rostspoofing fungerar behovs
tydliga och objektiva utvarderingsmatt. Utvarderingsmaétt spelar en viktig roll, diar de ger
forskare verktyg for att pa ett rattvist sétt jamfora modeller for att vardera deras styrkor och
svagheter. De tillhandahédller standardiserade kriterier och hjélper till att viga hur systemet
hanterar falska godkédnnanden, det vill sdga nér manipulerat tal sldpps igenom, samtidigt som
de hanterar falska avvisanden dir dkta tal stoppas. De anvénds saledes for att mita den
overgripande noggrannheten i detektionen.

Matt som Equal Error Rate (EER) och Tandem Detection Cost Function (t-DCF) &r viktiga
och anvidnds ofta for att de fiangar den viktiga balansen mellan systemsikerhet och
anvéndbarhet. Forutom dessa anvinds ocksa klassiska klassificeringsmatt som precision,
recall och Fl-score, dir de ger en mer detaljerad information om hur modeller presterar 1
olika situationer. Har foljer en kort beskrivning dver de viktigaste utvarderingsmétten som
anvinds inom det omradet.

2.5.2.1 Equal Error Rate (EER)

Enligt Kinnunen och Li 4r EER ett centralt matt for att kunna mita balansen mellan falska
godkdnnanden (FAR) och falska avslag (FRR) [11]. EER star for den punkt diar andelen
falska godkédnnanden (FAR) och andelen falska avslag (FRR) ér lika, ndgot som ger en mer
balanserad beddmning av ett systems noggrannhet. Om EER é&r 1agt sa indikerar detta att
systemet dr mer palitligt och sdkert. EER pavisar sdledes systemets formdga att kunna
minimera béda typerna av fel med att felaktigt acceptera falskt ljud som dkta samt dven
felaktigt avvisa dkta ljud som forfalskat. Detta har gjort EER till ett av de mest anvinda
matten 1 detekteringsforskning.

FAR och FRR kan formellt uttryckas enligt:
FAR(1) =FA / (FA + TN)

FRR(t) = FR / (FR + TP),
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dér FA betecknar falska godkdnnanden, FR falska avvisningar, TP sanna positiva och TN
sanna negativa klassificeringar. Symbolen 1 representerar beslutstroskeln.

Equal Error Rate definieras som den punkt dir dessa tva fel &r lika stora:
EER = FAR(t*) = FRR(t%),
dir T ir det troskelvirde dir FAR=FRR.

2.5.2.2 Tandem Detection Cost Function (t-DCF)

Det hédr mattet anvénds for att utvirdera den samlade prestandan som finns hos system for
spoofing detektion och automatisk hogtalarverifiering (ASV) nir dessa anvinds i samma
autentiseringssystem. Detta matt, som togs fram av Yamagishi et al. dr anvandbart i verkliga
tillampningar dar man behdver avgéra om talet dr dkta och samtidigt verifiera talarens
identitet. Genom att kombinera resultaten fran bada delarna ger t-DCF en mer helhetsbaserad
bild av systemets robusthet och praktiska anvandbarhet [9].

Den forenklade matematiska representationen av t-DCF kan uttryckas som:
tDCF(t) = C1 * Pmiss_cm(t) + C2 * Pfa_cm(1),

dir Pmiss_cm dr sannolikheten att spoofing-detekteringssystemet missar ett forfalskat prov
och Pfa_cm é&r sannolikheten att ett spoofat prov felaktigt accepteras. Konstanterna C1 och
C2 ar kostnadsparametrar definierade enligt ASVspoof-standarden.

Minimum t-DCF erhalls genom att berdkna funktionen 6ver olika troskelvirden och vilja
det lagsta vérdet:

min-tDCF = min_t tDCF(1)
2.5.2.3 Klassificeringsmétt

Bishop och Nasrabadi har i tidigare litteratur betonat hur viktigt det r att anvinda métvarden
som Fl-score, precision och recall, speciellt 1 situationer déir datasetet innehaller ett mer
obalanserat antal exempel frén olika klasser och betydligt fler dkta talprover dn falska [18].

Via dessa métt ges en djupare forstaelse om styrkor och svagheter hos en viss modell:

e Precision visar hur sikert ett system &r pd att vélja ut spoofade roster. Det méter alltsd
hur stor andelen av rosterna som systemet har klassat som spoof som faktiskt dr
spoofade.

Recall visar hur bra systemet &r pa att hitta alla spoofade roster i dataméngden.

Fl-score ar ett balanserat méatt som kombinerar bade precision och recall. Det
anvénds ofta nir dataméngden dr obalanserad, med exempel av det nér det finns fler
dkta roster dn spoofade och man vill {4 en réttvis helhetsbild av modellens férméga.
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De klassiska klassificeringsmatten definieras enligt:
Precision = TP / (TP + FP)

Recall = TP / (TP + FN)

F1 =2 * (Precision * Recall) / (Precision + Recall)
Accuracy = (TP + TN) / (TP + TN + FP + FN),

diar TP, TN, FP och FN representerar de fyra mojliga utfallen i en confusion
matrix.

2.6 Begransningar hos befintliga metoder och framtida
riktningar

2.6.1 Identifierade begrinsningar

Trots att det har skett mycket positiv utveckling inom omradet detektion av rostspoofing,
finns det fortfarande flera viktiga tydliga begriansningar kvar. Forskare har sett att de flesta
av systemen har svart att fungera utanfor de miljoer som de &r trinade i. Samtidigt har de
svart att generalisera till nya okénda attack-typer och att ménga av de mer avancerade
modellerna kriaver mycket datorkraft for att fungera effektivt. Dessa problem leder ofta till
hogre felfrekvenser och forsvarar anvdndningen av systemen 1 praktiska tillimpningar i
realtid.

Begrinsningar medfor ocksd hdga kostnader vid drift och underhall, vilket kan vara extra
kritiskt 1 kénsliga sammanhang, som till exempel inom finanssektorn dér tillforlitlighet ar
avgorande.

Li et al. fann att detektionssystem vildigt ofta ser en 6kning av EER nir de testas pa tidigare
osedda spoofing-attacker [8]. Detta dr en betydande brist i forméagan hos nuvarande metoder
att generalisera Over olika och fordnderliga attacktyper. Wu et al. rapporterade att dven
avancerade CNN-baserade modeller dr véldigt sarbara for attacker dir insignalen medvetet
manipuleras for att lura system, vilket kan leda till hogre falska acceptansfrekvenser [33].
Denna sédrbarhet visar pa behovet av ett mer stabilt skydd mot dessa typer av attacker.
Baevski et al. lade dven fram att d&ven om transformatorbaserade modeller uppnar mer
noggrannhet, sd &r deras hdga berdkningskostnader en utmaning for denna
realtidsdistribution, speciellt med tanke pd resursbegriansade edge-enheter [14]. Detta
begransar dess praktiska anvindbarhet 1 ett flertal riktiga program.

2.6.2 Framtida forskningsinriktningar

Som ett svar pa de begridnsningar som finns hos de systemen som finns nu for upptéackt av
rostspoofing sé pekar litteraturen pa flera bittre vagar for framtida forskning. Dessa har att
gora med att forbdttra generaliseringsforméagan genom att anvénda sig av doméananpassning,
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forbéttra modellens transparens med Al (XAI), utveckla stabila kontradiktoriska
forsvarsmekanismer och dven skapa ldtta arkitekturer for realtidsbearbetning i miljéer som
ar mer resursbegrinsade. Det dr viktigt att kunna hantera dessa forskningsriktningar, inte
bara nér det géller att ta fram tekniken for upptickt av forfalskning utan ocksa for att stiarka
den ekonomiska sdkerheten 1 rostbaserade finansiella tjanster [4][5].

Yamagishi et al. och Kang et al. patalar hur viktigt det & med doméananpassningstekniker
for att kunna gora modellens Overforbarhet bittre over olika datamédngder och dven
inspelningsforhallanden [34][9]. Tekniken skulle kunna bidra till att fa bort gapet som finns
just nu mellan mer experimentella miljéer som &r mer kontrollerade och riktiga situationer,
nagot som da skulle gora att tillforlitligheten 1 detektionssystemen blir allt hogre.

Goodfellow et al. lagger fram som ett forslag att integrera XAl-metoder for att kunna 6ka
tolkningsbarheten av djupinldrningsmodeller [35]. Eftersom man kan gora modeller mer
transparenta sd kan forskare bygga upp fortroende for sina beslut, underlitta hantering av
modeller och pa ett battre sdtt forsta faktorerna som for fram detektionsprestanda.

Tak et al. pratar om utvecklingen av stabila forsvarsstrategier att for att kunna motverka
fientliga attacker [15]. Ju mer forfalskningstaktiken utvecklas &r det viktigt att se till att
detekteringssystemen fortfarande dr motstandskraftiga mot fientliga storningar for att kunna
ha trovardiga prestanda i hotande landskap.

Kang et al. lyfter fram behovet av berdkningsmaissigt effektiva modeller som kan fungera 1
realtid pa enheter med begransad datorkraft, saisom mobiler och edge-enheter, utan att forlora
noggrannhet 1 detektionen [34]. S&dana arkitekturer gor det mdjligt att faktiskt anvénda
spoofing-detektionssystem 1 praktiska, verkliga tillimpningar. Trots viktiga framsteg finns
det fortfarande flera utmaningar kvar, till exempel begrinsad generalisering till osedda
attacker, kénslighet for attacker dér insignalen medvetet manipuleras, samt hoga
berdkningskrav. Dessa begrinsningar visar pa nédvindigheten av denna studie, som syftar
till att utforma ett robust och effektivt djupinldrningsbaserat system for detektion av
rostspoofing som kan hantera dessa brister och driva utvecklingen framat. Om framtida
forskning dessutom anpassas till de ekonomiska kraven pd kostnadseffektivitet och
systemtillforlitlighet kan dessa framsteg bidra till att stidrka konsumenternas fortroende och
sékra finansiella transaktioner [4][5].
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3. Metod

Detta kapitel beskriver metoden som anvindes for att utveckla och utvdrdera modeller som
kan upptéicka falska roster. Forst motiveras valet av dataset och modellerna utifrdin den
teoretiska genomgangen i kapitel 2. Dérefter beskrivs hur data forbereddes, hur modellerna
byggdes och hur traning samt utviardering genomfordes. Syftet ar att ge en tydlig beskrivning
av arbetsflodet, sa att ldsaren ska kunna f6lja hela processen och forstd hur experimenten ar
upplagda.

3.1 Val av dataset och modeller

Urvalet av dataset och modeller baseras pé att spoofade roster ofta ger sma men syntetiska
avvikelser i bada frekvensinnehall och tidsmdnster, sésom namndes i kapitel 2. For att kunna
analysera dessa skillnader valdes modeller som kan hantera bade lokala monster i
ljudrepresentationer och sekventiella samband 6ver tid.

Som dataset valdes ASVspoof 2019-LA, eftersom det innehéller bade dkta och syntetiskt
genererat tal samt anvinds inom forskning om detektion av rostspoofing [9][22]. Datasets
tydliga struktur och protokoll gor det Idmpligt for en kontrollerad utvéardering och jamforelse
mellan modelltyper.

I denna studie utvérderas fyra modeller: CNN, LSTM, GRU och BiGRU. CNN som ir ett
VGG-inspirerat konvolutionellt neuralt nitverk anvinds for att identifiera lokala monster 1
MFCC-representationer, medan LSTM och GRU anvénds for att analysera tidsmonster 1
sekvenser, alltsd hur talets egenskaper fordndras over tid. BiIGRU inkluderades for att i denna
studie undersoka om bidirektionell sekvensanalys kan forbattra detektionen.

Mer resurskravande modeller, till exempel transformerbaserade system, togs inte med i den
slutliga utvdrderingen eftersom fokus i detta arbete 1&g pad modeller som 4r mer rimliga att
trdna och anvénda 1 praktiken, samtidigt som de fortfarande ger meningsfull jamforelse [14].

3.2 Forbehandling av data

Det hér forsta avsnittet forklarar stegen som anvinds for att forbereda ASVspoof 2019-LA
[22], som sedan anvinds for att trina modellerna. Datasetet gér igenom en tydlig
forbehandlingsprocess uppdelad i fyra huvudsteg: datainsamling och protokolltolkning, dér
ljudfiler samlas in och metadata lases av for att kunna komma fram till hur varje fil ska
anvindas; organisering och balansering av klasser, dédr antalet dkta och manipulerade
ljudprov jdmnas ut; mappstrukturering, som ordnar filerna sé att de kan ldsas in enkelt under
trdning; samt funktionsutvinning med hjilp av Mel-frekvens-cepstrum-koetficienter
(MFCC), en metod som omvandlar ljudet till en form som é&r lattare for modellen att
analysera och som fangar viktiga egenskaper 1 talet [11].
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3.2.1 Datainsamling och tolkning av protokoll

Det kompletta datasetet laddades ner fran University of Edinburgh DataShare-arkivet. Efter
att filerna packats upp listes en protokollfil (ASVspoof 2019.LA.cm.train.trn.txt), som
innehaller metadata for varje ljudprov, in i en pandas DataFrame, en tabell i Python som ofta
anviands for att hantera data. Tydliga kolumnnamn tilldelades (speaker id, filename,
system_id och class name), och en dverflodig kolumn togs bort. En ny kolumn, filepath,
skapades genom att sla ithop basmappen for ljudfilerna med varje filnamn, sé att hela
sOkvdgen till varje fil bildades. Slutligen skapades en bindr méalvariabel, diar 0 markerade
dkta ljudprov och 1 markerade manipulerade ljudprov.

3.2.2 Sortering och balansering av klasser

For att underlétta trdning av modellerna sorterades ljudfilerna i tvd separata mappar (./0 och
/1) utifran deras malvariabler. Varje mapp kontrollerades och skapades om den inte redan
fanns, och filerna kopierades sedan till sina respektive mappar. En forsta granskning av data
visade en obalans mellan klasserna, med 2 580 #kta ljudprov och 22 800 manipulerade
ljudprov. For att atgirda detta raderades ett fast antal slumpmaéssiga filer fran varje mapp (1
580 fran den dkta mappen och 21 800 fran den manipulerade), sé att de tva klasserna kom
nirmare varandra i antal och risken for att modellen skulle bli partisk mot den storre klassen
minskade.

Aven om ett alternativ hade varit att behilla samtliga #kta ljudprov och enbart reducera den
manipulerade klassen, valdes ett balanserat urval fran bada klasserna for att skapa stabila
traningsforhdllanden och minska risken for 6veranpassning. Detta méjliggjorde dven en mer
rattvis jaimforelse mellan de olika modellarkitekturerna.

Efter att klasserna balanserats samlades ljudfilerna i en gemensam mapp med separata
underkataloger for dkta respektive manipulerade ljud. Denna struktur gjorde det enklare att
lasa in och hantera datan automatiskt under modelltraningen.

3.2.3 Extraktion av egenskaper med MFCC

Ljudfunktioner skapades med hjdlp av MFCC, som fingar ljudets korttidsenergi och ar
sarskilt [ampliga for tal- och detektion av rostspoofing [11][12].

Vid extraktionen anvéndes en samplingsfrekvens pd 22 050 Hz och en sparlidngd pd 30
sekunder. For att analysera signalens frekvensinnehall anvéndes en FFT-fonsterstorlek pa 2
048 prover och en hopplingd pa 512 prover. Vidare extraherades 13 MFCC-koefficienter
per tidsruta och varje ljudfil delades upp i 10 segment.

Dessa instdllningar valdes for att ge en stabil och informativ representation av talets spektrala
egenskaper, vilket dr centralt vid detektion av manipulerat tal. En samplingsfrekvens pa 22
050 Hz ar tillracklig for att fanga de frekvenser som &r viktiga for manskligt tal, utan att géra
berdkningarna onddigt krdvande. Kombinationen av fonsterstorlek och hoppldangd ger en bra
balans mellan tids- och frekvensinformation, vilket &r viktigt for att kunna uppticka
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skillnader mellan dkta och manipulerat tal. Att anvinda 13 MFCC-koefficienter dr ett
etablerat standardval inom talbehandling och ger en tydlig men samtidigt kompakt
representation av ljudets spektrala egenskaper. Uppdelningen i tio segment per ljudfil
gjordes for att alla indata skulle f4 samma storlek och for att modellen skulle bli mer stabil
under traningen.

Varje ljudfil listes in 1 minnet och delades upp 1 tio lika ldnga segment. For varje segment
berdknades MFCC och omformades till en tabell med storleken (antal tidsrutor x antal
MFCC-koefficienter). Segment som gav ritt antal rader beholls, medan segment som inte
stimde med forvéntad storlek slingdes for att sdkerstilla att alla data hade samma format.
De beriknade MFCC-tabellerna och tillhérande etiketter sparades i en Python-ordbok
tillsammans med en lista som visar vilka klasser som finns. Slutligen sparades ordboken i en
JSON-fil for att latt kunna anviandas under modelltraningen.

3.3 Djup-inlarningsmodeller

I denna studie analyserades flera skilda djupinldrningsmodeller for att gora bindr
klassificering av MFCC-funktioner som extraherats fran ljudsignaler. Modellerna som
testades for detta var konvolutionella ndtverk (CNN), som inspirerades av VGGNet, vilket
anvinder smé och lika filter i alla lager. Aven olika rekurrenta nitverk, sd3som LSTM, GRU
och BiGRU anvindes. Alla dessa var framtagna for att kunna hantera sekvenser och
tidsberoenden 1 data.

Alla modeller skapades med hjilp av TensorFlow och Keras, som &r tvd Oppna ramverk for
djupinlérning och dessa gor det enkelt att skapa och kunna trdna modeller. Modellerna och
deras instdllningar valdes for att uppnd en balans mellan detekteringsprestanda och
berdkningskrav, med fokus pd praktisk anvindbarhet. Under avsnittet nedan beskriver varje
modell mer i detalj, med teorin bakom, varfor den utformades pa det sittet och vilka
justeringar som gjordes i denna studie.

3.3.1 Konvolutionella neurala nitverk (CNN)

Ett konvolutionellt nidtverk (CNN) anvéndes for att ta fram lokala monster i ljudets tids- och
frekvensinformation. Modellen var ett CNN inspirerat av VGGNet [19]. Denna typ av
natverk bygger pa en konvolutionell arkitektur, d&ven kallas faltningsarkitektur, ddr modellen
anvéinder konvolutionella lager for att analysera indata.

Det egna CNN-ndtverket byggdes for att stegvis fanga monster 1 ljudet genom flera lager,
dér varje lager gjorde monstren mer abstrakta. Detta innebar att de forsta lagren identifierar
enklare och mer lokala egenskaper 1 ljudets frekvensrepresentation, medan de djupare lagren
kombinerar dessa till mer komplexa mdnster. Denna stegvisa abstraktion dr relevant vid
spoofing-detektion, fOr att identifiera talets subtila skillnader i bade tids- och
frekvensdominen. Genom att analysera dessa lokala monster kan modellen skilja mellan
dkta och manipulerat tal.
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Modellen forenklades jamfort med originalet VGG16 [19] for att minska antalet parametrar
och anpassa kapaciteten till datasetets storlek. Eftersom ASVspoof 2019-LA é&r ett
kontrollerat dataset med begridnsad mingd tridningsdata [22] skulle en alltfor stor modell
riskera Overanpassning. Genom att anvdnda en mer kompakt arkitektur kunde en balans
uppnas mellan detekteringsformaga och generaliseringsforméga.

3.3.1.1 VGG-inspirerad CNN

Den VGG-inspirerade CNN-modellen valdes eftersom konvolutionella nitverk ar bra pa att
analysera MFCC-baserade spektrogram, samtidigt som en forenklad version av VGGNet
kan anvéndas for att minska bdde minnesanvéndning och berdkningskostnad. Utifran detta
byggdes ett eget CNN-nétverk inspirerat av VGGNet. Modellen skapades med TensorFlow
och Keras och anvdnde sma 3x3 filter som gled 6ver data for att upptécka lokala monster.
ReLU-aktiveringar och padding anvindes for att behalla storleken pa funktionerna efter
varje lager. Nétverket hade tre block som 0kade antalet filter steg for steg: forst 32 filter,
sedan 64 och slutligen 128, med maxpooling-lager mellan som minskade storleken pé datan.
Efter dessa block gjordes datan om till en l&ng lista och skickades vidare till ett fullt anslutet
lager med 256 neuroner for att ldra sig mer avancerade monster. Ett dropout-lager slog av
hilften av neuronerna slumpméssigt under trdningen for att minska risken for
Overanpassning. Slutligen anvéndes ett lager med sigmoid-aktivering som gav sannolikheten
for om ljudet var dkta eller manipulerat. Denna modell beholl VGGNets 1dé om att hitta
monster steg for steg, men var enklare och snabbare, anpassad for datasetets storlek och
uppgiften.

Det foreslagna CNN-nétverket som var inspirerat av VGG var en forenklad version av
VGG16. Antalet parametrar minskades frdn ungefédr 138 miljoner till 0,8 miljoner genom att
anvinda férre konvolutionsblock och mindre fullt anslutna lager, se tabell 3.1.

Tabell 3.1: Jamforelse mellan originalet VGG16 och den modifierade VGG-nitverk

Komponent Original VGG16 Modifierad VGG-modell

Konvolutionsblock (2*64,2*%128,3*256,3*512, | 2*(32),2*(64),2*(128)
3*%512)

Fullt anslutna lager (FC) [4096, 4096, antal klasser] [256, 1] (sigmoid)

Dropout Ingen 0,5 efter FC (256)

Aktiveringsfunktion ReLU ReLU

Utgéng Softmax Sigmoid (for binért resultat)

Antal parametrar ca 138 miljoner 811 233
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Denna forenkling har bade fordelar och nackdelar. Modellen kan inte ldra sig lika djupa och
detaljerade monster som VGG16 kan, vilket kan gora det svérare att hitta mycket sma tecken
pa manipulerat ljud. Men for ASVspoof-datasetet behovs inte s& mycket kapacitet, och en
storre modell skulle kunna dveranpassa sig, alltsd bara komma ihag triningsdata istéllet for
att fungera pa nya ljud.

Den enklare modellen trdnades snabbare, anvinde mindre minne och minskade risken for att
inldrningen stannar av. Dropout-lagret hjélpte ocksa till att minska 6veranpassning eftersom
traningsdatan var liten.

Trots forenklingen var modellen fortfarande bra pa att hitta monster i ljudets frekvens och
tid, ndgot som ar relevant vid identifiering mellan pa dkta och manipulerade roster.
Sammanfattningsvis gav denna design en effektiv och stabil modell som fungerade bra for
uppgiften, &ven om det fanns brister vid mycket avancerad eller ny typ av manipulation.

3.3.2 Rekurrenta neurala niatverk (RNN)

Tvé typer av rekurrenta neurala nitverk (RNN) byggdes: LSTM och GRU samt den
bidirektionella varianter BIGRU. Dessa nétverk anvéndes for att hitta monster over tid 1
sekventiella data, alltsd samband mellan handelser som sker efter varandra.

LSTM och GRU valdes for att de kan bevara information frén tidigare steg under ldnga
sekvenser [13][37]. Den bidirektionella varianten BiGRU, kan dessutom bearbeta sekvensen
bade framéit och bakat, vilket innebar att modellen kan ta hinsyn till bade tidigare och senare
delar av ljudsignalen samtidigt [38].

Dessa modeller gjorde det mdjligt for nétverket att lara sig hur ljudfunktioner férdndrades
over tid i1 ljudsekvenser och att fanga tidsmonster pa ett effektivt sitt.

3.3.2.1 LSTM

LSTM-modellen valdes for att den dr vél ldmpad for att analysera sekventiella ljuddata och
kan fanga langsiktiga tidsmonster [13], samtidigt som den krdver mindre berdkningsresurser
an mer avancerade raljudsbaserade eller transformerbaserade modeller. For att modellen
skulle kunna forstd monster over tid och langsiktiga samband i ljuddata byggdes en djupt
LSTM-modell med TensorFlow/Keras. Nitverket kunde hantera ljudsekvenser av olika
langd eftersom det borjade med ett maskeringslager som ignorerade padding (viarde = 0) s&
att dessa steg inte paverkade inldrningen.

For att modellen skulle bli mer robust lades lite slumpmassigt brus (Gaussian noise) till 1
indata under tridningen. Bruset hade lag styrka och anvindes enbart som en
regulariseringsmetod, for att hjdlpa modellen att inte anpassa sig for hart till trdningsdatan.
Samma niva av brus anvindes for alla modeller ddr brus applicerades, vilket gjorde
jamforelsen mellan modellerna rittvis.
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Vi anvinde ocksa dataaugmentation inspirerad av SpecAugment, som TimeMasking och
FrequencyMasking applicerades. Det innebar att sma delar av ljudet tillfalligt do6ljs i tid eller
frekvens under triningen. Detta hjélpte modellen att klara av variationer och nya ljud.
Maskeringen holls pa en lag niva och samma instédllningar anvéndes for alla modeller.

Syftet var att efterlikna naturliga variationer i tal, till exempel bakgrundsstorningar eller
varierande ljudkvalitet, utan att fordndra ljudet s& mycket att viktig information forlorades.

Sjdlva LSTM-arkitekturen bestod av tvd lager. Det forsta lagret hade 256 enheter och
skickade hela sekvensen vidare till ndsta lager. Ett dropout-lager (30 %) f6ljde for att minska
risken for Gveranpassning. Det andra lagret hade 128 enheter och gjorde om sekvensen till
en fast vektor som representerade hela tidsforloppet, f6ljt av ett nytt dropout-lager (30 %).

For klassificering anvindes ett fullt anslutet lager med 256 ReLU-aktiverade neuroner och
ett dropout-lager (50 %). Slutligen anvéindes ett lager med sigmoid-aktivering som gav
sannolikheten for om ljudet var dkta eller manipulerat.

Denna arkitektur kombinerade minne Over tid, maskering av sekvenser och kraftig
regularisering for att ldra sig komplexa tidsmonster i1 ljud, samtidigt som risken for
Overanpassning holls nere, som visades i tabell 3.2.

Tabell 3.2: Jamforelse mellan original-LSTM och den modifierade LSTM-modellen.

Komponent Original LSTM Modifierad LSTM-modell
Enheter(units) Beroende pa uppgift (t.ex 256—128 (tva lager)

128)
Dropout Ingen 0,3 efter varje LSTM-lager
Dense-lager Ett enkelt utgdngslager FC (256) + dropout (0,5)
Utgang Varierar beroende pa uppgift | Sigmoid
Antal parametrar Ca 72 000-150 000 506 881

Den modifierade LSTM-modellen byggde vidare pa grund-LSTM med fler lager, dropout
och dataaugmentation av indata. De tvé lagren (256 — 128 enheter) gav tillrdckligt med
minne for att upptdcka langsiktiga samband utan att modellen blev alltfér stor. Under
traningen hjélpte dropout och maskering till att stabilisera inldrningen och saledes minska
risken for att 6veranpassning skulle ske, medan slumpmaissigt brus och SpecAugment gjorde
modellen mer stabilare genom att simulera variationer som fanns i ljudet.
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Nér det kom till att upptidcka manipulerade roster kunde modellen pa ett bra sitt finga
tidsberoenden som fick fram falska ljud. D& modellen var ritt liten (0,5 miljoner parametrar)
kunde den da ha svéart med mycket komplexa spoofing-varianter eller helt nya typer av
attacker, jaimfort med mer djupa eller bidirektionella modeller.

3.3.2.2 GRU

GRU-modellen valdes som ett enklare alternativ till LSTM, eftersom den har férre
parametrar och lagre berdkningskostnad, men @ndé kan finga viktiga tidsméssiga monster 1
MFCC-baserad taldata [37]. Utifrdn detta byggdes en GRU-modell med flera lager i
TensorFlow/Keras. Modellen borjade med ett maskeringslager som inte tog hansyn till steg
med virdet 0, sa att sekvenser med olika langd kunde hanteras pa korrekt sitt.

For att modellen skulle bli mer stabil och kunna fungera bra pd nya data lades lite
slumpmadssigt brus (Gaussian noise) till ljudindatan. Vi anvénde ocksa dataaugmentation som
var inspirerad av SpecAugment: TimeMasking och FrequencyMasking, ddr delar av
sekvensen eller frekvensen doldes pa ett slumpmadssigt sétt. Detta hjélpte till att simulera
variationer som kunde férekomma i verkliga ljud.

Nitverket bestod av tvd GRU-lager. Det forsta lagret hade 256 enheter och skickade hela
sekvensen vidare for att bevara tidsinformation. Ett dropout-lager (30 %) foljde for att
minska risken for Overanpassning. Det andra lagret hade 128 enheter och gjorde om
sekvensen till en fast vektor, foljt av ett nytt dropout-lager (30 %).

For klassificering anvindes ett fullt anslutet lager med 256 ReLU-aktiverade neuroner och
ett dropout-lager (50 %). Slutligen anvéndes ett lager med sigmoid-aktivering som gav
sannolikheten for om ljudet var @kta eller manipulerat.

Denna GRU-modell kombinerade férmaga att forsta tidsmonster med lag parameterkostnad,
vilket gjorde den ldmplig for realtidsapplikationer eller system med begrinsade resurser,
som visas 1 tabell 3.3.

For att omvandla denna information till ett klassificeringsresultat anvénds ett dense-lager
med 256 neuroner och ReLU-aktivering. Eftersom lagret hade hog kapacitet lades ett
dropout-lager med 0,5 till for att forhindra att 6veranpassning skedde.
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Tabell 3.3: Jamforelse mellan original-GRU och den modifierade GRU-modell

Komponent Original GRU Modifierad GRU -modell
Enheter Beroende pa uppgift 256—128 (tva lager)
Dropout Ingen eller uppgiftsberoende | 0,3 efter varje GRU -lager
Dense-lager (FC head) Ett enkelt utgangslager FC (256) + dropout(0,5)
Utgang Varierar beroende pa uppgift | Sigmoid

Antal parametrar Ca 55 000-110 000 389 633

Den modifierade GRU-modellen balanserade effektivitet och formagan att forsta
tidsmonster. Modellen hade farre parametrar (~0,39 miljoner) jamfort med LSTM, men
kunde énda léra sig langsiktiga samband. Under tridningen gick GRU snabbare eftersom den
hade enklare styrning av informationen. Den staplade designen med dropout gjorde att
modellen kunde ldra sig bra representationer utan att dveranpassa sig. Nar det géllde att
upptdcka manipulerat ljud fungerade GRU ofta lika bra som LSTM, men den enklare
strukturen kunde gora att modellen missade mycket smd variationer i avancerade spoofing-
attacker. Modellen var dnda bra att anvénda i system med begrénsade resurser.

3.3.2.3 BiGRU

BiGRU-modellen valdes for att kombinera férdelarna med bidirektionell analys och den mer
resurseffektiva GRU-strukturen, vilket goér modellen ldmplig for praktisk och robust
spoofing-detektion. For att modellen skulle kunna f6rsta bade tidigare och framtida samband
1 ljudsekvenser byggdes ett BIGRU-modellen med TensorFlow/Keras. Modellen borjade
med ett maskeringslager som ignorerade tidssteg med vardet 0, s att padding inte paverkade
traningen.

For att gora modellen mer robust lades lite slumpméssigt brus (Gaussian noise) till pa indata.
Dessutom anvéndes ocksd dataaugmentation inspirerad av SpecAugment: TimeMasking och
FrequencyMasking, dir delar av sekvensen eller frekvensen doldes slumpmadssigt. Detta
hjélpte till att simulera variationer som kunde féorekomma i verkliga ljud.

Kérnan i nitverket bestod av tvd BiGRU-lager. Det forsta lagret hade 256 enheter i varje
riktning och skickade hela sekvensen vidare med information fran bade tidigare och senare
steg. Ett dropout-lager (30 %) f6ljde for att minska risken for att 6veranpassning skedde. Det
andra lagret hade 128 enheter per riktning och omvandlade sekvensen till en fast vektor som
inkluderade information fran bdda riktningarna, f6ljt av ett nytt dropout-lager (30 %).
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For klassificering anvéndes ett fullt anslutet lager med 256 ReLU-aktiverade neuroner och
ett dropout-lager (50 %). Slutligen anvindes ett lager med sigmoid-aktivering som gav
sannolikheten for om ljudet var dkta eller manipulerat.

Denna BiGRU-modell kombinerade effektiviteten hos GRU med mdjligheten att ldsa
sekvenser framat och bakat, vilket gjorde att den kunde finga upp detaljerade tidsmonster 1
ljuddata [38], som visades i Tabell 6.

Tabell 3.4: Jamforelse mellan original-BiGRU och den Modifierade BIGRU-modellen.

Komponent Original BiGRU Modifierad BiGRU -modell

Enheter per riktning till exempel 128 256—128 (tva lager)

Dropout Ingen eller uppgifts- 0,3 efter varje GRU -lager
beroende

Dense-lager (FC head) Ett enkel utgangs-lager FC (256) + dropout(0,5)

Utgang Varierar beroende pa uppgift | Sigmoid

Antal parametrar Ca 109 000-220 000 975 361

BiGRU byggde vidare pA GRU genom att ldsa av sekvenser bade framat och bakat. Den
hade fler parametrar (~0,97 miljoner) &n en vanlig GRU, ndgot som gjorde att modellen
kunde forstd bade tidigare och framtida tidsberoenden.

Tréningen tog dven ldngre tid och krdvde mer berdkningar dn for GRU, men med hjélp av
regularisering kunde tréningen hallas stabil.

Nar det kom till att uppticka manipulerat ljud gjorde den bidirektionella ldasningen att
modellen kunde hitta subtila tidsvariationer 1 falskt tal, vilket gav bittre noggrannhet.
Nackdelen dock var att den 6kade komplexiteten gjorde modellen mindre lamplig for system
som behdvde snabbare realtidsprestanda.

3.4 Implementationsmiljo

Arbetet genomfordes i Python med hjédlp av TensorFlow och Keras. Utvecklingen och
experimenten kordes lokalt pa en Windows-dator med Visual Studio Code och Jupyter
Notebook som utvecklingsmiljder.

Vid behov kan samma kod @ven koras i Google Colab, vilket mojliggér anvdndning av GPU-
acceleration. Detta kan minska tréningstiden vid mer berdkningskrdvande experiment,
exempelvis vid upprepad modelltraning eller jamforelse mellan flera arkitekturer.
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3.5 Modellens trianingsflode

Detta avsnitt beskriver hela processen for att trdna och utvirdera modellen som klassar ljud
som dkta eller manipulerat, med hjilp av redan berdknade MFCC-funktioner. Denna process
inkluderar hantering av data, forstirkning av ljuddata, design av modeller, speciella
utviarderingsmatt for omradet samt tydlig visualisering av resultaten.

For att kunna jamfora modellerna pa ett réttvist sdtt anvindes de utviarderingsmatt som
beskrevs i kapitel 2. I denna studie valdes Equal Error Rate (EER) och minimum t-DCF som
huvudmatt, eftersom de ar vanligt forekommande inom ASVspoof och ger en bra balans
mellan sékerhet och anvéndbarhet [9][22]. Definitioner och formler for matten presenteras i
avsnitt 2.5.2.

Utover dessa berdknades dven noggrannhet, precision, recall och F1-podng. Dessa matt ger
en mer detaljerad bild av hur modellerna presterar, sirskilt nir det géller att skilja mellan
dkta och manipulerat tal [18].

3.5.1 Forbereda och lisa in data

Indata och etiketter sparades i en JSON-fil som innehdll Mel Frequency Cepstral
Coefficients (MFCC) och deras tillhorande bindra klassetiketter. Néar filen laddades
omvandlades MFCC-funktionerna till NumPy-arrayer och formaterades om for att ta bort
ensamma extra dimensioner, s& att de passade som input till modellen, som visas 1
kodexempel 3.1 nedan.

def load_data(json_path):
with open(json_path, "r") as f:
data = json.load(f)

X = np.array(data["mfcc"])[..., np.newaxis]
y = np.array(data["labels"])
return X, y

Kodexempel 3.1: Kod for att ladda MFCC-funktioner och deras tillhdrande klassetiketter
frén den forbehandlade JSON-filen.

Efter en lyckad inldsning bekriftades formerna pa funktions- och etikettmatriserna for att
kunna sékerstilla att dataméngden var redo for modelltréning.

3.5.2 Uppdelning av dataset

Datasetet delades upp med stratifierad sampling for att behalla samma fordelning av klasser
1 alla delar. Forst reserverades 10 % av datan som testset. De aterstdende 90 % delades sedan
upp 1 trinings- och valideringsset, dir 20 % anvindes for validering, som visas i kodexempel
3.2
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En fast slumpmaissig seed-instdllning anvindes for att sikerstdlla att uppdelningen gér att
reproducera, som visas i kodexempel 3.3.

X_train_full, X test, y train_full, y_test = train_test split(
X, y, test_size=0.1, stratify=y, random_state=SEED

)

X_train, X val, y train, y val = train_test_split(
X_train_full, y train_full, test_size=@.2, stratify=y_train_full, random_state=SEED

Kodexempel 3.2: Kod for att dela upp datasetet i trdnings-, validerings- och testset med
stratifierad sampling for att behalla klassfordelningen.

SEED = 42
tf.random.set_seed(SEED)
np.random. seed(S

Kodexempel 3.3: Kod for att sétta ett fast slumpmaéssigt seed.

3.5.3 Modellens kompilering

Modellens arkitektur definierades med en platsfunktion build model() (som fylls med en
passande modell, t.ex. BIGRU eller CNN). Modellen tog emot indata med samma form som
traningssetet och kompilerades med Adam-optimeraren, binary cross-entropy som
forlustfunktion samt viktiga klassificeringsmatt: noggrannhet, precision och recall som visas
1 kodexempel 3.4.

model = build model(X_train.shape[1:])
model.compile(
optimizer="adam’,
loss="binary_crossentropy’,

metrics=['accuracy’',
tf.keras.metrics.Precision(name="'precision'),
tf.keras.metrics.Recall(name="recall’)]

)

model. summary()

Kodexempel 3.4: Kod som visar hur modellen kompileras med Adam-optimeraren, binary
cross-entropy som forlustfunktion och utvéirderingsmétt som noggrannhet, precision och
aterkallande.

3.5.4 Forstarkning av data

For att gora modellen mer robust och béttre pa att generalisera lades tvd egna
forstarkningslager till: ett TimeMasking-lager som slumpmaéssigt doljer en del av ljudet i
tidsaxeln, och ett FrequencyMasking-lager som slumpmadssigt doljer en del av ljudet i
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frekvensaxeln, vilket illustreras i figur 3.1. Den fullstindiga implementeringen aterfinns 1
bilaga A som visas i kodexempel 3.5.

Dessa lager fungerar med Keras, stoder maskering och anvinds endast under trianing for att
simulera verkliga variationer 1 ljudet, och dr inspirerat av SpecAugment.

FrequencyMasking

N

»
ING- /_; Return masked inputs ——

Compute mask return original
mask

Init store max_mask_length —  Call inputs tréining ———————— Check training

Create freq mask zero out
columns f0 to F

Loop each inpui slice

L
—» Multiply input slice by freq mask —p —p  Gettime steps and features  —

Generate random F <=

L
P
Compute start index f0 P max_mask_length

TimeMasking

Compute mask return eriginal
mask.

No- »

> Return masked inputs ——p

Init store max_mask_length —  Callinputs fraining ————————>»  Check training

)
Create time mask zero out D I
. " —p  Multiply input slice by time mask — Loop each input sice —»  Gettime steps and features —
rowst0to T
Generate random T <=

Compute start index 10 < max_mask_length

Figur 3.1. Flodesschema 6ver TimeMasking och FrequencyMasking-lagren som anvinds
for dataforstirkning under traning.

3.5.5 Egenbyggda callbacks for utvirdering anpassad till omradet

For att folja ASVspoof 2019-utmaningens krav definierades tva egna callbacks. Den forsta,
EERCallback, berdknar Equal Error Rate (EER) pa valideringssetet genom att hitta punkten
dér False Acceptance Rate (FAR) ér lika med False Rejection Rate (FRR) [9]. Den andra,
TDCFCallback, berdknar min-tDCF (minimum tandem Detection Cost Function), ett
kostnadsbaserat matt som kombinerar fel fran ASV och spoof-motatgérder, med officiella
ASVspoof-parametrar [9]. Dessa callbacks sparar och skriver ut respektive matt i slutet av
varje traningsepoker, vilket illustreras 1 figur 3.2. Den fullstindiga implementeringen
aterfinns 1 bilaga B som visas i kodexempel 3.6.
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TDCFCallback

Init: store X_val and y_val;
compute C1, C2, min_C;
initialize min_tdcfs list

v

On Epoch End: predict y_pred
using model

v

Compute ROC curve: fpr, tpr,
thresholds

v

Compute fnr =1 - tpr

v

Compute min_tdcf using C1,
C2, fpr and tpr values

v

Append min_tdcf to min_tdcfs

v

Update logs val_min_tdcf with
min_tdcf

v

Print Val min-tDCF

Figur 3.2. Flodesschema for de egenutvecklade EER och min-tDCF callbackarna som

anvénds for utvéirdering under trdning

EERCallback

Init: store X val and y_val;
initialize eers list

v

On Epoch End: predicty_pred
using model

v

Compute ROC curve: fpr and
tpr

v

Compute fnr =1 - tpr

v

Find EER: point where fnr and
fpr are closest

v

Append EER to eers

v

Update logs val_eer with EER

v

Print Val EER



3.5.6 Early Stopping och trianing av modellen

Traningen kordes 1 hogst 30 epoker med en batchstorlek pa 32. En epok, eller traningsepok,
innebér att modellen har gétt igenom hela triningsdatasetet en gang. Nér resultat presenteras
som exempelvis 30/30 betyder det att modellen har trdnats i samtliga 30 epoker som angavs
som maximal grins. Om det i stéllet stdr 25/30 innebér det att traningen avbrots efter 25
epoker, trots att den maximala gransen var 30. Detta beror pd anvéndningen av sa kallad
early stopping.

Early stopping anvéndes for att Gvervaka prestandamattet min-tDCF pa valideringsdatan och
avbryta triningen om ingen forbattring observerades under fem pé varandra foljande epoker.
Eftersom denna mekanism stoppar traningen nér valideringsprestandan slutar forbéttras, kan
olika modeller avsluta traningen efter olika antal epoker. Det forklarar varfor vissa modeller
nar hela 30/30 epoker, medan andra stoppas tidigare, till exempel vid 29/30, 27/30 eller
25/30.

Att triningen avslutas tidigare innebdr inte att modellen trénats ofullstdndigt. Tvirtom
indikerar det att modellen redan har natt sin bésta valideringsprestanda och att de vikter som
gav detta resultat automatiskt aterstilldes.

De bista vikterna aterstilldes automatiskt, och visas i kodexempel 3.7.

metrics_callbacks
eer_callback,
tdcf_callback,
callbacks.EarlyStopping(
monitor="val min_tdcf",

patience=5,
mode="min" ,
restore_best_weights=True

Kodexempel 3.7: Kod for att implementera early stopping baserat pa valideringsmaéttet min-
tDCF, dér traningen avbryts om ingen forbattring observeras under fem pa varandra foljande
epoker och de bista vikterna aterstills automatiskt.

3.5.7 Slutlig utvardering och troskelvirdesbestamning

Den trinade modellen utvirderades dérefter pd den oberoende testuppsittningen.
Inledningsvis genererades prediktioner med ett standardiserat beslutstroskelvérde pd 0,5. Ett
beslutstroskelvirde, eller threshold, anger den grins vid vilken modellen avgor vilken klass
ett ljudprov tillhor. I denna studie innebér ett troskelvérde pa 0,5 att ljud klassificeras som
manipulerat (klass 1) nir modellens utdata ar lika med eller dverstiger 0,5, och som #kta
(klass 0) ndr vardet understiger denna gréns.
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Valet av troskelviarde paverkar direkt balansen mellan falska godkdnnanden och falska
avvisningar. Efter klassificeringen berdknades Equal Error Rate (EER) samt minimum t-
DCF med hjélp av de officiella ASVspoof-formlerna, vilka presenteras i kodexempel 3.8
nedan.

test_eer, test_min_tdcf = compute_asvspoof metrics(y test, y_test_scores, **ASV_PARAMS)

Kodexempel 3.8: Kod for att berdkna Equal Error Rate (EER) och minimum tandem
Detection Cost Function (min-tDCF) pa testsetet med officiella ASVspoof-parametrar [9].

Det &r dven sd att vanliga prestandamatt berdknades — noggrannhet, precision, recall och
F1-podng—baserat pd prediktioner som jimfordes med troskelvérdet [18].

3.5.8 Visualisering och analys

Utvérderingen inkluderar flera viktiga visualiseringar for att kunna ge en tydlig bild av
modellens prestanda. Traningskurvor visar hur forlust och noggrannhet utvecklades under
traningen och valideringen, ndgot som ger en bittre insikt i inldrningsprocessen. Matt dver
epoker, som Equal Error Rate (EER) och min-tDCF, visas i diagram for att trenderna ska
kunna f6ljas under traningen.

Receiver Operating Characteristic (ROC)- och Precision-Recall-kurvor visar hur modellen
presterar vid olika troskelviarden. ROC-kurvan visar sambandet mellan True Positive Rate
(TPR) och False Positive Rate (FPR) vid olika tréskelvirden. AUC (Area Under the Curve)
beskriver arean under ROC-kurvan och anvénds som ett ssammanfattande matt pd modellens
formaga att skilja mellan de tvé klasserna, dér ett hogre virde indikerar béttre prestanda.
Precision—Recall-kurvan illustrerar sambandet mellan precision och aterkallelse och ar
sarskilt anvindbar for att analysera hur modellen presterar vid olika beslutstrosklar, sarskilt
vid obalanserade dataméngder.

DET-kurvan (Detection Error Tradeoff) anvinds for att tydligt visualisera avvédgningen
mellan falsk acceptans och falskt avvisande och ér ett vanligt verktyg inom biometriska
system fOr att jamfora olika felmonster. For att ytterligare analysera klassificeringsresultaten
genererades en confusion matrix vid standardtroskeln 0,5. Confusion matrix visar hur minga
ljudprov som klassificerats korrekt respektive felaktigt och sammanfattar fyra utfall: korrekt
avvisade forfalskningar, korrekt accepterade dkta prover, falska godkdnnanden samt falska
avvisningar [18].

Utover detta analyserades dven podngfordelningar 1 form av histogram, vilka visar hur
modellen fordelar sina utdata for dkta respektive manipulerade ljudprov. Tillsammans ger
dessa visualiseringar en fordjupad forstaelse for modellens beteende, inklusive konvergens,
eventuell Overanpassning samt valet av lampliga beslutstrosklar.
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3.5.9 Export av modellen

Den slutligt trinade modellen sparades i HDF5-format for att mojliggéra framtida
anvindning och reproducerbarhet. Genom att exportera den tranade modellen kan den laddas
och testas utan att behova tranas om fran borjan.

3.5.10 Rapportering

Modellens prestanda sammanstilldes med hjélp av etablerade utvirderingsmatt, inklusive
EER, min t-DCF, noggrannhet, precision, recall och Fl-poing. En fullstindig
klassificeringsrapport genererades for att analysera modellens beteende for respektive klass.
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4. Resultat

I detta kapitel presenteras resultaten for de fyra modifierade djupinldrningsmodeller som
utvirderats 1 studien: VGG-inspirerad CNN, LSTM, GRU och BiGRU. Samtliga modeller
har trénats, validerats och testats med hjalp av ASVspoof 2019-LA.

Resultaten presenteras med bade troskeloberoende utvarderingsmaétt, i form av Equal Error
Rate (EER) och minimum normalized tandem Detection Cost Function (min-tDCF), samt
klassiska klassificeringsmatt sdisom noggrannhet, precision, recall och F1-poéng.

For att forbattra lasbarheten och mojliggora en tydligare jaimforelse mellan modellerna
sammanfattas de viktigaste testresultaten i tabeller. Dérefter foljer en mer detaljerad
beskrivning av varje modell, dar resultaten illustreras och forklaras med hjilp av figurer.

I figurerna i1 detta kapitel representerar virden mellan 0 och 1 andelar av prover i
textméingden. Till exempel anger noggrannhet (accuracy) andelen korrekt klassificerade
rostprover. Pa motsvarande sétt beskriver precision hur stor andel av de identifierade positiva
proverna som &r korrekta, medan recall visar hur stor andel av de verkliga positiva proverna
som modellen lyckas identifiera. I trainningsfigurerna visar x-axeln antalet trinningsepoker,
medan y-axeln visar olika utvdrderingsmatt, sdsom forlust, noggrannhet, EER och min-
tDCF. dessa matt anvands for att f6lja hur modellernas prestanda utvecklas under trinningen.

4.1 Sammanfattande testresultat

Tabell 4.1 ger en sammanfattning av resultaten pd den oberoende testuppsittningen for
samtliga modeller. Tabellen ger en Gversiktlig bild av modellernas prestanda i relation till
varandra och utgdr underlag for den jamforande analys som presenteras i kapitel 5.

GRU och BiGRU uppvisar de lagsta EER-virdena (0,0182), vilket indikerar en god forméga
att skilja mellan dkta och manipulerade rostprover. BIGRU uppnar dessutom den hogsta
testnoggrannheten (0,9848) och det hogsta F1-vérdet (0,9882), vilket visar en balanserad
klassificeringsprestanda. LSTM uppvisar det hogsta EER-virdet (0,0424), trots goda
traningsresultat. Detta indikerar en mer begrinsad generaliseringsforméga jamfort med
ovriga modeller.

Dessutom presenteras en mer detaljerad redovisning av klassificeringsutfallen i tabell 4.2.
Tabellen visar fordelningen mellan korrekt klassificerade prover samt antalet falska
godkinnanden och falska avvisningar for respektive modell baserat pa confusion matrices
(n=461).
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Tabell 4.1. Sammanfattning av testresultat for samtliga modeller (ASVspoof 2019-LA).

Modell EER | min-tDCF | Noggrannhet | Precision | Recall F1-poing
VGG-inspirerad | 0,0242 | 0,0236 0,9718 0,9609 0,9966 0,9784
LSTM 0,0424 | 0,0388 0,9631 0,9827 0,9595 0,9709
GRU 0,0182 | 0,0214 0,9761 0,9897 0,9730 0,9813
BiGRU 0,0182 | 0,0235 0,9848 0,9898 0,9865 0,9882

Tabell 4.2. Felutfall baserat pa confusion matrix (n =461).
Modell Korrekt Korrekt Falska Falska
spoof akta godkinnanden avvisningar
VGG-inspirerad 153 295 12 1
LSTM 160 284 5 12
GRU 162 288 3 8
BiGRU 162 292 3 4

4.2 VGG-inspirerad CNN

Den modifierade VGG-inspirerade modellen utvirderades med avseende pa trinings-,
validerings- samt den oberoende testuppsittningen. Figur 4.1 visar modellens trdnings- och
valideringsresultat. I figurens 6vre delar framgar att bade tranings- och valideringsforlusten
minskar successivt over epokerna (30/30), samtidigt som noggrannheten okar. Kurvorna
foljer varandra relativt vél, vilket tyder pé att modellen lér sig relevanta monster utan tydliga
tecken pd Gveranpassning. De nedre delarna av figur 4.1 visar utvecklingen av Equal Error
Rate (EER) och min-tDCF under trdningen. Bdda méatten minskar gradvis och stabiliseras
mot slutet av trdningsprocessen, vilket indikerar en forbattrad forméga att skilja mellan dkta
och forfalskade rostprover. Resultaten pa den oberoende testuppsittningen sammanfattas i
tabell 4.1.

34



Figur 4.2 presenterar modellens utvdrderingskurvor. Figuren innehaller flera
utvirderingskurvor, inklusive ROC-kurvan, som beskriver sambandet mellan sann positiv
frekvens och falsk positiv frekvens. Den visar dven precision—aterkallningskurvan for spoof-
klassen. Vidare presenteras en DET-kurvan, dir avvigningen mellan falska godkédnnanden
och falska avvisningar framgar. Slutligen visas podngfordelningen for dkta respektive spoof-
prover och illustrerar en tydlig separation mellan de tva klasserna.
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Figur 4.1. Tranings- och valideringsresultat for den modifierade VGG-inspirerade modellen.

35



Test Set Precision-Recall Curve Receiver Operating Characteristic

100
= 1.00 ‘ § —
S 095 8095
T £.0.9:
) I
%n.on g
& 035 209
= = -
=] o -
2080 2055
PLE = -
& oo én.sn

e — ROC Cur =

0ss Eors| - e
0.0 0.2 04 0.6 0.8 3.0 0.0 0.2 0.4 0.6 0.8 1.0
Recall False Positive Rate (Proportion)
DET Curve Score Distributions
) 3001 :
g 10 ; + Genuine Scores
k= 3 Spoof Scores
& £.2501
£ 08 g
= o
= 2 200
L 06 ©
; B
r.;d) £ 150
> 04 E
2 3
& Z 100
Z 02 g
) a 504
72} r B
b ~
= 0.0 b
v v 0
00 02 04 06 08 1o 00 02 04 0’ 08 o
False Positive Rate (Proportion) Model Score

Figur 4.2. Utvirderingskurvor for den modifierade VGG-inspirerade modellen.

4.3 LSTM

Den modifierade LSTM-modellen uppvisade god prestanda under bdde trining och
validering. Figur 4.3 visar tranings- och valideringsresultaten for modellen (29/30 epoker).
I figurens Ovre delar framgér att forlusten minskar samtidigt som noggrannheten Okar,
sarskilt for traningsdatan. Skillnaden mellan trdnings- och valideringskurvorna ar dock nagot
storre dn for flera av de Ovriga modellerna, vilket kan tyda pad en begrinsad
generaliseringsformaga. De nedre delarna av figur 4.3 visar att Equal Error Rate (EER) och
min-tDCF forbéttras under traningen, men planar ut relativt tidigt i trdningsprocessen.

P& den oberoende testuppsdttningen presterade modellen svagare jimfort med Gvriga
modeller, vilket framgar av tabell 4.1 dir modellen uppvisar det hogsta EER-vérdet. Figur
4.4 presenterar utviarderingskurvorna for LSTM-modellen. Kurvorna visar att separationen
mellan dkta och spoof-prover dr mindre tydlig dn for de ovriga modellerna, sdrskilt i
poangfordelningen, vilket dterspeglar modellens sdmre formaga att skilja mellan klasserna
pa testdata.
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4.4 GRU

Den modifierade GRU-modellen tillhorde de bist presterande modellerna i studien. Figur
4.5 visar modellens tranings- och valideringsresultat (29/30 epoker). I figurens &vre delar
framgar en snabb och stabil minskning av forlusten, samtidigt som noggrannheten tidigt nar
hoga nivaer. De nedre delarna av figur 4.5 visar att bdde Equal Error Rate (EER) och min-
tDCF nar mycket laga viarden och stabiliseras tidigt under traningsprocessen, vilket indikerar
en effektiv inlérning.

Testresultaten i tabell 4.1 bekréftar modellens hoga prestanda, ddr modellen uppvisar laga
EER- och min-tDCF-viarden samt hog precision och recall. Figur 4.6 presenterar
utvérderingskurvorna for GRU-modellen. Kurvorna visar en tydlig och konsekvent
separation mellan dkta och spoof-prover, vilket ytterligare bekriftar modellens starka

prestanda pé den oberoende testuppséttningen.
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Figur 4.5. Trinings- och valideringsresultat for den modifierade GRU-modellen.
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Figur 4.6. Utvarderingskurvor f6r den modifierade GRU-modellen.

4.5 BiGRU

Den modifierade BiGRU-modellen uppvisade den hogsta totala testnoggrannheten av
samtliga modeller.

Figur 4.7 visar tridnings- och valideringsresultat for modellen (25/30 epoker). De 6vre
delarna av figuren visar stabil konvergens med 14g forlust och hog noggrannhet for bade
tranings- och valideringsdata. De nedre delarna av figur 4.7 visar att EER och min-tDCF nér
laga och stabila virden under traningen.

Resultaten 1 tabell 4.1 visar att modellen kombinerar l4g felnivd med hdg precision och
recall. Figur 4.8 presenterar utviarderingskurvor for BIGRU-modellen. Kurvorna visar en
tydlig separation mellan dkta och spoof-prover, vilket indikerar att modellen har en stark
forméga att skilja mellan de tva klasserna.

Figur 4.7. Trinings- och valideringsresultat for den modifierade BiIGRU-modellen.
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4.6 Fordelning av klassificeringsfel

Figur 4.9 visar confusion matrices for samtliga modeller pa den oberoende testuppséttningen

(n =461). Fordelningen av fel redovisas dven i tabell 4.2.

Den VGG-inspirerade modellen klassificerar en stor andel av testproverna korrekt, men
uppvisar fler falska godkidnnanden jamfort med de rekurrenta modellerna. LSTM uppvisar

det hogsta antalet falska avvisningar (12), vilket bidrar till den ldgre testprestandan.

GRU och BiGRU uppvisar det ldgsta antalet falska godkidnnanden (3). BiGRU visar

dessutom f3 falska avvisningar.

En mer detaljerad tolkning av dessa skillnader presenteras i kapitel 5.
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Figur 4.9. Confusion matrices for de modifierade modellerna (BiGRU, VGG-inspirerad
CNN, GRU och LSTM) baserat pa den oberoende testuppsattningen (n = 461).
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5. Diskussion

I det hir avsnittet 14ggs en jamforande analys fram av de fyra modeller som man gatt igenom
for att upptdcka forfalskningar i enlighet med ASVspoof 2019-standarderna. Modellerna
inkluderar ett VGG-inspirerat Convulational Neural Network (CNN), Long Short-Term
Memory (LSTM), Gated Recurrent Unit (GRU) och Bidirectional GRU (BiGRU).
Diskussionen grundas pa flera prestandaindikatorer: Equal Error Rate (EER), minimum
normalized tandem Detection Cost Function (min t-DCF), noggrannhet, precision,
traffsdkerhet, F1-poing, confusion matrix hérledda felmonster.

5.1 Jamforelse mellan EER och min-tDCF

Equal Error Rate (EER) och minsta normaliserade min-tDCF ar viktiga utvarderingsmaétt i
ASVspoof-utmaningen, for att pavisa balansen mellan sékerhet och anvédndbarhet i
talverifieringssystem. GRU- och BiGRU-modellerna fick det ldgsta test-EER pa 0,0182,
vilket visar att de har formagan att skilja pd manipulerade och ékta forsok. LSTM-modellen
hade den hogsta EER pd testuppsittningen (0,0424), trots stark trdnings- och
valideringsprestanda, vilket kan tyda pd problem med generalisering. Nir det kommer till
min-tDCF, overtriffade GRU-modellen éterigen andra med ett viarde pa 0,0214, foljt av
BiGRU (0,0235). Den VGG-inspirerade modellen gjorde ocksd bra ifrdn sig
konkurrenskraftigt med en min-tDCF pa 0,0236, vilket stirkte dess effektivitet trots att den
bestod av en faltningsarkitektur, det vill sdga en konvolutionell arkitektur. Samtliga dessa
resultat sammanfattas i tabell 4.1.

Aven om skillnaderna i EER och min-tDCF mellan vissa modeller dr numeriskt sma, kan de
vara av stor betydelse i praktiska tillimpningar. I storskaliga system, till exempel inom
banktjénster eller kundsupport, kan dven marginella forbéttringar leda till farre felaktiga
beslut och didrmed okad sdkerhet. Resultaten tyder darfor pa att modeller som GRU och
BiGRU, trots smé& numeriska skillnader jamfort med 6vriga modeller, kan erbjuda en tydlig
praktisk fordel 1 verkliga anvindningssammanhang.

5.2 Analys av klassificeringsmatt

Nér modellerna utvirderades vid ett beslutstroskelvérde pa 0,5 fick alla de hoga vérden 1
standardklassificeringsmatt, vilket framgér av resultaten i tabell 4.1. BIGRU-modellen fick
den hogsta totala testnoggrannheten pd 0,9848, med ett utméarkt F1-poéng pa 0,9882, en
precision pa 0,9898 och en triffsikerhet pa 0,9865, vilket visar pd ett bra och sékert
klassificeringsbeteende. LSTM-modellen, med hog precision (0,9827), visade en minskad
aterkallelse (0,9595), ndgot som resulterade i ett hogre antal falska avslag. GRU-modellen
fick den hogsta testprecisionen (0,9897), med en stark dterkallelse (0,9730), nagot som tyder
pa en lag andel falsk positiv frekvens och ddrmed en stabil och tillf6rlitlig acceptans av dkta
forsok. Skillnaderna i1 precision och recall mellan modellerna belyser hur vil de balanserar
sakerhet och anvédndarvinlighet. En hog precision, som hos GRU- och BIGRU-modellerna,
innebdr att andelen falska godkdnnanden ar 1ag, vilket dr sdrskilt viktigt i sdkerhetskritiska
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tillimpningar. Samtidigt visar LSTM-modellens lidgre recall att fler dkta forsok felaktigt
avvisas, vilket kan ha en negativ inverkan pa anvéndarupplevelsen. Sammantaget indikerar
resultaten att modeller med en mer balanserad kombination av precision och recall, sdsom
GRU och BiGRU, ér bittre ldimpade for praktiska autentiseringssystem.

5.3 Insikter om confusion matrix

Confusion matrix visar olika typer av fel som gors av varje modell, vilket ar relevant for att
forsta hur resultaten paverkar praktisk anvéndning (se tabell 4.2).

BiGRU- och GRU-modellerna visade det ligsta antalet falska godkdnnanden (3), vilket
innebér att dessa modeller mycket sdllan klassificerar ett forfalskat ljud som dkta. Detta ar
sarskilt viktigt i sdkerhetskritiska tillimpningar, dir ett falskt godkénnande kan leda till
obehorig dtkomst. BIGRU uppvisade ocksa lagt antal falska avslag (4), ndgot som bekréftar
dess robusthet. Diaremot visade LSTM-modellen ett ritt hogt antal falska avslag (12), och
detta paverkade dess anvéndbarhet i verkliga system, dér frekventa felaktiga avvisningar
riskerar att skapa frustration hos anvandarna. Trots god precision indikerar detta att modellen

har svarigheter att balansera sékerhet och anviandbarhet, enligt dess hogre EER-vérde (se
tabell 4.2).

Sammanfattningsvis visar analysen av confusion matrix. att modeller som GRU och BiGRU
har ett mer balanserat felmonster, med bade 1ag risk for sdkerhetskritiska fel och begrinsad
negativ paverkan pd anvidndarupplevelsen. Detta stirker deras ldmplighet for verkliga
rostbaserade autentiseringssystem.

5.4 AUC-, DET- och poangfordelningar

Alla modeller fick AUC-poédng pé 0,99 for bdde ROC- och precisionséterkallningskurvor,
vilket visar pd en stark formédga Over troskelvdarden. DET-kurvorna (Detection Error
Tradeoff) for alla modeller visade konsekventa prestanda, ddr BIGRU och GRU visade
tydligare separation vid l4ga falska positiva och falska negativa frekvenser.
Poingfordelningsdiagrammen for dessa modeller visade en tydlig separation mellan
forfalskning och &dkta podng. Modeller som GRU och BiGRU uppvisade en mindre
overlappning i podngomréden, vilket stoder deras overldgsna EER- och t-DCF-prestanda.

Den tydliga separationen 1 bade DET-kurvor och podngfordelningar innebér att dessa
modeller i mindre grad hamnar i osékra grinsfall, dir sma forandringar i beslutstroskeln kan
ge stora skillnader i felutfall. Detta &r sérskilt viktigt i praktiska autentiseringssystem, dar
stabila och forutsidgbara beslut bidrar till badde hogre sékerhet och battre anvéndarupplevelse.

5.5 Sammanfattning av iakttagelserna

1. GRU och BiGRU overtrdffade andra modeller nér det kommer till bAde EER och
min-tDCF, nadgot som gor dem till de mest ldmpliga kandidaterna for anti-spoofing-
implementering.
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2. BiGRU-modellen fick den hdgsta testnoggrannheten och F1-podngen, vilket
indikerar en péa en balanserad prestanda dver alla utvirderingsmatt.

3. CNN-baserade (VGG-inspirerade) modellen gjorde ocksa ifrdn  sig
konkurrenskraftigt, vilket visar pa att tidsseriemodellering inte dr den enda effektiva
metoden.

4. Trots starka triningsprestationer visade LSTM en svagare generalisering, nagot som
visade pa behovet av bittre regularisering eller justering.

5. Allamodeller fick hoga AUC-poing, och detta bekriftar deras tillforlitlighet Gver ett
brett spektrum av troskelvérden.

Sammanfattningsvis framgér det av resultaten att modellerna skiljer sig at i hur vil de
balanserar prestanda, generaliseringsformaga och modellkomplexitet. GRU- och BiGRU-
modellerna presterade genomgaende vil pa den oberoende testuppsittningen och uppvisade
stabila felmonster, vilket indikerar en god formaga att generalisera till nya data. Detta gor
dem mer anvindbara vid praktisk implementering i rostbaserade autentiseringssystem dér
bade sédkerhet och tillforlitlighet &r centrala krav.

De bidirektionella modellerna, 1 synnerhet BiGRU, visade fordelaktighet av mojligheten att
analysera ljudsekvenser i bade framat- och bakéatriktning. Detta verkar ha bidragit till en
bittre separation mellan dkta och manipulerade roster. Samtidigt medfor denna typ av modell
ett hogre berdknings- och minnesbehov jamfort med enkelriktade modeller, vilket kan utgéra
en nackdel i system med begridnsade resurser, exempelvis pa mobila eller inbyggda
plattformar.

Den konvolutionella modellen VGG-inspirerade = CNN-modellen visade  att
konkurrenskraftiga resultat kan uppnds dven utan rekurrenta strukturer. Modellen har en
enklare arkitektur och kan dérfor erbjuda snabbare beslutfattande vid anvidndning, vilket ar
fordelaktigt i realtidsapplikationer. Ddremot kan dess begrinsade forméga att finga
langsiktiga tidsberoenden gora den mindre effektiv vid mer avancerade spoofing-attacker.

LSTM-modellen uppvisade trots goda trdningsresultat en svagare prestanda pa
testuppséttningen, vilket indikerar en mer begrdnsad generaliseringsformaga 1
sammanhanget. Det indikerar pd att modellen kan vara kinslig for 6veranpassning och att
ytterligare dtgdrder, sésom mer omfattande regularisering eller dataforstarkning, kan krévas
for att forbéttra dess robusthet.

5.6 Modellernas berakningskrav  och  praktisk
anvandbarhet

De modeller som anvéndes i denna studie valdes inte enbart utifrdn uppnédd prestanda, utan
daven med hinsyn till berdkningskrav och praktisk anvdndbarhet i system med begrinsade
resurser, sasom mobila enheter eller inbyggda system. Detta utgjorde en viktig utgdngspunkt
vid wvalet av arkitekturer och motiverar anvidndningen av relativt kompakta
djupinldrningsmodeller framfor mycket stora och komplexa nitverk.
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GRU- och LSTM-baserade modeller har generellt farre parametrar &n mer komplexa djupa
nitverk och kridver dirmed mindre minne och ldgre berdkningskapacitet. Sérskilt GRU-
modellen, som uppvisade stark prestanda trots sin enklare struktur, framstar som ett attraktivt
alternativ for realtidsapplikationer dar lag latens och energieffektivitet &r avgorande faktorer.

Den bidirektionella modellen BIGRU uppnadde i flera fall battre resultat an den enkelriktade
GRU-modellen, men detta sker pa bekostnad av 6kade berdknings- och minneskrav. Denna
typ av modell dr darfor mer l[dmpad for serversystem eller offline-analys, dér tillgdngen till
berdkningsresurser dr mindre begrénsad.

Den VGG-inspirerade konvolutionella modellen representerar en alternativ avvigning
mellan prestanda och effektivitet. Modellen har ofta snabbare berdakning vid anvdandning och
lampar sig vél for parallellisering, vilket gor den attraktiva i realtidsnéra system. Samtidigt
kan den begrinsade formagan att finga ldngsiktiga tidsberoenden innebéra sdmre prestanda
vid mer komplexa spoofing-attacker jamfort med rekurrenta modeller.

Sammantaget visar resultaten att det finns tydliga avvégningar mellan prestanda,
generaliseringsformaga och berdkningskostnad. Valet av modell bor dérfor anpassas efter
det specifika anvdndningsomrédet, dir faktorer som tillgénglig hirdvara, svarstid och
energiforbrukning vigs mot krav pa sikerhet och noggrannhet.

5.7 Relatering till tidigare forskning

Resultaten 1 denna studie kan relateras till tidigare forskning inom detektion av réstspoofing,
dér djupinlarningsbaserade modeller sdsom konvolutionella och rekurrenta neurala nitverk
visat god prestanda pd ASVspoof-dataset [8]. ASVspoof 2019-LA anvinds ofta som
benchmark for utvédrdering av anti-spoofing-system [9], [22], och tidigare studier har visat
att bdde konvolutionella och sekvensbaserade modeller kan uppna l&g Equal Error Rate
(EER) inom denna experimentella miljo.

De resultat som uppnatts i detta arbete, sédrskilt for GRU- och BiGRU-modellerna, ligger i
linje med denna forskningsriktning och  bekréiftar att relativt kompakta
djupinldrningsmodeller kan wuppnd god detekteringsformiga wunder kontrollerade
forhéllanden.

Till skillnad frén vissa mer resurskrdvande arkitekturer har fokuset hir legat pd modeller
med ligre berdkningskostnad. Detta visar att effektiv spoofing-detektion inte nddvéndigtvis
kraver mycket stora eller komplexa nétverk, vilket &r relevant i sammanhang dér
berdkningsresurser dr begriansade.

Sammantaget placerar sig denna studie inom ramen for befintlig forskning och bidrar med
en systematisk jimforelse av flera resurseffektiva modeller med samma experimentella

uppligg.

46



5.8 Begrinsningar och val av dataset

I denna studie anvéndes ASVspoof 2019-LA-datasetet for bade trdning och utvérdering av
modeller. Detta gjordes for att hélla arbetet avgrénsat och genomforbart inom ramen for
examensarbetet. ASVspoof 2019 ir ett vdlkdnt och ofta anvént dataset inom omradet, vilket
gor det lampligt for att jaimfora olika modeller pa ett tydligt satt.

Nyare dataset, sdsom ASVspoof 2021, innehdller mer varierade och realistiska
attackscenarier, men dr ocksd mer omfattande och tidskrdvande att arbeta med. Av tidsskél
och med fokus pa att jimfora flera olika djupinldrningsmodeller valdes déarfor ASVspoof
2019. Detta innebér att resultaten fraimst visar hur modellerna presterar inom samma dataset,
och att utvirdering pa nyare dataset kan ses som framtida arbete.

5.9 Paverkan pa samhallsniva

Att anvénda stabila och trovérdiga tekniker mot just spoofing kan ha olika effekter pa flera
sektorer och dven paverka den finansiella stabiliteten, operativa metoder, teknisk innovation
och dven den globala cybersdkerheten. I detta avsnitt beskrivs de bredare ekonomiska
effekterna pa samhaéllsniva av att ha effektiva system for att kunna upptécka rostforfalskning.

5.9.1 Kostnadsbesparingar och riskreducering

En av fordelarna medett system for upptickt av rostforfalskning dr minskningen av
ekonomiska forluster samt en reducering av operativ ineffektivitet.

e Forebyggande av bedrigerier: Autentiseringssystem som &r rostbaserade anvénds
i allt hogre grad inom dessa omraden: bank, kundsupport, hilso- och sjukvard och
andra kénsliga omradden. Dessa system dr vildigt utsatta och kénsliga for
forfalskningsattacker som gors med hjédlp av syntetiska eller konverterade roster.
Attacker som faktiskt lyckas kan leda till obehorig atkomst till véldigt kdnslig
information, identitetsstold och ekonomiska bedrigerier. BIGRU-modellen som
utvirderades i denna studie, kan minska dessa risker. Effektiva detekteringssystem
kan potentiellt bidra till att minska ekonomiska forluster kopplade till rostbaserade
bedrégerier.

e Operativ effektivitet: Vanliga processer for identitetsverifiering, sdsom manuell
granskning av transaktioner eller rostprover som kan misstinkas vara felaktiga, ar
tidskonsumerande och dessa granskningar dr dven sdrbara for minskliga fel.
Modeller som &r automatiserade for upptickt av forfalskningar minskar behovet av
ménskligt arbete 1 verifieringsarbetsfloden, vilket gor det mdjligt for organisationer
att kunna effektivisera verksamheten, skota personal pa ett effektivare sétt och dven
minska pa driftskostnaderna.

e Kundernas fortroende och bevarande: Fortroende ér en vildigt viktig del i alla
autentiseringssystem. Anvéndare har ldttare for att interagera med och anvinda
system som de ser som sdkra och trovédrdiga. Integrering av
forfalskningsdetekteringsmodeller  forbdttrar  systemets integritet och dven
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fortroendet for rostbaserade autentiseringssystem, vilket kan ha positiv paverkan pa
anvandarupplevelsen.

5.9.2 Marknadsspecifika tillimpningar samt fordelar

Anvindningen av teknik for upptéckt av rostforfalskning kan ha stor inverkan inom flera
sektorer med hoga risker och ett hogt vérde.

e Finansiella tjdnster: Banker och finansinstitut dr intressanta mal for attacker som ar
rostbaserade, speciellt da det dr sa att de oftare anviander biometrisk autentisering for
online- och mobilbanker. Stabila atgdrder mot forfalskning kan skydda kundkonton,
tillgdngar och se till att efterlevnad av finansiella bestimmelser som PSD2 (Payment
Services Directive) och KYC-protokoll (Know Your Customer) skots. Dessa skydd
ar viktiga for anvandarsdkerheten, samt hjdlper att undvika juridiskt ansvar och
spridning av rykten.

e Telekommunikation: Telekommunikationsleverantorer hanterar en stor mangd med
rosttrafik och dr speciellt mottagliga for forfalskningsbaserade bedrédgerier, sasom
robotsamtal, nétfiske och SIM-bytesbedrigerier. Genom att ha dessa modeller for
identifiering av forfalskningar i telekominfrastrukturen kan man forbittra sékerheten
for tjinster som VolP-autentisering, rostmeddelanden och kundsupport, samtidigt
som man d& minskar antalet bedriagerier och dven forbéttrar servicekvaliteten.

e Konsumentelektronik och IoT-enheter: Spridningen av smarta hemenheter,
inklusive roststyrda assistenter (t.ex.Amazon Alexa, Google Assistant), skapar nya
attackytor for spoofing-hot. En angripare kan anvénda syntetiska kommandon for att
kunna l4sa upp dorrar, komma &t personuppgifter eller manipulera enheter som é&r
anslutna. Genom att implementera berdkningsmissigt effektiva och
resursbegriansade spoofing-detekteringsmodeller direkt i1 dessa enheter kan
produktsikerheten och anvdndarnas fortroende forbéttras, vilket Okar
marknadsanvéndningen samt tillforlitligheten hos enheten.

5.9.3 Bredare ekonomiska och samhilleliga konsekvenser

Om man bortser fran de uppenbara fordelarna for organisationer och anvéindare bidrar
utvecklingen och anvéndningen av detekteringssystem for rostforfalskning dven till en allt
bredare ekonomisk tillvixt och dven digital global sékerhet.

o Sysselsittning samt kompetensutveckling: Efterfrigan pa Al-baserade
sakerhetslosningar 6kar alltmer i samhaéllet och det skapar nya jobbmdjligheter inom
flera olika omraden, sasom datavetenskap, maskininldrning, ljudkriminalteknik,
cybersdkerhet och mjukvaruteknik. Utbildningsinstitutioner och utbildningsprogram
kan dven utvecklas for att stodja det alltmer vdxande behovet av yrkesverksamma
och kompetenta inom talbehandling och Al-etik.

e Innovation och tekniska framsteg: Det finns fOrdelar med investeringar i
detektering av rostforfalskning, da det uppmuntrar till teknisk innovation inom
omrdden som grinsar till dessa. Framsteg inom djupinldrningsarkitekturer for
forfalskningsdetektering kan t.ex inspirera till forbéttringar av kdnsloigenkénning,
talsyntes, sprakmodellering och dven multimodal biometrisk fusion. Al-ramverk
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(XAI) som utvecklats for forfalskningsdetektering gors dven om till bredare
anvindningsfall i beslutsfattande.

e Global cybersiikerhet och dataskydd: Rostbaserade interaktioner blir allt vanligare
inom statliga tjdnster, forsvarskommunikation och hilso- och sjukvard, och det
handlar da om nationell och global sékerhet att sdkra dessa omrdden mot just dessa
spoofing-attacker. Den 6kade anvidndningen av anti-spoofing-system bidrar till ett
alltmer sékert digitalt ekosystem, vilket minskar riskerna for att felaktig information
sprids, identitetsstolder samt obehorig dvervakning. Det foljer ocksé internationella
cybersidkerhetsmal, bland annat de som ndmns i EU:s dataskyddsforordning och FN:s
ramverk for digitalt samarbete.

5.9.4 Sammanfattning av paverkan

Sammanfattningsvis dr det sd att sjdlva integreringen av effektiva system for upptéickt av
rostforfalskning, sérskilt de som anvénder sig av djupinldrningsmodeller som GRU och
BiGRU, kan ge fordelar enligt nedan:

* Forhindra ekonomiska bedrédgerier fran att uppstd samt minska driftskostnaderna.
» Forbéttra konsumenternas fortroende, samt anvdndningen av tjdnsterna.

» Starka sdkerhetsinfrastrukturen inom finans, telekom och IoT.

* Bidrar till jobbskapande och utbildningstillvdxt inom Al samt cybersédkerhet.

* Frimja innovation inom omradena maskininldrning och talbearbetning.

* Bidra till nationella och globala cybersédkerhetsinitiativ.

Dessa punkter ovan belyser vikten av att utveckla hogpresterande modeller, och att de
implementeras pa korrekt sétt, samt att skalbarhet och integration i verkliga system gors
korrekt. Rostgrinssnittet 6kar som medel for att interagera mellan ménniska och dator och
har blivit en teknisk nddvindighet. Det dr dérav ett samhélleligt ansvar att skydda individer
fran spoofing-forsok.
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6. Slutsats och fortsatt arbete
6.1 Slutsats

Denna studie presenterade en bred utvirdering av ett antal djupinldrningsarkitekturer for att
kunna uppticka forfalskningar i automatiska talarverifieringssystem, enligt ASVspoof 2019-
utmaningsramverket. Fyra modeller implementerades och testades: ett VGG-inspirerat
Convolutional Neural Network (CNN), Long Short-Term Memory (LSTM), Gated Recurrent
Unit (GRU) och Bidirectional GRU (BiGRU). Varje modell beddmdes baserat pa prestandamatt
sasom noggrannhet, precision, triaffsdkerhet, Fl1-podng, Equal Error Rate (EER), minsta
normaliserade tandemdetekteringskostnadsfunktion (t-DCF), resultat av confusion matrix,
AUC-poéng och DET/poangfordelningskurvor.

Resultaten visade att alla modeller kunde uppnd hog klassificeringsprestanda. De GRU-
baserade modellerna, speciellt BIGRU, gjorde dock ifran sig béttre &n de andra modellerna
baserat pa utvirderingskriterierna. BIGRU-modellen uppnidde den ligsta test-EER (0,0182),
lagsta test-t-DCF (0,0235) och den hogsta noggrannheten (0,9848) och F1-podngen (0,9882)
bland alla testade arkitekturer. Dessa resultat dterspeglar bade en 1ag andel felklassificeringar
och en stark balans mellan falskt avvisande och genuint accepterande.

Den VGG-inspirerade CNN-modellen visade konkurrenskraftig prestanda, ndgot som visar pa
att konvolutionella arkitekturer (faltningsarkitekturer), &ven om de inte dr sekvensbaserade,
fortfarande dr genomforbara for forfalskningsdetektering nér de ar korrekt skapade. LSTM-
modellen gav blandade resultat. Trots hog trinings- och valideringsprestanda visade LSTM-
modellen ett hdgre test-EER (0,0424). Detta tyder pa att &terkommande modeller kan kridva en
noggrann regularisering och traningsstrategier for att forhindra att 6veranpassning sker. Ur ett
systemperspektiv indikerar 18ga t-DCF-virden som observerats i de bésta presterande
modellerna deras ldmplighet for verkliga talarverifieringsdistributioner, dar kostnadskénsliga
fel som felaktiga godkdnnanden av falska forsok behdver minimeras. Resultaten visar ocksa att
de modeller som anvints i studien ger en bra balans och berdkningskrav jaimfort med storre och
mer resurskravande modeller, vilket gor dem praktiska att anvénda i verkliga system.

6.2 Framtida arbete

Aven om resultaten r lovande finns det fortfarande ett antal mojligheter till forbittring och
vidareutveckling. Framtida arbete kan utforska kombinationen av flera modellutdata,
exempelvis genom att sl& samman utdata frin CNN- och GRU-baserade arkitekturer for att dra
nytta av komplementédra styrkor och ytterligare minska EER samt t-DCF.

Att anvinda mekanismer for sjdlvuppmérksamhet eller hybriduppmérksamhet kan forbéttra
tidsmodellering genom att lata nédtverket fokusera alltmer pa informativa ramar, speciellt 1
yttranden med olika langd.

Vidare kan framtida arbete fokusera pd att forbéttra modellens robusthet for att fa bort
variabilitet, brus och okdnda forfalskningstyper genom tekniker som domidnanpassning,

51



kontradiktorisk traning eller dataforstarkning. Utvardering ver datauppsittningar, exempelvis
testning av modeller som trinats pa ASVspoof 2019 mot ASVspoof 2021 eller
datauppsittningar med logisk atkomst, kan hjalpa till att bedoma generaliseringsféormagan hos
dessa metoder.

Med 6kad efterfragan pa transparenta Al-system kan framtida studier fa fram Al-tekniker (XAI)

for att béttre forstd vilka egenskaper som bidrar mest till modellens beslut och ddrmed 6ka
tillforlitligheten 1 spoofing-detekteringssystem.
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Bilagor

Bilaga A -Kodexempel 3.5

TimeMasking(tf.keras.layers.Layer):
def __init_ (self, max_mask_length=1@):
super().__init__ ()
self.max_mask_length = max_mask_length
self.supports_masking = Tr

call(self, inputs, training=
if not training:

return inputs
f _apply_time_mask(input_slice):
time_steps = tf.shape(input_slice)[©]
featl = tf.shape(input_slice)[1]

T = tf.random.uniform(shape=[], maxval=self.max_mask_length, dtype=tf.int32)
T = tf.minimum(T, time_steps)
te = tf.random.uniform(shape=[], maxval=time_steps - T, dtype=tf.int32)

mask = tf.ones((time_steps, 1), dtype=tf.float32)
time_mask = tf.pad(
tf.zeros((T, 1), dtype=tf.float32),
[[te, time_steps - t© - T], e, ©]1,
constant_values=1
)

return input_slice * time_mask
return tf.map_fn(_apply_time_mask, inputs)

def compute_mask(self, inputs, mask=

ts,
return mask

FrequencyMasking(tf.keras.layers.Layer):

£ __dinit__ (self, max_mask_length=5):
super().-__init_ ()
self.max_mask_length = max_mask_length
self.supports_masking = T

call(self, inputs, training
if not training:
return inputs

_apply_frequency mask(input_slice):
= tf.shape(input_slice)[©]
features = tf.shape(input_slice)[1]

tf.random.uniform(shape=[], maxval=self.max_mask_length, dtype=tf.int32)
tf.minimum(F, features)
= tf.random.uniform(shape=[], maxval=features - F, dtype=tf.int32)

freq_mask = tf.pad(
tf.zeros((1, F), dtype=tf.float32),
[[e, ©], fe, features - fe - F]],
constant_values=1

)

return input_slice * freq_mask
return tf.map_fn(_apply_frequency mask, inputs)

def compute_mask(self,
return mask

Kodexempel 3.5: Definition av egna Keras-lager for time masking och frequency
masking, inspirerade av SpecAugment, for att skapa variation och gora modellen
bittre pa att generalisera.
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Bilaga B -Kodexempel 3.6

EERCallback(callbacks.Callback):
def __init_ (self, validation_data):
super().__init_ ()
self.X_val, self.y val = validation_data
self.eers = []

on_epoch_end(self, ch, logs=None):

y_pred = self.model.predict(self.X_val, verbose=8).ravel()
fpr, tpr, _ = roc_curve(self.y val, y_pred)

fnr = 1 - tpr

eer = fpr[np.nanargmin(np.abs(fnr - fpr))]
self.eers.append(eer)

logs["val_eer"] = eer

print(f"Val EER: {eer:.4f}")

TDCFCallback(callbacks.Callback):
def __init_ (self, validation_data, **params):
super().__init_ ()
self.X_val, self.y val = validation_data
self.Cl = (params['pi_tar'] * (params[‘Cmiss_cm'] - params['Cmi '] * params['Pmiss_asv'
- params['pi_non'] * params['Cfa_asv'] * params['Pfa_a
self.C2 = params['Cfa_cm'] * params['pi_spoof'] * (1 - params['Pmiss_spoof_asv'])
self.min_C = min(self.Cl1l, self.C2)
self.min_tdcfs = []

on_epoch_end(self, ch, logs=None):

y_pred = self.model.predict(self.X_val, verbose=8).ravel()

fpr, tpr, thresholds = roc_curve(self.y_val, y_pred)

fnr = 1 - tpr

min_tdcf = min((self.Cl1 * (1 - tpr[i]) + self.C2 * fpr[i]) / self.min_C
for i in range(len(thresholds)))

self.min_tdcfs.append(min_tdcf)

logs["val_min_tdcf"] = min_tdcf

print(f"val min-tDCF: {min_tdcf:.4f}")

eer_callback = EERCallback((X_val, y_val))
tdcf_callback = TDCFCallback((X_val, y_val), **ASV_PARAMS)

metrics_callbacks =
eer_callback,
tdcf_callback,
callbacks.EarlyStopping(
"val_min_tdcf’,
patience=5,
mode="min",
restore_best_weights=True

monitor=

Kodexempel 3.6: Kod som definierar egna callbacks for Equal Error Rate (EER)
och minimum tandem Detection Cost Function (min-tDCF), vilket mojliggor
doménspecifik utviardering under traning.
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Bilaga C -Repository

https://github.com/Maryambahno/voice-spoof-Detection-with-deeplearning-models/tree/main.
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