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Sammanfattning

Inom medicinteknisk produktutveckling anvédnds regulatoriska krav och internationella
standarder for att sédkerstélla att slutprodukten ar sdker och héller hog kvalitet.
Produktutvecklingen genomgér ofta en lang och noggrann valideringsprocess for att
sakerstdlla att applikationerna uppnar de framstillda kraven. Denna process blir vildigt tids-
och resurskrivande for utvecklaren. Det finns dérfor ett stort behov av utvecklingsmetoder
for att underlitta den medicintekniska produktutvecklingen.

Examensarbetets syfte ér att utveckla och utvérdera en plattform for att underlitta
medicintekniska produktutvecklingen genom att automatisera delar av utvecklingsprocessen.
Plattformen &r avsedd som en grund till medicintekniska applikationer for att underlitta den
resurskrdvande valideringsprocessen. Den bestar av ett hdndelsestyrt ramverk QP/C
kombinerat med det grafiska modelleringsverktyget QM som exekveras pa en
RISC-V-baserad mikrokontroller.

Arbetet innehaller en fungerande simulering av en medicinteknisk applikation som ett
praktiskt bevis och ett argument for plattformens egenskaper och underldttande funktioner.
QM anvindes for att grafiskt designa hierarkiska tillstdindsmaskiner och automatiskt generera
funktionell kallkod.

Arbetet har visat att en fungerande plattform, som kan underlétta utveckling av
medicintekniska produkter, har skapats. Genom den kompletterande dokumentationen av
funktionella krav och metoder bidrar QP/C med ett effektivt standardiseringsarbete.
Anviandandet av aktiva objekt eliminerade behovet av delade resurser och framhévde en
alternativ 16sning for resurshantering. Studien har visat att en plattform med automatiserade
processer har framstillts, och att den kan anvéndas i sidkerhetskritiska omraden som
medicinteknisk produktutveckling.
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Abstract

In medical device development, regulatory requirements and international standards are
utilized to ensure that the end product is safe and of high quality. The development process
often undergoes a long and rigorous validation procedure to guarantee that the application
meets the established requirements. This process is highly time-consuming and
resource-intensive for the developer. Thus, there is a significant need for development
methods that can facilitate medical device development.

The purpose of this thesis is to develop and evaluate a platform designed to simplify medical
device development by automating parts of the development process. The platform is
intended to serve as a foundation for medical device applications, thereby easing the
resource-intensive validation process. It consists of the event-driven framework QP/C
combined with the graphical modeling tool QM, executing on a RISC-V-based
microcontroller.

The work includes a functional simulation of a medical device application as a practical proof
of concept and as an argument for the platform’s characteristics and facilitating features. QM
was used to graphically design hierarchical state machines and automatically generate
functional source code.

The study demonstrates that a functional platform, capable of facilitating the development of
medical devices, has been established. Through its complementary documentation of
functional requirements and methods, QP/C contributes to efficient standardization work.
Furthermore, the utilization of active objects eliminated the need for shared resources,
highlighting an alternative solution for resource management. In conclusion, the study shows
that a platform with automated processes has been developed and can successfully be applied
within safety-critical areas, such as medical device development.
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1. ]Inledning

1.1 Bakgrund

Medicintekniska produkter anvidnds for att virda manniskor och kan vara allt ifran ett plaster
till en ventilator. Produkterna har dérfor olika sékerhetsnivder beroende pa risker och
anviandningsomraden [1]. D& produkterna anvénds inom varden stélls det stora krav pa siker
funktion. Exempelvis forvéntas en ventilator att kunna forse patienten med jamn andning
utan att g sonder. Med det sagt forvintar sig manniskan att produkten ska fungera sikert och
med hog kvalitet vid anvindning. Medicintekniska applikationer ar darfor kritiska 1 sin
funktion, di systemfel kan ha livshotande konsekvenser for patienten. For att kunna garantera
patientsidkerheten inférdes en 16sning 1 form av regulatoriska krav och internationella
standarder. Dessa regelverk fungerar som riktlinjer under produktutvecklingen for att
sakerstdlla produkternas kvalitet, tillforlitlighet och riskhantering [2].

1.2 Problem

Att uppna regulatoriska krav dr en lang process, men visentlig for att medicintekniska
produkter ska lanseras pa marknaden. Produktutvecklingen sker darfor i manga steg dar
prototyper testas och dokumenteras noggrant for att sedan kunna verifieras att de uppnar de
regulatoriska kraven [3][4]. P4 grund av det blir processen vildigt tids- och resurskriavande
for tillverkaren. Det finns dérfor ett stort behov av utvecklingsmetoder som automatiserar
delar av produktutvecklingen utan att kompromissa med produktens sikerhet.

1.3 Syfte

Syftet med examensarbetet dr att skapa en plattform som bidrar till en delvis automatiserad
utvecklingsprocess. Plattformen kommer kombinera en grafisk modelleringsmiljé med ett
héndelsestyrt ramverk som exekveras pa en mikrokontroller. Genom att sammanfora dessa
komponenter ska arbetet undersoka hur en sddan plattform kan sénka troskeln att mota de
strikta regulatoriska kraven i utvecklingsprocessen. Plattformen &r avsedd att fungera som en
grund for produktutveckling, dir ramverkets inbyggda arkitektur och metoder framhéver och
adresserar specifika krav for medicintekniska produkter. Denna 16sning ska ga att
implementeras 1 medicintekniska produkter for att underlétta den tidskrdvande och
kostsamma utvecklingsprocessen.

1.4 Frigestéllning

Examensarbetet kommer att besvara fragestéllningen:
e Kan en plattform skapas for att underlitta den medicintekniska produktutvecklingen?



2. Metod

For att underlétta produktutvecklingens noggranna process att uppna regulatoriska krav,
utformades en metod for att l1dsa problematiken. Genom att kombinera ett tillforlitligt
ramverk med en flexibel hardvara skapades en plattform for att bygga kvalitativa och sdkra
applikationer. Med ett ramverk som redan arbetade mot att uppna sikerhetsstandarder, kunde
medicintekniska produkter implementera detta for att 14attare uppna kraven.

Skapandet av plattformen kriavde grundlaggande kunskaper om ramverkets struktur, interna
verktyg och API. Hardvaruarkitekturen granskades med hjélp av datablad, manualer och
tillhérande mjukvarubibliotek. Slutligen analyserades ramverkets standarder och de specifika
krav som stélldes pad mjukvaruarkitektur for att avgdra om plattformen uppfyllde kraven for
en medicinteknisk produkt. Bilaga A visar en litteraturstudie som ger en djupare forstielse for
metoden.

2.1 Val av verktyg

2.1.1 QP/C

Studien valde ramverket QP/C pé grund av dess naturliga utformning for sékerhetsrelaterade
system. QP/C utgjorde ett realtids héndelsestyrt ramverk (RTEF) och valdes dver traditionella
realtidsoperativsystem (RTOS), framst pa grund av dess héndelsestyrda arkitektur som
baserades pa aktiva objekt [5].

I traditionella RTOS delade tradar ofta globalt minnesutrymme, vilket krivde komplexa
synkroniseringsmetoder som mutexer eller tidsfordrojningar for att forhindra datakorruption.
Detta 6kade risken for funktionsfel sasom kapplopningstillstand (race conditions) och
dodliagen (deadlocks) [6]. QP/C eliminerade dessa problem genom att isolera resurser i de
aktiva objekten som exekverades var och en efter varandra enligt kor-till-slut-principen (run
to completion) genom anviandandet av den inbyggda kdrnan QV.

Slutligen valdes basversionen av ramverket QP/C 6ver det mer komplexa och kommersiella
ramverket safeQP/C pa grund av dess licensfria anvéndning.

2.12QM

For att bygga applikationerna anvéndes modelleringsverktyget QM (QP Modeler) som
mdjliggjorde en grafisk modellering av hierarkiska tillstdindsmaskiner. Programmets aktiva
objekt kunde dirav definieras med hjilp av tillstdindsmaskinerna. Genom att modellera
applikationer 1 QM underléttades framtagningen av systemlogiken samt hantering av
tillstdndsovergangar. Utover den underldttade modelleringen valdes QM pa grund av dess
formaga att automatiskt generera kod. Den genererade kéllkoden var MISRA-C kompatibel
och kunde enkelt implementeras i projektet genom att anvinda ramverkets funktioner redan 1
designen av tillstindsmaskinerna. Diarmed visade verktyget en form av tillforlitlighet och
underlittade kodutvecklingen av programmet [7].



2.13QV

Valet av QV-kérnan gjordes delvis pd grund av dess enkla implementering i ett
operativtsystems-10st (OS-16st) system vilket plattformen anvinde. Men den storsta
anledningen for valet var pa grund av ett resultat frin Quantum Leaps prestandaanalys pa
QP/C:s inbyggda kérnor. De jimfordes med ett traditionellt RTOS. Prestandaanalysens
resultat representeras i figur 1, ddr 1aga nummer indikerade battre resultat [7]. Resultatet
demonstrerade QV:s bra resultat jaimfort med de andra komponenterna i analysen dér de
viktigaste resultaten var avbrottsfordrjningen, svarstiden och aterhdmtningstiden for
kdrnorna. Testet visade QV kérnans snabba reaktion pé avbrott vilket var kritiskt for system
som byggde pé sdkerhet. Detta visar systemets snabba formaga att séttas i ett sikert tillstdnd
om fel uppticktes i systemet. Testerna utfordes pa ett liknande billiga kort som projektets
RISC-V-baserade mikrokontroller men Quantum Leaps argumenterade for att resultaten
representeras vil nog for liknande billiga 32-bitars kort [8].
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Figur 1 visar svarsresultat 6ver de olika analyser som utforts pd QP/C:s inbyggda kérnor och pnC/OS-I1, dar laga
resultat &r bra.



2.1.4 RISC-V

Slutligen valdes en mikrokontroller baserad pd RISC-V arkitekturen (GD32VF103). Till
skillnad frdn marknadsdominerande alternativ sésom ARM Cortex-M, vilka baseras pé
stangda arkitekturer, erbjod RISC-V en helt 6ppen och licensfri
instruktionsuppséttningarkitektur (ISA) [9][10]. Detta medgav den tekniska friheten och
flexibiliteten som efterstrdvades vid skapandet av plattformen. Valet skapade minimala
begrinsningar for implementationen av ramverket QP/C.

Vidare hade det valda RISC-V-baserade kortet en enkel arkitektur med l&g komplexitet. D4
QP/C kunde hantera schemalidggningen sjdlvstindigt genom den inbyggda kérnan QV kunde
RISC-V:s OS-16sa arkitektur anvindas. Strukturen erbjod en kontrollerad miljé som
underlittade portningen av QP/C:s QV-kérna. Hardvaran valdes séledes inte utifrdn maximal
effektivitet, utan for dess kombination av en 6ppen ISA och 1dg komplexitet.

2.2 Framtagning och verifiering av plattformen

Plattformen utvecklades med hjélp av tva program. Forsta programmet bestod av ett enkelt
blinkande exempel vars uppgift var att blinka med en konstant hastighet, bestdende av tvé
tillstand (led on och led off). Programmet var konstruerat av Quantum Leaps men var
ddremot inte anpassat till ett RISC-V-baserat system. Programmet anvéndes for att enkelt
kunna genomf6ra portningen av verktygen och skapa en bas for plattformen. Denna bas
kunde sedan anvéndas till nédsta program.

For att redovisa arbetsflodet av plattformen utvecklades nésta program som illustreras i figur
2 och figur 3. Dessa figurer visar de grafiska modellerna for programmets aktiva objekt som
skapades 1 QM. Programmet simulerade en infusionspump med tre olika doseringsnivéer. Pa
det RISC-V-baserade systemet anvindes tre stycken switchar for att skicka signaler till
infusionspumpens kontrollsystem, det aktiva objektet pumpMgr. Vidare anvindes tre
lysdioder for att representera funktionen av de aktiva objekten Medicine. En fjarde switch
anvindes for att aktivera ett larm.

PumpMgr (figur 2) tog emot signaler frén kortet och distribuerade dessa vidare till
medicinlistans objekt (figur 3). Nér switch 1, 2 eller 3 aktiverades, skickades en signal
(START_MED) med ett specifikt index frdn PumpMrg till Medicine. Det tillhdrande
medicinobjektet med matchande index dvergick frén viloldge till dosering. Nér larmet
aktiverades skickades signalen ALARM_SIG till alla aktorer i systemet och stoppade alla
pagéende doseringar genom signal prenumeration. Alarmet simulerade att ett systemfel hade
detekterats och att systemet sdkert kunde overga till ett kritiskt 1age. Nér switch 4
avaktiverades atergick medicinerna till doseringsfasen.
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Figur 2 visar tillstandsmaskinen for aktiva objektet PumpMgr vilket motsvarade systemets kontrollsystem.
Modellen bestod av ett supertillstand (active) med tva subtillstand (operational och alarm state) for alarm och
doserings lage.
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(void)par;
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HIMEQHT] DOSE_FINIS|

Figur 3 visar tillstindsmaskinen for Medicine som motsvarade de olika medicinerna. Medicine bestod av ett
supertillstdnd (operational) bestdende av tva subtillstind (off och dosing) och slutligen ett tillstdnd for larm.



2.3 Board Support Package (BSP)

Ett Board Support Package anvéndes for att skapa en kommunikation mellan hardvaran och
mjukvaran. BSP:en var mikrokort specifik men inte mjukvaruspecifikt. Det innebar att
mjukvaran i sin helhet inte behdvde omformuleras vid ett hdrdvarubyte utan att det racker
endast med ett omformulerat BSP for att anpassa hirdvaran till mjukvaran. Bilaga B
presenterar den fullstdndiga kéllkoden for infusionspumpens BSP med beskrivande
kommentarer om hur ramverkets funktioner, hardvarans drivrutiner och pininitieringar
anvéndes.

2.4 Portning av QP/C till RISC-V

Som tidigare nimnts kopplades ramverkets mjukvara med det RISC-V-baserade
mikrokontroller genom att utveckla ett BSP. Medan ramverket QP/C automatiskt hanterade
den interna strukturen via en fardig konfigurationsfil (qp_port.h) anvindes det en
verktygskedja med specifika hardvarubibliotek for kortets processor.

BSP arbetet inleddes med att strukturera funktionen BSP_init. Hér aktiverades
mikrokontrollers systemklockor for de relevanta GPIO-portarna (General Purpose
Input/Output). Kortets lysdioder anvindes som digitala utgangar for att ge en visuell
konfirmation att mjukvaran exekverades pa kortet.

For att ge ramverket en tidsbas konfigurerades processorns inbyggda maskintimer (mtime)
och genomfordes med hjilp av registren mtime och mtimecmp. I ramverkets funktion
QF_onStartup aktiverades timerns avbrottsflagga i processorns avbrottshanterare, ECLIC
(Enhanced Core Local Interrupt Controller). En synkronisering mellan ramverkets och
hardvarans tidshantering kravdes for att utféra portningen. Genom att berdkna ett periodiskt
systemtick med hjédlp av BSP. TICKS PER SEC och TIMER FREQ, kunde antalet
klockcykler per tidssteg (tick _step) bestimmas. TIMER FREQ var definierad enligt ekvation
2.1 och BSP_TICK PER SEC definnerades till 100 Hz:

Ekvation 2.1 visar den definierade klockfrekvensen i verktygskedjans hardvarubibliotek.

TIMER_FREQ = -2 = 27000 000 Hz

Ekvation 2.2 visar berékningen av tidssteget utifran hardvarans timerfrekvens:

TIMER FREQ _ 27000000Hz _
BSPTICKS PERSEC ~ — 100 = 270000 Hz

tick_step =

Det berdknade tidssteget integrerades i avbrottshanteraren eclic_mtip handler och var avsedd
till att exekveras med en frekvens pa 100 Hz. Eftersom timern baserades pa en kontinuerligt
raknande 64-bitars klocka, ldstes processorns inbyggda hérdvaruregister mtime av vid varje
avbrott. Slutligen uppdaterades jimforelseregistret mtimecmp med summan av det avldsta
mtime-virdet och det berdknade tidssteget enligt foljande logik i ekvation 2.3:



Ekvation 2.3 visar hur det periodiska avbrottsintervallet berdknades, denna operation
schemalade nidsta hardvaruavbrott:

mtimecmp = mtime + systemtick
Slutligen inkluderades ramverkets periodiska tidshanteringsfunktion (QTIMEEVT TICK X)

1 slutet av avbrottshanteraren for att driva QP:s interna tidshéndelser. Foljande kallkod 1 figur
4 (tagen frén bilaga B) visar konfigureringen av avbrottsintervallet.

tick_step

next_tick int6d t I B+ 1 |-

) = next_tick + tick_ step;

Figur 4 visar killkod for schemaldggning av avbrott i projektets BSP.



3. Resultat

3.1 Resulterande effekter av plattformen

Experimentet visade att portningen av ramverket QP/C till RISC-V, 1 kombination med
modelleringsverktyget QM, resulterade i1 en fungerande plattform. Ramverkets struktur
sikerstéllde att programmet arbetade mot att uppna kritiska sdkerhetsstandarder och krav som
stélls pa medicintekniska produkter. Med QV-kdrnans héndelsedrivna schemaldggning och
aktiva objektens resurser isolerade pé en trad ersattes behovet av att anvinda
blockeringsmetoder i form av tidsfordrojningar eller strikta tidsramar vid exekveringen. Det i
sin tur eliminerar fel kopplade till delade resurser mellan tradar, sdsom kapplopningstillstand
och dodlagen.

Genom att anvdnda QM kunde hierarkiska tillstdndsmaskiner grafiskt moduleras. Med
nestade tillstdnd kunde modellerna minimera upprepning och forenkla tillstdindmaskinens
design. Filer som inneholl nyckeldefinitioner for tillstindsmaskinerna skapades i QM, och
den fil som krivdes for att generera kéllkoden for det aktiva objektet pumpMgr visas 1 figur
6. Filen kriavdes for att ge QM funktionen att generera killkod for tillstindsmaskinernas
logik, i bilaga C visas den genererade koden for det aktiva objektet pumpMgr vars
tillstindsmaskin kan ses i figur 2. Kéllkoden var MISRA-C-kompatibel och tog en brakdel av
en sekund att framstdllas, detta visas i figur 5.

QP/C implementerades 1 QM och bidrog till att tillstdindsmaskinerna bestod av ramverkets
funktionalitet. Med QM var det mojligt att aterga till den grafiska modellen, redigera den och
generera en ny kod pé ett effektivt sitt om redigeringar krdvdes. P4 grund av samspelet
mellan QM och QP/C kréivdes det endast en RISC-V-anpassad BSP (som visas 1 bilaga B) for
att fardigstilla plattformen. Denna 16sning minskade den manuella programmeringen och
risken for ménskliga fel da kéllkoden genererades.

INFO> Model saved: /Users/hugopersson/qm/model.qm
INFO> Code generation started (12:21:10 pm)
INFO> Entire model: /Users/hugopersson/qm/model.gm

INFO> ${.::blinky.c} (re)generated file: /Users/hugopersson/qm/blinky.c
INFO> Code generation ended (time elapsed 0.004s)
INFO> 1 file(s) generated, 1 file(s) processed, @ error(s) and @ warning(s)

Figur 5 visar information i terminalen pa resultatet av den genererade koden for programmet ‘blinky’ i QM.



© pumpMar.c

Ilqpc'hll
Ilbsp'hll
Ilapp'hll
PumpMgr PumpMgr_inst;

Q_DEFINE_THIS_FILE

Figur 6 visar en fil i QM med den kod som krévs for att generera kod i C och definiera aktiva objektet
pumpMgr.

3.2 Arbete mot standarder

De genomforda experimenten analyserades med fokus pa kravspecifikationer samt de
standarder som ramverket adresserade. Resultatet visade att anvéndning av aktiva objekt
mdjliggjorde en strikt mjukvarupartitionering (software partitioning) genom inkapsling av
specifika ansvarsomraden. Detta minskade systematiska fel genom att isolera eventuella
felkillor i enskilda tillstdnd. Denna arkitektur stéttade ddrmed kravet pa en modulér
mjukvarustruktur och Freedom From Interference som beskrivs i standarderna IEC 62304
respektive ISO 26262 [11][12].

Implementationen av larm redovisade ramverkets publicera/prenumerera-modell, vilket
mdjliggjorde en effektiv och sédker distribution av kritiska signaler. Varje medicin
prenumererade pa larmsignaler och garanterade att samtliga aktiva enheter reagerade
samtidigt vid en incident. Nér en sddan larmsignal publicerades visade systemet ett
forutsidgbart och sékert systemtillstind genom att stanna omedelbart. En kritisk funktion for
funktionell sdkerhet 4r implementationen av felhantering tidigt i programmet, via funktionen
Q_onError. Om ett kritiskt programfel eller initialiseringfel detekteras av ramverket, anropas
denna globala felhanterare automatiskt. Funktionen stinger da omedelbart av alla globala
avbrott och forsétter systemet 1 en permanent loop for att frysa programmet i ett sékert lage,
vilket visas i1 bilaga B. Funktionen av Q_onError kan programmeras for att hantera olika
typer av fel och sédkerstdlla en hogre funktionell sdkerhet pd produkten. Detta deterministiska
beteende visade arbetet mot kraven pé funktionell sikerhet IEC 61508 [13].
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4. Diskussion

4.1 Validering av resultat

Resultatet visar att en fullt fungerande plattform har skapats genom att kombinera RISC-V,
ramverket QP/C och modelleringsverktyget QM. Med plattformens praktiska funktionalitet
kan resultatet diskuteras genom att undersoka komponenternas egenskaper. Vidare kan denna
diskussion avgdra om plattformen kan anviandas for att underldtta produktutvecklingen.

Ramverket QP/C ir certifierat for standarder enligt Software Elements out of Context
(SE00C). Det betyder att ramverket i sig inte kan garantera att slutprodukten uppfyller de
medicintekniska standarder som QP/C uppnar [22]. Daremot bygger plattformens
standardiseringsprocess pa QP/C:s dokumentation for att underlitta att arbetet uppnar
standarderna. Med hjilp av denna dokumentation far utvecklaren de metoder och tekniker
som kravs for att slutprodukten ska uppna de standarder som stélls pa produkten. Detta
klargor att med ett certifierat ramverk for bland annat standarderna IEC 61508, IEC 62304
och ISO 26262 far den medicintekniska produkten en god grund for att uppné funktionella
sakerhetsstandarder. Ramverket kan dven bidra med att upprétthdlla dessa standarder for
slutprodukten med hjélp av dokumentationen [22].

Resultatet visar att plattformen kan opereras pa ett hindelsedrivet ramverk. Det vicker en
diskussion om vilken metod som ska foredras nér det handlar om schemalidggning av resurser
och vilket system som bidrar till hogsta mojliga sédkerhet. QP/C:s hdndelsestyrda struktur
RTEEF bidrar till en véldigt hog grad av inkapsling med hjélp av en kombination av en
objektorienterad struktur och anvindandet av aktiva objekt. Ramverkets inbyggda QV kérna
g0r att dessa aktiva objekt kors 1 en gemensam trad efter varandra d4 QV hanterar
schemalédggningen av hdndelser genom kor-till-slut-principen [17]. Detta betyder att behovet
av komplex trddsynkronisering som mutexar tas bort, da en handelse aldrig kan bli avbruten
mitt i exekvering av en annan hindelse pd samma exekveringskontext. Inkapslingen leder till
isolering av resurserna mellan objekten i trdden, vilket bidrar till eliminering av
resurshanteringsproblem som kapplopningstillstand. I traditionella RTOS sker
resurshanteringen genom deterministisk schemaldggning och prioriteringsbaserad exekvering
av uppgifter [15]. Eftersom trddar i ett RTOS delar samma globala minnesutrymme, behover
systemet forlita sig pa metoder sdsom blockering, mutexer eller tidsfordrdjning for att
schemalédggning och resurshantering av tradar ska fungera korrekt [6]. Det innebér att
komplexiteten 6kar och att fel sdsom kapplopningstillstand eller dodlagen kan intriffa, vilket
i sin tur kan leda till oférutsagbart beteende och datakorruption. Med RTEF:s inkapsling och
uppdelning av resurser skapas det en tillit att den data som ska anvéndas verkligen &r korrekt.
Ett RTOS erbjuder mer flexibilitet 1 systemet, men det gar inte att sdkerstilla att
resurshanteringsfel som kapplopningstillstdnd elimineras. Det gar saklart att anvdnda RTOS
for ett sédkert system men det krdver mer manuellt arbete for att uppna detta. Darfor kan
RTEF och QV uppna resusrssidkerheten pa ett mindre komplext sitt da det eliminerar
resurshanteringsfelen.
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Quantum Leaps hédvdar att skapandet av hierarkiska tillstdindsmaskiner i QM &r en modern
arbetsmetod fOr att utveckla program for sdkerhetskritiska omréden, bland annat
medicinteknik [25]. Med nestade tillstdnd kan repetitiva tillstindsovergangar undvikas och
skapa en enklare modell, vilket minimerar upprepningar i den grafiska designen. Det i sin tur
bidrar till effektivare underhéll av modellen och gor den mer ldsbar. Det gor QM till ett
kraftfullt verktyg for att skapa inbyggda system. Resultatet visar hur verktygets
kodgenerering bidrar till en underldttad kodutveckling. Att istillet behova redigera en
komplex kod kan dndringar goras 1 QM:s ldttlasta modell. QM i sin tur genererar en ny,
fullstandig kod, med de tillagda &dndringarna. Enligt Quantum Leaps dr den genererade koden
sa pass optimerad, sdker och pilitlig att den direkt kan implementeras i en slutprodukt som &r
redo for produktion [25]. Det innebér att bade tid och arbete kan minimeras for utvecklaren,
forutsatt att anvindandet av verktygen sker pa rétt sdtt. Med en vilstrukturerad designad
modell kan produkten uppfylla sin funktion genom kodgenerering. Arbetet visade att med en
fardig modul kridvdes bara ett hardvarugrénssnitt i form av en BSP for att kdra programmet
pa mikrokortet. Det betyder att ett hardvarubyte skulle bara krédva en omformulerad BSP for
att fa programmet att fungera pa en annan hardvara.

Valideringen av resultatet tyder pa att plattformens anvindning av ett hindelsedrivet ramverk,
kombinerat med en grafisk utvecklingsmiljo skapar en ny utvecklingsprocess for produkter
som bland annat pacemaker, infusionspumpar och glukosmétare. De fordelar utvecklaren far
direkt av plattformen &r att allt grundarbete redan ar fardigstéllt vilket minskar arbetet att
framstélla en ny produkt.

Pé lang sikt kan plattformen fungera som en ny utvecklingsmetod av medicintekniska
produkter. Det innebér en lang inldrningskurva for att arbeta pé korrekt siatt och uppna de
sikerhetskritiska kraven som stills pa medicintekniska produkter. Genom att anvinda QM
kan produktens egenskaper kodas exakt hur utvecklaren tanker att den ska bete sig. En
egenutvecklad kod, oavsett om den ar helt internt utvecklad eller om Al-stdd anvidnds, maste
produkten genomga noggranna (kostsamma) tester internt samt troligen ocksé externt. Detta
for att produkten med nagon trovardighet ska kunna siljas med avseende pa funktionell
sdkerhet samt cybersékerhet. Betydande delar av det arbetet (kostnaden) kan undvikas genom
att produkten bygger pa ett certifierat ramverk dir en annan aktor tagit dver det ansvaret.

Aven om det inte varit examensarbetets huvudsakliga forskningsfriga gar det att konstatera
att en aktor som vill sdlja medicinteknisk utrustning pa nagot trovirdigt sitt méste ga i godo
for att produkten lever upp till funktionell sédkerhet och att den dr robust nér det géller
cybersékerhet. For ett vinstdrivande foretag méste det ske pa ett kostnadseftektivt sitt och
dven hér gor ramverket skillnad.
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4.2 Vidareutveckling av plattformen

Examensarbetet har avgrinsats genom att anvédnda det licensfria ramverket QP/C f6r att
undersdka om det kan underlitta medicintekniska produktutvecklingen, men Quantum Leaps
hévdar att alla QP ramverk &ar naturliga val for sdkerhetskritiska system [22]. For att
vidareutveckla arbetet skulle en dvergang till safeQP/C vara det logiska steget. Med
safeQP/C:s certifieringssystem kommer ramverket med fardiga artefakter for att programmet
ska uppfylla sékerhetscertifiering. Med hjilp av certifieringssystemet dkar sparandet av tid,
kostnad och resurser under produktutvecklingen [22]. Trots att safeQP/C &r ett kommersiellt
verktyg kan det argumenteras att ett sddant ramverk kan vara en bra investering. Med en
sikerhetscertifierad mjukvara kan slutprodukten léttare uppna sékerhetskraven vilket kan leda
till mindre kostnad i langden. Quantum Leaps sédger att dvergéngen till safeQP/C inte krdaver
nagon modifiering av redan existerande kod som anvénder QP/C da ramverken delar API
specifikationer [23]. Vilket tyder pa att ett enkelt byte av ramverk dr mdjligt om behovet
finns. Att infora sparningsprotokollet QP/Spy &r ocksa ett forbattringsalternativ for
plattformen. Med alternativet att kunna spara programmet i realtid kan verifieringsprocessen
forbattras. Realtidsovervakning effektiviserar darfor felsokningen under utvecklingen av
produkten och bidrar till en forbattrad dokumentation.
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5. Slutsats

Examensarbetet undersokte om en plattform kunde skapas for att underlitta
produktutvecklingen for medicintekniska produkter. Studien visar att en kombination av
RISC-V, QP/C och QM bidrar till en effektiv, modern och séker plattform som kan anvindas
for utveckling av sékerhetskritiska produkter.

Resultatet bekréftade att en modellbaserad design i QM inte bara effektiviserade
utvecklingsprocessen, utan dven minskade det manuella arbetet genom automatiserad
kodgenerering. Genom att implementera ramverkets funktioner direkt i designen av
tillstdindsmaskinerna var den genererade kodlogiken direkt kopplad till QP/C. Ramverket i sig
visade att med hjilp av dess struktur och dokumentation kunde sdkerhetskritiska produkter,
som bland annat medicintekniska produkter, l4ttare uppna regulatoriska krav sdsom IEC
61508, IEC 62304 och ISO 26262.

Vidare hade QV-kérnan en stor roll {6r plattformens funktionella sékerhet jamfort med
traditionella RTOS. Det visar en alternativ 16sning av resurshantering for inbyggda system.
Genom att anvinda den 6ppna och licensfria RISC-V arkitekturen mojliggors en teknisk
frihet for arbetet, vilket bidrar till en smidig process for portning av ramverket. Slutligen med
hjélp av plattformen och ett anpassat BSP kan applikationer av olika komplexitet skapas. Vid
behov av ett hardvarubyte krivs bara en omformulerad BSP dé plattformens
hardvaruspecifika kod finns dér. Detta betyder att resterande mjukvarulogik inte behdver
omstruktureras vid anvindning av en annan hardvara.

For kommersiellt bruk hade 6vergingen till safeQP/C varit ett logiskt val. Detta pa grund av
ramverkets mer invecklade sdkerhetsprocesser och dokumentation. Implementationen av
QP/Spy hade dven stérkt plattformen genom att forse en tillimpad felsokningsmetod i realtid
for inbyggda system.

Sammanfattningsvis har det konstaterats att plattformen erbjuder en 16sning som kan
implementeras till medicinteknisk produktutveckling. Detta pé grund av plattformens
automatisering av hogkvalitativ kodgenerering samt anvdndandet av ett vil strukturerat och
dokumenterat ramverk for arbetet mot standarder.
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Bilagor

A - State of the Art

A.1 RTOS

Ett realtidsoperativsystem (RTOS) ér ett operativsystem som med forebyggande syfte
anvander sig av multitasking for realtidsapplikationer. Syftet med operativsystemet ar att
hantera hardvara och mjukvara pé ett sétt som garanterar att uppgifter slutfors inom en strikt
tidsram. For att synkronisering av schemaldggningen ska mojliggdras anvdander RTOS
metoder som bland annat implementationer av mutexer for att se till att en uppgift kors i
taget. Mutexer ser da till att en trad far tillgéng till resurser genom att blockera resterande
tradar [6]. Problem kan uppsti om synkroniseringen for olika tradars tidsramar ar ur fas. Det
kallas kapplopningstillstdnd (race conditions) och beskriver hur tva eller flera tradar som
jobbar med samma variabler kan leda till oférutsdgbara vérden [14].

RTOS tekniska egenskaper sasom determinism innebér att operativsystemets tjanster tar en
kénd eller forviantad méngd tid pa sig att utforas. For varje givet tillstdnd ska det komma en
unik utdata for att sedan kunna bestimma nésta tillstind. RTOS schemaldggning fungerar
genom fordrojningsfunktioner dir uppgifter tilldelas prioriteter (Priority Based Preemptive
Scheduling), pé sé sétt bestdms nér en uppgift ska koras. En hogprioriterad uppgift kan
omedelbart avbryta en lagre prioriterad uppgift och fa tillgang till den globala datan [15]. Det
1 sin tur kan leda till fel i form av dodldgen, vilket &r nér tva eller flera uppgifter blockerar
varandra péd grund av att hindelser har samma prioriteringar. Systemet blockerar omedvetet
dessa tradar vilket leder till att ingen uppgift kors [14]. Slutligen strévar ett RTOS efter att
exekvera alla hogprioriterade uppgifter forst och ser till att uppgifter exekveras snabbt inom
strikta tidsramar [15]. Figur 7 illustrerar hur forebyggande prioritetsbaserad schemaldggning
fungerar.

Deadlines P, P, P P, Py P2
‘ P|1 | ] P2 1 ‘ Fi‘1 |P2| ] | ‘ F':l | | P2 1 | Ffl |P2| ] | J
010 20 30 40 50 60 70 80 90 100110 120 130 140 150 160 170 180 190 200

Figur 7 ger en visuell beskrivning av hur prioriteringen sker i ett RTOS, dér en uppgift med hogre prioritet
exekveras fore de 1dgprioriterade uppgifterna. Figuren ar tagen fran NASA, Real Time Operating Systems
(RTOS) 101.

RTOS ér ett véldigt populért verktyg som forknippas med inbyggda system. Med RTOS
determinism och forutsdgbarhet kan uppgifter exekveras pa véldigt korta tider. Ménga
industrier utnyttjar dessa egenskaper och implementerar RTOS till deras produkter.
Exempelvis anvinds RTOS pa medicintekniska produkter saisom MRI (Magnetkamera),
ventilatorer och kirurgiutrustning [16].
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A.2 Active Objects

Aktiva objekt kan anvindas i ett hindelsestyrt system och genomfor en asynkron
kommunikation genom utbyte av meddelanden som framstar som héndelser. Objekten bidrar
med Okad inkapsling av data vilket betyder att delar av systemet har begransad atkomst till
tradarnas attribut. Istéllet for att ha global atkomst mellan trddar delas resurserna upp i
systemet, vilket minskar risken for fel 1 koden. Vidare genom att anvinda héndelser mellan
aktiva objekt utfors uppgifter i systemet utan att blockera tradar [17].

Aktiva objekt tilldelas en egen trad vars livslingd beror pa en hdandelsekd. Nar en hiandelse
intriaffar, aktiveras det aktiva objektet och genomfor uppgiften enligt kor-till-slut-principen
(run to completion). Nar hiandelsekon sedan dr tom hamnar aktiva objektet i viloldge och
sparar darfor minne i det inbyggda systemet. Flera aktiva objekt kan sedan kommunicera med
varandra med hjdlp av héndelser vilket visas i figur 8. Som tidigare ndmnt ska aktiva
objektens tradar folja principen RTC, vilket garanterar att uppgifter genomfors innan nista
uppgift paborjar sin exekvering. Detta for att forhindra fel sdsom dodlagen och
kapplopningstillstand [17].

Asynchronous Communication

direct AN
event posting
Active Active Active
Object 1 Object 2 =t Object N
A A
]
multicastinga [\ ¢
published event s '
[
f v £/
' M
H I '

------------------ ’.---------------- /
publish-subscribe [\
T

ISR_1() ISR_2()

Figur 8 visar designmonstret for olika aktiva objekt i ett system. Héndelser levereras asynkront mellan aktiva
objekt som sedan kan exekvera uppgiften som exempelvis avbrott.
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A.3 Karnor

I ett operativsystem anvénds kidrnor som en komponent for att skapa ett abstrakt granssnitt
och mgjliggor for mjukvaran att ldsa eller skriva instruktioner till hardvaran. Kérnans frimsta
uppgift ar att hantera systemets resurser genom schemaldggning. Schemaldggningen avgor
vilka processer eller traddar som ska fa tillgang till processorns CPU och vid vilken tidpunkt.
Sasom i ett RTOS mgjliggor det multitasking 1 systemet [18].

QP/C-ramverket kan implementeras till ett operativsystem, olika processorarkitekturer och
kompilatorer pa grund av dess anpassningsbarhet. Ramverket tillhandahéller olika kérnor
som definieras till olika miljéer. For att implementera ramverket till processorer som av ett
operativsystemlos (OS-16s) hirdvara anvéinds inbyggda kérnor. Val av inbyggd kérna beror pa
systemets krav pa realtidsegenskaper och resurstillgdng. Nedan visas en tabell pa
QP/C-ramverkets olika kdrnor som anvénds for OS-10sa processorer.

Tabell 2.1: Inbyggda kérnor skapade av Quantum leaps for schemaldggning

Qv En héndelsestyrd kédrna exekverar ett aktivt objekt 1 taget med en
schemaldggning som bygger pa prioritering for olika hindelser. Bearbetning
av handelser sker genom kor-till-slut-principen (run to completion) [19].

QK En icke-blockerande kédrna anvénder en gemensam stack och tilldter handelser
med hog prioritet att avbryta lagprioriterade hiandelser. Detta gérs genom att
ge den hogprioriterade handelsen fa atkomst till processorn fore den
lagprioriterade hdandelsen [20].

QX Kéarnan kombinerar den traditionella blockeringen av trddar hos ett RTOS med
QK-kdrnan. QX anvinds for att blanda héndelsestyrda aktiva objekt med en
blockerande RTOS kod [21].




21

A.4 Quantum Leaps

Quantum Leaps dr ett foretag som tillhandahaller ett sa kallat Real Time Event Framework
(RTEF) som kan anvindas i inbyggda system. Foretaget anvédnder aktiva objekt och
hierarkiska tillstindsmaskiner (HSM) for att strukturera det hindelsedrivna ramverket som ett
alternativt substitut for traditionella RTOS. Quantum Leaps har tagit fram ramverket QP/C
och den kompletterande versionen safeQP/C samt verktygen QP modeler (QM) och QP/Spy

[5].

Figur 9 visar strukturen som Quantum Leaps anvénder for inbdddad programvara.
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Figur 9 visar Quantum Leaps struktur och komponenter for systemet. Figuren &r tagen fran Quantum Leaps,
Real-Time-Event Frameworks (RTEFs).

A.4.1 QP/C RTEF

Ramverket QP/C gor ett intryck i dagens industri och anvinds i produkter inom medicin, [oT
(Internet of Things), robotik, transport och mera. Ramverket dr byggt pa asynkrona och
handelsedrivna aktiva objekt samt anvinds i realtidsbaserade inbyggda system. Ramverket
har en objektorienterad struktur dér resurser inkapslas med hjdlp av aktiva objekt och hog
abstraktnivd med hjélp av hierarkiska tillstindsmaskiner [22]. QP/C:s mjukvarustruktur &r
certifierat for att uppna funktionell sékerhet och har dokumentation som kan anvindas for att
slutprodukten ska uppnd standarder sdsom IEC 62304, ISO 26262, IEC 61508 och MISRA-C
[23].

QP/C kan anvéndas utan ett operativsystem dér den traditionella RTOS funktionaliteten
ersitts med hjélp av sé kallade inbyggda kirnor. Denna metod effektiviserar minnet hos
hardvarans processor pa grund av den hdndelsedrivna arkitekturen som anvénds for
schemaldggning av uppgifter. Detta pd grund av att aktiva objekt sitts i viloldge nér inga
hindelser uppstar. Om ramverket kombineras med ett operativsystem kan sé kallade
tredjeparts kdrnor anvindas. Denna metod anvidnds bara om en befintlig mjukvara kriver
blockeringsmetoder men visar anpassningsbarheten pd ramverket [22].
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Slutligen har ramverket en komplementerande ramverksversion (safeQP/C) som ldgger extra
vikt pé programvarusékerhetlivscykel (SSL) [22]. Versionerna bygger pad metoder for att
bedoma risker och faststéller hur sdkerhetskrav ska anvindas for att uppna funktionell
sdkerhet [24]. SafeQP/C ir en kommersiell utdkning av det licensfria ramverket QP/C som
har sékerhet i fokus. Vid skapandet av safeQP/C utfordes faroanalys och riskbedomning
(HARA) pa det befintliga ramverket QP/C. Under analysen identifierades svagheter inom den
funktionella modellen samt ramverkets API (Application Programming Interface).
Sakerhetslosningar implementeras successivt till safeQP/C och verifierades for att sékerstélla
att svagheterna eliminerades. SafeQP-certifieringspaketet forser utvecklare med fardiga
artefakter vilket mojliggor tidsbesparing, minskning av risker och sénkning av kostnader av
applikationscertifieringar [23].

A42 QM

QM dér ett modellbaserat verktyg som anvénds for att grafiskt designa tillstindsmaskiner. Den
modellerade tillstindsmaskinens egenskaper kan seda genereras till kod. Tekniken anvénds
for att effektivisera kodutvecklingen av hidndelsestyrda system och kan implementeras till
inbyggda system. QM ér designat for att skapa hierarkiska tillstindsmaskiner som bygger pa
anvindandet av arv, nistade tillstdnd, abstraktion och polymorfism. Hierarkiska
tillstindsmaskiner minimerar repetition och okar teranvdndning av moduler. Det innebér att
beteendet defineras for drvande tillstand (substrates) frén fordldrarnas tillstdnd (superstate).
Metoden beskrivs d& som ett objektorienterat verktyg som bestar av klasser dar
tillstandsmaskiner skapas och associerar med varandra [25].

Med den grafiska designen av hierarkiska tillstindsmaskiner skapar QM en mojlighet att dela
upp mjukvaran i aktiva objekt for att separera logiken och géra modellen mer ldsbar. QM
anviander ett anvandarvénligt granssnitt, foljt av kodgenerering vilket skapar ett anvéindbart
verktyg.

Genereringen dr mojlig da QM baseras pa QP/C:s definierade ramverksarkitektur vilket 1 sin
tur skapar vildefinierade regler for kodgenereringen. Den automatiska kodgenereringen
anvénds till inbyggda system i C eller C++ och aterspeglar tillstindsmaskinens design. QM
bidrar dA till produktionkvalitet i form av sparbarhet genom att eliminera ménskliga felet vid
kodutvecklingen och forenklar felsokning av den grafiska designen [26].

Med den grafiska beskrivningen pa hierarkiska tillstindsmaskiner integreras modellen i
projektmappen som header-filer (.h) och implementationsfiler (.c). Det skapar en kontrollerad
och flexibel kéllkodsstruktur. Konceptet minskar behovet att handskriva killkoden eller
kombinera med befintlig tredjepartskod. Slutligen ar verktygets struktur anpassat till
anvindaren och ger full kontroll 6ver den grafiska designen [26]. Figur 10 visar verktygets
anvandargrinssnitt och en visuell beskrivning av utvecklingsmiljon .
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Figur 10 visar en fardig design pa en hierarkisk tillstindsmaskin samt en kodgeneration av den grafiska
designen. Figuren ar tagen fran Quantum Leaps, About QM.

A.4.3 QUTest - QP/Spy

QUTest dr ett ramverk som testar sparbarheten for inbyggda system, designat system och
stodjer sparning for en sé kallad dubbel inriktning. QUTest anvinder det binira
sparningsprotokollet QP/Spy for att kontrollera exekveringen med minimal paverkan pa
systemets realtidsegenskaper [27]. Denna metod blir anvindbar da systemets prestanda kan
sparas i realtid och dokumenteras.

QP/Spy kan ses som en konsolapplikation utan ett grafiskt granssnitt (GUI). Dess priméra
syfte ar att tillhandahalla kommunikation mellan hirdvaran, analysera dataprotokollet och
presentera data fran systemet. Datan kan presenteras i andra format sasom MATLAB,
GNU-Octave och applikationer for att generera sekvensdiagram [28].

Meningen med QP/Spy ér att f& insyn pé den redan kérande kod med minimal pdverkan pa
systemets beteende. Realtidsdiagnostiseringen i system blir anvéndbart da
granskningsmetoder kan genomforas samtidigt som programmet kors. QP/Spy anvénder
ocksa en sd kallad dubbelriktad kommunikation till hirdvaran, mdjliggor att kommandon och
data skickas under korningen. Med hjilp av visualisering och 6vervakning av det inbyggda
systemet i realtid sker det en effektivare prestandaanalys som sedan kan anvéndas for
dokumentation av produkten. Figur 11 visar hur en kommunikation mellan mikrokontrollern
och datorn kan se ut vid anviandning av QP/Spy [29].
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Figur 11 visar kommunikation mellan mikrokontrollern och datorn med hjilp av sparningssystemet QP/Spy.
Figuren ar tagen fran Quantum Leaps, QP/Spy Software Tracing.

QUTest anvander metoden kod under testning (CUT) som injicerar kontrollerad indata till
systemet. Verktyget validerar att de genererade exekveringssparen exakt korresponderar med
en fordefinierad sekvens av forvintade hindelser. Detta mgjliggor en forutbestimd testmiljo
for bade testdriven utveckling och beteendedriven utveckling . Utdver enhetstester anvéndas
QUTest for integrationstestning direkt pa hardvusystemet och verifierar mjukvarans
interaktion med den fysiska miljon. Figur 12 visar arbetsflodet mellan QP/Spy, QUTest och
hardvaran [29].

Target > Qspy L QUTest Front-End
(test fixture) Back-End (test script)

Figur 12 visar kommunikationen mellan hérdvaran (target), Q/Spy och QUTest. Figuren &r tagen fran Quantum
Leaps, About QUTest.
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A.5 RISC-V

RISC-V ér en 6ppen licensfri Instruction Set Architecture (ISA) som frén borjan var skapad 1
ett akademiskt syfte men har vixt inom industri. Foretag har inte bara tillignat RISC-V:s
Oppna struktur utan aktivt borjat bygga produkter runt den [30]. Hardvaran &r designad for att
vara enkel och anpassningsbar vilket mojliggdr enkla komponenttilligg. Hardvaran kan da
byggas till ett mer komplext system och fortfarande uppfylla de kommersiella kraven.
RISC-V ér en meningsfull plattform for inbyggda system. P4 grund av dess enkla ISA
struktur dér allting sitter i samma integrerade krets som kallas MCU (Microcontroller Unit).
Funktionaliteten ar utspridd i olika kretsar som sedan sammankopplas av olika bussar. I grund
och botten finns det alltid en processor (CPU) som kopplas till ett programminne, dataminne
eller I/O-enheter [31].

A.5.1 ISA - Instruction Set Architecture

ISA ir ett abstrakt granssnitt mellan hdrdvara och hardvarunéra programvara som omfattar
informationen for att skapa program 1 maskinsprék pa ett korrekt sitt. Kommunikationen som
ISA utgor till processorn (CPU) dr av operationer sasom att addera data, ladda data eller
hoppa till en annan uppgift i minnet [32]. Till skillnad fran mer ldsbara programmeringssprik
ar ISA begrinsad av antal nummer av platser som dr inbyggda i hardvaran [33]. Dessa platser
kallas register. En RISC-V-processor innehiller totalt 32 stycken processorregister eller
minnesplatser och beroende pé processortyp pé kortet kan varje processorregister innehalla
32, 64 eller 128 bitar. I vilket nummer ett register ar tilldelat bendmns som x0 till x31, dir x0
ar av en generell typ. Utover de 32 registren finns det en sa kallad programréknare (pc) som
alltid pekar ut nésta instruktion som ska genomforas. Med det sagt har dessa register en
load/store - arkitektur som anvinds for att adressera, flytta eller hantera data mellan
processorns register och RAM-minnet [34].

A.5.2 Minneshantering och stack arkitektur 1 RISC-V

Ett inbyggt system fordelar verktygskedjan programmets statiska datasektioner 1 borjan av
mikrokontrollens RAM-minne. Utover denna statiska allokering finns det behov att reservera
minne dynamiskt under exekveringen av programmet. Detta sker i en del av minnet som
kallas for heap, vilket expanderar linjart mot hogre minnesadresser i processorns minne [34].

En annan datastruktur som kallas for stack ligger i den 6vre delen av RAM-minnet (hdgsta
tillgéngliga adressen). Till skillnad fran hepen vixer stacken nedat mot lagre adresser. En
stack ar en linjér datastruktur och fungerar enligt principen last in, first out (LIFO). Detta
innebdr att ett objekt som senast lades in till stacken &r det forsta som kommer ut. Stacken
fungerar som ett korttidsminne for processorn och anvédnds framforallt for att ha ordning pa
funktionsanrop. Néar programmet hoppar till en funktion sparas adressen for den tidiga
positionen sa att programmet kan dtervdanda nar funktionen dr genomford. Denna adress
kallas for en stackpekare. Vidare har stacken ordning pa lokala variabler som bara &r
anvindbara under tiden en specifik funktion genomfors. De lokala variablerna tas sedan bort
fran stacken ndr funktionen har avslutats. Metoden blir vildigt anvindbar vid anvdndning av
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operativsystem men dven inbyggda som anvdnder OS-18sa system ddr RAM-minnet &r
begrénsat [34].

A.5.3 Timers

Inbyggda system ska kunna hantera tidsstyrda uppgifter pd ett tillforlitligt sétt. D4 ett system
ska kunna gora flera hindelser om och om igen krédvs det en kontroll dver mikrokontrollers
avbrotts klockor. Vanligtvis d4r en MCU utrustad med flera oberoende klockor som kan drivas
av antingen interna klocksignaler eller externa kéllor. For en RISC-V finns det sju rdknare
med varierande komplexitet [34].

Ett exempel pa en sddan riknare dr RISC-V processorns processorkirna vid namnet Nuclei
som &r utrustad med ECLIC (Enhanced Core Local Interrupt Controller) for att hantera
avbrottsignaler. RISC-V:s CPU innehéller en realtidsrdknare vid namnet mtime (machine
timer) vilket dr ett 64-bitars register som riknar uppit med en konstant hastighet. Vidare finns
ytterligare ett 64-bitars register vid namnet mtimecmp (machine time compare). Detta register
fungerar som ett jamforelseregister. RISC-V:s CPU jamfor dessa register stédndigt och
kontrollerar ett enda villkor som &ar att om mtime ar lika med eller storre &n mtimecmp
(mtime >= mtimecmp). Om villkoret uppfylls, aktiveras en flagga som sedan plockas upp av
RISC-V:s MCU. Processorns CPU plockar 1 sin tur denna flagga och skickar en avbrottsignal
som hanteras av mjukvaran. Mekanismen opererar genom sa kallad Memory-Mapped I/O
(MMIO). Vilket innebir att klockornas kontrollregister ar direkt allokerade till specifika
adresser 1 processorns basadress. Ett forutbestdmt vérde &r satt for jimforelseregistret som
sedan kan dndras l6pande med hjélp av mjukvaran {or att uppdatera resterande adresser i
minnet och generera flera avbrottssignaler i systemet [35]. Metoden blir ddrav anvdndbar nar
hindelser ska upprepas i ett system.

A.6 Regelverk for medicintekniska produkter

For att medicintekniska produkter pd marknaden ska bidra till samhéllet och frimja
innovation finns det regelverk pa savél nationell niva som internationell niva. Europa reglerar
medicintekniska produkter huvudsakligen av forordningen Medical Device Regulation
(MDR) [36]. Internationellt stéller &ven det amerikanska regelverket U.S. Food and Drug
Administration (FDA) krav pd produkter som ska anvédndas 1 USA. Det innebér att
produkterna uppfyller de krav och lagar som landet har stiftat. Syftet med regelverk ar att
stélla tydliga och 6ppna krav pa produkter som ska vara i bruk. Detta sdkerstiller att
produkter foljer en forutbestimd lista av krav som sedan sdkerstiller tillforlitligheten péd
produkten. Produkten blir da siker for bade anvindare, patienter och miljon. Uppfyller
produkten de lagkrav som finns for medicintekniska produkter i Europa mérks produkterna
med CE mirkning. Denna symbol &r ett tecken pa att produkten som anvinds har uppfyllt de
lagkrav och standarder som stélls [37].
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A.6.1 Standarder

Standarder anvénds for att sikerstélla att det finns enhetliga och transparenta 16sningar pa
aterkommande problem. Detta innebir bland annat att produkter och tjédnster uppnar hogsta
mojliga kvalitet samt anvidndarvénlighet for kunder. Genom att f6lja standarders krav,
tillvagagéngssitt eller rekommendationer kan produkter skapas for att uppna sékerhet och
kvalitet [38][39]. Organisationer som ISO (International Organization for Standardisation)
eller IEC (International Electrotechnical Commission) har standarder som técker olika
omraden sdsom sékerhet, kvalitet, miljo, elektronik. Dessa organisationer dr oberoende,
icke-statliga organisationer [40].

A.6.2 ISO 13485

ISO 13485 ér en standard for ett kvalitetsledningssystem. Standarden &dr anpassad for foretag
som designar, tillverkar, testar, siljer och ger garanti pd medicintekniska produkter. Genom
att folja denna standard och myndigheternas krav pé kvalitet blir foretagets produkt certifierat
enligt ISO 13485. Standarden utgér frdn den generella standarden for kvalitetsledningssystem
(ISO 9001) men ar utokad med specifika krav som anpassas for medicintekniska sektorn.

Standarden omfattar hela produktlivscykeln, frdn design och utveckling till produktion och
underhall [41].

Standarden ldgger storre vikt pé riskhantering och beslutomfattning kring risker for den
slutférda produkten. Fokus ligger pa risker forknippade med medicintekniska produkter,
sdkerhet och kvalitet. Riskhanteringen gors med hjélp av ramverket Plan-Do-Check-Act
cycle (PDCA). Denna komponent &r en iterativ metod som fungerar som en strukturerad
process for att sdkerstdlla att krav och sdakerhetsmal uppfylls vid varje implementation av
produkten [42][43].

A.6.3 IEC 62304:2015

IEC 62304:2015 é&r en standard skriven av organisationen IEC (International Electrotechnical
Commission). Den definierar krav som en mjukvara bor ha i en medicinteknisk produkt.
Standarden beskriver processer, aktiviteter och uppgifter som skapar ett gemensamt ramverk
for livscykelprocesser forknippade med medicintek. Standarden fungerar mer specifikt for att
ha uppehéll pa programvaran. Det betyder att om den skulle bli inbdddad eller integrerad sa
kommer inte standarden ticka den medicintekniska produkten dven om den helt baseras pa
programvaran. Produkten bor tickas av en annan standard [11].

A.6.4 1IEC 61508:2010

Standarden IEC 61508:2010 arbetar mot funktionell sdkerhet for bade hardvara och
mjukvara. Den ldgger stor vikt pa att arbetet ska riktas mot att minska olyckor och skador vid
fel, for att sdkerstilla maximal sékerhet f6r ménniskor, maskineri och miljon. IEC
61508:2010 stdller hoga krav pd utvecklingsmetodik samt implementering av
hérdvara/mjukvara. Standarden anvénds som ett stod ndr en idé ska forvaltas till en
fullstdndig implementering. Med funktionell sékerhet anvidnder standarden sig av
analysmetoder som FMEA/FMEDA (Failure Modes, Effects and Diagnostic Coverage
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Analysis) och SIL-klassificeringar (Safety Integrity Level). Utdver detta kan IEC 61508:2010
komplettera relevanta standarder som till exempel ISO 13849 (standard f6r maskinsdkerhet)
och andra IEC standarder [13].



B - Board Support Package (BSP) for infusionspump

"gd32v£103.h"
"gd32vf103 rcu.h"
"gd32vf103 gpio.h"

"n200 timer.h"

"gpc.h"
"bsp.h"
"gp port.h"

"app.h"

Q onError ( module, int t
()7
gpio bit set( ) ;

o (gg)E




eclic mtip handler(
uint32 t tick step =
uint64

t next tick = *(uint64 t

*(uint6d t

tick step;

if (AO_PumpMg

return;

uint8 t gpio input bit get(

uint8 t gpio_ input bit get(

gpio_input bit get(
gpio_ input bit get(

uint8 t lastA8, lastA7, lastAe,

if (nowA8 != lastA8) {

lastA8 = nowAS8;

MedEvt *mev = (MedEvt, (nowA8 ==

mev->medId = 0U;

(AO_PumpMgr, (QEvt *)mev,

1f (nowA7 != lastA7) {

lastA7 = nowA7;

MedEvt *mev = (MedEvt, (nowA7 ==

mev->medId = 1U;

(AO_PumpMgr, (QEvt *)mev,

if (nowA6 != lastA6) {

lastA6 = nowhA6;

MedEvt *mev = (MedEvt, (nowA6 ==

mev->medId = 2U;

(AO_ PumpMgr, (QEvt *)mev,

Ie

) =

| | AO Medicine[O0]

lastA5;

1U) ? START MED SIG

0U) ;

10) ? START MED SIG

0U) ;

1U) ? START MED SIG

0U) ;

next tick +

STOP MED

STOP_MED

STOP_MED _

@
oL

@5

oL

aT
Ol

G);

G) s

G);




if (nowA5 != lastAb5) {
lastA5 = nowA5;
QEVL *e = (QEvt, (nowAS5 == 1U) ? ALARM SIG : RESUME SIG);

(AC_PumpMgr, e, 00);

BSP_init( ) |
rcu periph clock enable (RCU GPIOA) ;
rcu periph clock enable (RCU GPIOB) ;

gpio bit reset (

gpio init(

gpio init(

BSP ledOn (uint8 t id) {

gpio bit set( , (1U << id));

BSP ledOff (uint8 t id) {
gpio bit reset ( , (1U << id));




BSP 1edAllOff (

gpio bit reset(

BSP ledToggle (uint8 t id) {
( ) ~= (lU << id);

QF onStartup ( ) |

eclic irq enable (CLIC INT TMR, 1, 1);

uint32 t tick step = /

uint64 t (uint64 t

*mtimecmp (uint64 t

);

*mtimecmp = *mtime + (tick step * 2);

()7

QV_onIdle (




C - QM genererad kod av aktiva objektet pumpMgr

#include "gpc.
#include "bsp.

#include "app.h"

PumpMgr PumpMgr inst;




< 800U) || I= ~4294967295U) $0x2710U0

version 8.0.0 or higher required

OState PumpMgr initial (PumpMgr *

( ) par;

return (&§PumpMgr operational) ;

QOState PumpMgr active (PumpMgr *
QState status ;

switch (e->sig) {

case STOP MED SIG: {
MedEvt *pe = (MedEvt *)e;

me->medWasRunning [pe->medId] = g

MedEvt *newEvt = (MedEvt, STOP MED SIG) ;

newEvt->medId = pe->medId;
(AO Medicine[pe->medId], (QEvt *)newEvt, me);
status = ()7

break;

“ase DOSE FINISHED SIG: {
MedEvt *pe = (MedEvt
me->medWasRunning [pe->medId]
status = ()7
break;

}

default: {
status_ (&QHsm_ top) ;

break;

}

return status ;




OState PumpMgr operational (PumpMgr *
QState status ;
swi (e->sig) {
case START MED SIG: ({
MedEvt *pe = (MedEvt *e;

me->medWasRunning [pe->medId] = H

MedEvt *newEvt = (MedEvt, START MED SIG);

newEvt->medId = pe->medId;

(AOiMedicine[pe—>medId], (QEVt *)newEvt,

()7

case ALARM SIG:
ALARM SIG), me);

VT,

status (&PumpMgr alarm state);

break;
}

default: {

status (&Pumngr_active);

break;

}

return status ;

OState PumpMgr alarm state (PumpMgr * me,

4
QState status ;

switch (e->sig) {

vt, ALARM TICK SIG), me);
ALARM TICK SIG), me);

; ++i) |

if (me->medWasRunning[i]) {

MedEvt *tickEvt = (MedEvt, ALARM TICK

tickEvt->medId

me) ;

SIG);




(AO Medicine[i], (QEvt *)tickEvt, me);

QTimeEvt armX (&me->timeEvt,
status_ = () e

break;

case : {
QTimeEvt_disarm(&me—>timeEvt);
status = ()7

break;

case RESUME SIG: {
( (QEvt, RESUME SIG), me);
uint8 t 1i;
= 0U; 1< g Aeral)
if (me->medWasRunning[i]) {
MedEvt *newEvt = (MedEvt, START MED SIG) ;

newEvt->medId = 1i;

(ACO Medicine[i], (QEvt *)newEvt, me);

}
status = (&PumpMgr operational) ;

break;

case TIMEOUT SIG: {
uint8 t i;
= 0U; 1 < ;o ++1) |
if (me->medWasRunning[i]) {
o

MedEvt *tickEvt = (MedEvt, ALARM TICK SIG);

tickEvt->medId = i;
(AO_Medicine[i], (QEvt *)tickEvt, me);

}
status_
break;
}
default: {

status (&Pumngr_active);

break;
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}

return status ;

PumpMgr ctor ( ) |

Pump g me = &PumpMgr inst;

QActive ctor (&me->super,
QTimeEvt ctorX(&me->timeEvt,

me->isAlarmed = H

AO PumpMgr =

(&PumpMgr initial));

(&PumpMgr inst) ;
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